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KOMPJUTORSKI KRIMINALITET I INFORMACIJSKI SUSTAVI

1. INFORMACIJSKI SUSTAVI U PROCESU IZGRADNJE INFORMACIJSKOG DRUŠTVA
1.1  Informacijski trendovi i dosezi
Vodeće mjesto u nastanku i razvoju čovjeka ima nagon i interes za slanje poruka. Čovjekov urođen talent, inteligencija i obrazovanje dolaze do izražaja tek kroz komunikaciju s drugim ljudima. Dugo se vremena odvijala ta povezanost među ljudima u jednostavnim oblicima mimike, gestikuliranja, neartikuliranog sporazumijevanja, slikovitog izražavanja, dimnih signala, govora, dovikivanja i pisanja. Sredinom 15. stoljeća dolazi do povijesnog zaokreta u komuniciranju među ljudima i njihovim organizacijama i zajednicama izazvan određenim tehnološkim pronalaskom ili nizom tehničkih otkrića i odgovarajućih tehnoloških postupaka koji se naziva informacijska revolucija. Uži pojam od informacijske revolucije je informatička revolucija koja se odnosi na tehnološka rješenja koja se ostvaruju korištenjem modernih informatičkih i komunikacijskih postrojenja, strojeva, uređaja i mreža kojima se unose, obrađuju i pohranjuju podaci, prenose slike, glas, zvuk i signali u digitalnom obliku.
1440. godine nakon pronalaska Gutenbergova stroja započinje prva informacijska revolucija. 1445. tiska se prva knjiga i započinje širenje pismenosti. Druga informacijska revolucija započinje 1840. izumom telegrafa (Morse), zatim je 1875. izumljen telefon (Bell),  1891. prva filmska predstava, 1909. radio, 1926. Zworkynov ikonoskop koji je otvorio put razvoju suvremene televizije, javljaju se masovni mediji i uvodi obvezno obrazovanje. Usporedno se stvaraju preduvjeti koji će dovesti do mikroelektroničke revolucije (prvi računski stroj – W. Schichard, stroj za zbrajanje i oduzimanje – B. Pascal, stroj sa četiri računske operacije – W. Leibnitz, mehanički računski stroj za komercijalnu upotrebu – Braun, pisaći stroj – C. L. Sholes).  Sredinom prošlog stoljeća počinje treća informacijska revolucija izumom i primjenom kompjutora. Veliki pomak donijela je primjena elektromotora i elektromehanička obrada podataka, a još veći i brži elektronička tehnologija digitalnom obradom podataka. 1833. C. Babbage razvija Analitički stroj i postavlja teorijske osnove za rad suvremenih kompjutora. 1944. H. Aicken konstruira kompjutor Mark 1 golemih razmjera s mnoštvom releja koji se brzo pregrijavaju. Istovremeno C. Zuse razvija Z3. Eckert, Mauchly i von Neumann konstruiraju prvo elektronički kompjutor  - ENIAC (Electronic Numerical Integrator and Calculator) koji je služio za znanstvene svrhe od 1946. do 1955. S UNIVAC-om (Universal Automatic Computor) počinje proizvodnja kompjutora za komercijalnu obradu podataka. 
Šest generacija kompjutora:

· Prva generacija (1951.-1958.) koristi elektronske cijevi i kablovske veze u obradi podataka

· Druga generacija (1959.-1963.) postiže više upotrebom tranzistora i tiskanih krugova s magnetskim jezgrama
· Treća generacija (1964.-1970.) uvodi i razvija tehnologiju integriranih krugova i počinje s korištenjem viših programskih jezika

· Četvrta generacija (1971.-1987.) postiže najviše integriranjem poluvodičkih sklopova

· Peta generacija (1989.-1992.) razvija kompjutore na osnovi paralelne arhitekture i arsenid čipova
· Šesta generacija (od 1993.) usavršavaju se neurokompjutori na osnovi neuronske mreže, primjene umjetne inteligencije i iskorištavanja ekspertnih sustava u ostvarivanju postavljenih ciljeva.
Razvoj modernog društva sve više ovisi o sprezi znanosti i tehnike. Nastoje se stvoriti uvjeti za kontinuirani tehnički progres koji omogućava gospodarski rast i razvoj. Budući da tehnički progres ima za pretpostavku stalnu primjenu znanstvenih otkrića i inovacija i ponajviše ovisi o tome čovječanstvo ulazi u razdoblje permanentne znanstveno-tehnološke revolucije. 

Središnje mjesto i vodeću ulogu u znanstveno tehnološkom razvoju ima čip – sićušni komadić kristala poluvodiča (ponajviše silicija) na koji se utiskuje sklop ili niz sklopova što čine elektronički integrirani krug. Na površinu od nekoliko milimetara utiskuju se tisuće i tisuće tranzistora, kondenzatora i drugih elemenata. Porast moći integriranih kola dovodi do pojave mikroprocesora – jednog ili nekoliko povezanih čipova koji djeluju kao samostalan kompjutor. 1964. izumio ga je za M. Hoff za tvrtku Intel koja je i danas vodeći proizvođač mikroprocesora.
Danas se teži nevidljivom čipu kojeg će dizajnirati kompjutori i proizvoditi roboti utiskivanjem submikronskih elementa  i linija rendgenskim zrakama i razvoju biočipa gdje je cilj u biološkim laboratorijima od živih bakterija uzgojiti mreže kompjutorskih logičkih kola, samoobnovljivih, posve nevidljivih, s milijun puta povećanim kapacitetom memorije i djelovanjem poput ljudskog mozga.

Dostignuta informatička i telekomunikacijska tehnologija već uvelike omogućava primjenu kompjutorskih mreža i njihovo globalno povezivanje u jedinstven informacijsko-komunikacijski sustav poznat pod nazivom Internet. Informacije postaju sve dostupnije pa se na taj način stvara i širi prostor za mnoge zloupotrebe – prije svega kompjutorski kriminalitet. Pogoduje mu rascjepkanost svijeta na mnoštvo nacionalnih država, užih i širih regija koje vode samostalnu politiku. Čak i kada manji broj zemalja donosi odluke o zajedničkom djelovanju redovito dolazi do sporenja zbog različitih interesa i stavova do konsenzusa se dolazi nakon dugih pregovora i raznih kompromisa. Istovremeno, tehnološki razvoj se odvija tolikom brzinom da je nemoguće sagledati posljedice novih rješenja dok ne počne njihovo korištenje. Otvaraju se mogućnosti stvaranja podatkovnih rajeva (data heaven) i kriminalnih rajeva (criminal heaven) u zemljama s nepostojećom ili nedostatnom pravnom regulativom na području kompjutorskog kriminaliteta. Pratećim problemima se pristupa i kreće u potragu za rješenjima tek nakon što ugroze važne interese. Svaki takav post festum  pristup nanosi velike štete čovječanstvu. 
Alvin Toffler zagovara potrebu da se promjenama upravlja. Uz znanstvena predviđanja, sagledavanja ciljeva i usmjeravanja prema njima, promjenama treba upravljati kako bi se zadaci ove faze razvoja ostvarili što brže sa što manje žrtava. Za upravljanje modernim društvenim promjenama sposobna je jedino znanost – afirmirani znanstvenici probleme unaprijed sagledavaju te ih pravodobno i efikasno rješavaju kibernetikom kaosa i moći.
U visokotehnološkom razvoju i društvenom mijenjanju čovjek je usko grlo zbog svog starog, sporog, nesavjesnog i nedovoljno učinkovitog djelovanja. Sporo se mijenja njegov unutarnji svijet i ne dolaze do izražaja unutarnji motivi, interesi i ciljevi njegova djelovanja – razvoj njegovih ljudskih snaga i svestrano korisnog komuniciranja s drugima. Iako je zaokret od vanjskog prema unutarnjem čovjekovom svijetu započeo ljudi su još uvijek ponajviše vođeni u svojim stavovima i djelovanjima vanjskim motivima, vanjskim interesima i vanjskim ciljevima. 
Kompjutori postaju dijelom naše svakodnevice u planiranju, djelovanju, zabavi i sveukupnom životu. Sve više postajemo kiborzi – hibridi tehnologije, biologije i informatičkih kodova. Issac Asimov predvidio je mogućnost da u evoluciji čovječanstva ljude naslijede roboti. Sadašnji čovjek je ograničen fizičkim zahtjevima svoga tijela i nije sposoban za osvajanje svemira. Kiborgizacija ljudi vodi stvaranju čovjeka koji će manje vremena trošiti na zadovoljavanje svojih prirodno nastalih potreba ostavljajući mu više slobodnog vremena za zadovoljavanje povijesno nastalih potreba i obogaćivanje unutarnjeg svijeta.  Najviše se očekuje od genetičkog inženjeringa i kloniranja – postupaka koji bi mogli dovesti do stvaranja ljudi lišenih egoističkih poriva i sklonosti da nasiljem, zloupotrebama i kriminalom ostvare svoje interese na štetu drugih. Istraživanja te vrste treba omogućiti, kontrolirati i ne dopustiti da izađu van unaprijed određenih granica.

1.2. Pojam, svrha i struktura informacijskog sustava

U drugoj polovici dvadesetog stoljeća započinje prijelaz iz industrijskog društva u postindustrijsko društvo, iz društva zemlje, rada i kapitala u društvo informacija i znanja.

U to razdoblje spada i zaokret od analitičkog ka sustavnom pristupu i metoda znanstvenog istraživanja i izlaganja. Američka asocijacija za unapređenje znanosti 1954. godine osnovala je društvo za opću teoriju sustava. Imanentno mu je znanstveno predviđanje sutrašnjice pa stari teoretski obrazac koji je uzimao u obzir prošlo i sadašnje zamjenjuje moderniji obrazac koji povezuje sadašnje s budućim. Svaka znanost bavi se određenim sustavom čimbenika, sredstava, djelovanja, odnosa i učinaka na području koje proučava. Opća teorija sustava bavi se onim što im je zajedničko i što treba svima olakšati pristup i metode proučavanja pojedinih sustava. Osnovni ciljevi opće teorije sustava su: 
a) istražiti izomorfiju (podudaranje) raznih koncepcija, doktrina i teorija, modela i zakonitosti na pojedinim znanstvenim područjima

b) stimulirati formiranje teoretskih modela u sustavnim istraživanjima 

c) otkloniti paralelna istraživanja na raznim znanstvenim područjima

d) unaprijediti komuniciranje među različito specijaliziranim znanstvenicima 

e) poticati i unaprjeđivati organiziranje timskog rada na njihovim zajedničkim projektima
Posebno mjesto i sve veću važnost imaju informacijski sustavi koji su na različite načine i u različitoj funkciji međusobno povezani. Oni tvore lanac djelatno isprepletenih nadsustava, sustava i podsustava ovisno o mjestu što ga zauzimaju i ulozi koja im pripada u međusobnom odnosu i ukupnom zbivanju. Njihovu materijalnu građu čine informacije i informacijski tokovi koji su u stalnom gibanju i transformiranju obradom i oplemenjivanjem podataka.

Definiranje informacijskog sustava  najpotpunije se može postići odgovorom na tri pitanja: što mu je cilj, koje su mu funkcije i od čega se sastoji (V. Srića i A. Klement). 

Cilj informacijskog sustava je dostaviti pravu informaciju na pravo mjesto u pravo vrijeme uz minimalne troškove. Za prepoznavanje prave informacije potreban je uz opću i visok stupanj specijalizirane informacijske pismenosti. Ako nema zahtjeva onda voditelj informirajućeg sustava sam odlučuje koja su informacije prave, a jesu li doista prave vidi se po tome kako ih informirani sustav prima.
Svaki sustav ima svoju okolinu, a on ujedno spada u okolinu nekog drugog sustava ili čitavog niza drugih sustava. Svaki sustav ima četiri elementa: ulaz, izlaz, proces i spregu (vezu). Teoretski gledajući informacijski sustav se može zateći u tri stanja: informirani sustav – ima samo ulaz, informirajući sustav – ima samo izlaz i cjeloviti informacijski sustav koji ima i ulaz i izlaz. U praksi nema ograničenih informiranih i informirajućih sustava. Postoje samo informacijski sustavi. 

Upravljanje je bitna odlika svakog informacijskog sustava i zato o njegovoj djelotvornosti ovisi skladnost funkcioniranja i učinkovitost svih komponenti sustava. Svaka manjkavost i promašenost u formiranju i djelovanju sustava ili nedostatak informacija o tome ima za posljedicu nedovoljnu organiziranost što omogućava razne zloupotrebe i pogoduje kompjutorskom kriminalitetu, a može dovesti u pitanje i opstanak samog sustava. Izostanak energije na održavanju sustava i prerastanje funkcionalne sređenosti sustava u stanje manje sređenosti nazivamo entropija sustava. Što je bolja organiziranost i veća sređenost sustava to je manja mogućnost da se ugrozi njegova cjelovitost, a veća vjerojatnost potpunijeg ostvarivanja normalnog, očekivanog i željenog. 
Funkcioniranje svakog sustava neposredno ovisi o ulaznim i izlaznim varijablama. S obzirom na to informacijski sustavi mogu biti upravljani – kada je ulaz veći od izlaza, neutralni – kada je ulaz jednak izlazu i upravljački – kada je ulaz manji od izlaza. Upravljački je najvažniji, a samim time i najugroženiji od kompjutorskog kriminaliteta. Obično se naziva integralnim (integriranim) informacijskim sustavom i ima četiri aktivnosti: 

a) prikupljanje informacija i podataka

b) obrada informacija i podataka te proizvodnja potrebnih informacija

c) memoriranje informacija i podataka

d) distribucija informacija prema krajnjem korisniku

Nerazdvojna i nezaobilazna funkcija informacijskih sustava u suvremenim uvjetima rada je komunikacija. Sve češći zahtjevi za daljinskim načinom rada, elektroničkom razmjenom podataka te pojava i širenje Interneta stavljaju pred informacijske sustave nove zadatke tako da se postojeće funkcije (a-d) proširuju svestranom komunikacijom unutar sustava, sustava s nadsustavom čiji je dio i njihove komunikacije s okolinom.
Kako bi ispunio funkcije i zadatke informacijski sustav mora biti izgrađen i organiziran tako da posjeduje sve dijelove i elemente koji su za to potrebni, a oni zajedno čine sređenu strukturu informacijskog sustava. Šest glavnih dijelova informacijskog sustava su:

a) hardware – materijalna osnovica koji čini informatička tehnologija

b) software – nematerijalni elementi u obliku programskih rješenje i paketa rutina i metoda u primjeni hardvera
c) lifeware – informacijski djelatnici koji rade s informacijskim tehnologijama kao profesionalni informatičari ili korisnici sustava

d) orgware – organizacijski postupci, metode i načini povezivanja hardvera, softvera i lifevera u skladnu i funkcionalnu cjelinu

e) netware – koncepcija i realizacija komunikacijskog povezivanja elemenata sustava u skladnu cjelovitu informatičku mrežu

f) dataware – koncepcija i organizacija baza podataka i svih raspoloživih informacijskih resursa

Za uspješno funkcioniranje potrebno je da svi ti dijelovi imaju podjednaku razinu kvalitete i međusobne usklađenosti.
1.3. Načela informacijskog sustava

Informacijski sustav u tehničkom smislu čine kompjutori, komunikacijski uređaji, kompjutorske i komunikacijske mreže  te podaci i informacije koje se mogu pohraniti, obraditi, ponovo koristiti ili njima prenijeti, uključujući programe, dokumentaciju i postupke za njihov rad, korištenje ili održavanje. 

Informacijski sustav u funkcionalnom smislu je sustav koji nam omogućava da prikupljanjem i obradom podataka dobijemo i pohranimo informacije koje će poslužiti ovlaštenim osobama da na osnovi njih odlučuju i upravljaju, komuniciraju i razmjenjuju podatke unutar organizacije i s okolinom.

Informacijski sustav u širem smislu je podsustav nekog šireg sustava, a čine ga ljudi sredstva, podaci, postupci i metode koje se koriste radi dobivanja valjanih informacija na osnovi kojih će krajnji korisnici moći pravovremeno donijeti odluke. 

Sastav, djelatnost i cilj informacijskog sustava određuju tri temeljna načela: načelo efikasnosti, načelo ekonomičnosti i načelo sigurnosti.

Načelo efikasnosti

Načelo efikasnosti odnosi se na pravovremenost, dostupnosti i valjanost informacija. Danas više nije pitanje kako doći do informacija već kako iz tog mnoštva informacija odabrati one prave. Od informacijske krize na početku 20-og stoljeća došli smo do informacijskog zagađenja. Izlaz se traži u novim tehničkim rješenjima. No na ovom stupnju razvoja pravih rješenja još nema. Velike nade polažu se u programska rješenja koja se u većoj ili manjoj mjeri zasnivaju na umjetnoj inteligenciji.  Jedan takav kompjutorski program su i tzv. inteligentni agenti koji za korisnika prikupljaju informacije iz njegovog okruženja, najčešće s Interneta.

Inteligentni agent je programski modul koji može izvršavati određene izdvojene zadatke pri čemu je samostalan u ostvarenju ciljeva odnosno izvršavanju postavljenih zadataka. Reagira na prethodno definirana stanja u okruženju u skladu s prikupljenim informacijama, svom ugrađenom znanju i pretpostavkama  te danim zahtjevima i uvjetima koje postavlja korisnik ili neki drugi agent.

On je: 
a) samostalan – može preuzeti inicijativu i provoditi kontrolu izvršavanja svojih radnji

b) orijentiran ciljnoj aktivnosti – prihvaća upute i namjere korisnika, pri čemu utvrđuje što korisnik želi i traži te odlučuje o tome kako i gdje će ispuniti te zahtjeve

c) samopokretajući – promatra okruženje i promjene u njemu te u skladu s primljenim informacijama sam odlučuje o tome kada će krenuti u provođenje aktivnosti

d) vremenski stalan – ne prestaje djelovati po završetku nekog skupa aktivnosti odnosno postizanja trenutnog cilja, stalno je prisutan u svojem okruženju

e) komunikativan – može stupiti u složene komunikacijske procese s drugim agentima uključujući tu i ljude u svrhu dobivanja potrebnih informacija za postizanje traženog cilja 

f) pokretljiv – sposoban je prenijeti sebe s jednog računala, mjesta u okruženju na drugo kroz različite strojne i programske platforme
g) prilagodljiv – automatski se prilagođava zahtjevima svojih korisnika temeljem prethodnog iskustva, a prilagođava se i promjenama u okruženju

h) spreman na suradnju – nije zatvoren i jednoznačno usmjeren na izvršavanje svojih zadataka već je sposoban prihvatiti promjene zahtjeva, tražiti dodatne upute odnosno odbaciti suvišne ili neprihvatljive upite kako bi uspješno izvršio prethodno utvrđene zadatke

Usporedimo li ih s kompjutorskim virusima, njihova obilježja su u mnogo čemu istovjetna. Pogotovo se to odnosi na samostalnost, orijentiranost ciljnoj aktivnosti, samopokretanje, vremensku stalnost, pokretljivost i prilagodljivost. Njihovim djelovanjem može doći do neželjenih efekata: 1. neovlaštenog pribavljanja poslovnih tajni; 2. narušavanja zakona o autorskom pravu; 3. narušavanja prava na privatnost; 4. neovlaštenog pristupa tuđim kompjutorskim sustavima i presretanja komunikacija. 

Načelo ekonomičnosti

Načelo ekonomičnosti proizlazi iz zahtjeva da ulaganja  u razvoj, održavanje i rad informacijskog sustava budu razmjerni koristima koje od njihovog rada imaju korisnici odnosno nadsustav čiji su sastavni dio. To proizlazi iz činjenice da je uvođenje, održavanje i korištenje informatičke tehnologije vrlo skupa, dok ona istovremeno u iznimno kratkom razdoblju zastarijeva.
Neposredne troškove same implementacije, održavanja i korištenja informacijskog sustava  jednostavno je utvrditi uvidom u izdatke učinjene u tom pogledu što nije slučaj s procjenom koristi koju od njihovog rada imaju korisnici, odnosno organizacija čiji je on dio. Koristi mogu imati neposredne i posredne učinke. Neposrednu korist moguće je procijeniti jer izravno utječe na samo poslovanje organizacije.  Posredni  učinci su teško mjerljivi jer ih je teško sagledati i kvantificirati, a mogu djelovati kroz neko kraće ili duže razdoblje.
Načelo sigurnosti

Prelaskom na daljinski rad, kasnije na mrežni, a poslije i na korištenje Interneta u radu, informacijski sustavi se sve više otvaraju prema okolini. S obzirom da se unutar njih sve više prikupljaju, obrađuju, pohranjuju i razmjenjuju podaci i informacije od vitalnog interesa za organizaciju čiji su dio, a nerijetko i od šireg društvenog interesa, njihov nesmetan rad postaje preduvjet ne samo njihovog funkcioniranja već i cijelog društva koji se na njih sve više oslanja. Budući da je to moguće postići samo ako postoji zadovoljavajući stupanj njihove sigurnosti, načelo sigurnosti jedan je od temelja njihovog rada. 1992. godine Organizacija za ekonomsku suradnju i razvoj (OECD) donijela je Smjernice za sigurnost informacijskih sustava. 
Cilj Smjernica:

1. podići svijest o opasnostima za informacijske sustave i dostupnim zaštitnim mjerama 

2. stvoriti opće okvire koji će u javnom i privatnom sektoru podići odgovornost za razvoj i implementaciju povezanih mjera, radnji i postupaka za sigurnost informacijskih sustava
3. promicati suradnju javnog i privatnog sektora u razvoju i implementaciji takvih mjera, radnji i postupaka
4. unaprijediti povjerenje u informacijske sustave i načine na koji se oni koriste

5. olakšati razvoj i korištenje informacijski sustava na nacionalnom i međunarodnom planu

6. promicati međunarodnu suradnju u postizanju sigurnosti informacijskih sustava.

Smjernice se odnose na sve informacijske sustave u javnom i privatnom sektoru, a temelje se na devet principa:

1. princip odgovornosti – odgovornost i obveze vlasnika, dobavljača i korisnika informacijskih sustava i drugih osoba glede sigurnosti informacijskih sustava trebaju biti jasne

2. princip svjesnosti – vlasnici, dobavljači i korisnici trebali bi odmah biti sposobni i odlučni održavati sigurnost

3. princip etičnosti – informacijski sustavi trebaju biti osigurani i korišteni na način da se poštuju prava i legitimni interesi drugih

4. princip multidisciplinarnosti – mjere, radnje i postupci glede sigurnosti informacijskih sustava trebaju uzeti u obzir sva relevantna razmatranja i stajališta (tehnička, administrativna, organizacijska, operacijska, komercijalna, edukacijska i pravna)
5. princip proporcionalnosti – sigurnosni nivoi, troškovi, mjere, radnje i postupci trebaju biti razmjerni i odgovarati vrijednosti i stupnju očekivanja od informacijskog sustava

6. princip integracije – mjere, radnje i postupci glede sigurnosti informacijskih sustava moraju biti usklađeni i spojeni međusobno i s drugim mjerama, radnjama i postupcima organizacije tako da čine povezan sustav sigurnosti

7. princip pravodobnosti – javne i privatne stranke na nacionalnoj i međunarodnoj razini moraju postupati na pravodoban i usklađen način kako bi se spriječile povrede sigurnosti informacijskih sustava i odgovorilo na njih

8. princip ponovne procjene – sigurnost informacijskih sustava treba periodično preispitati

9. princip demokratičnosti  ̶  sigurnost informacijskih sustava treba biti sukladan legitimnom korištenju i kolanju podataka i informacija u demokratskom društvu

1.4. Mjesto i uloga informacijskih sustava u izgradnji informacijskog društva
Informacijsko društvo je nova ljudska zajednica izrasla na postindustrijskom tehnološkom revolucioniranju, s načinom proizvodnje i odnosima proizvodnje i komuniciranja koji u svakom pogledu donose radikalan zaokret u povezivanju, organiziranju i sve među zavisnijem nastupu i djelovanju društvenih subjekata u lokalnim, nacionalnim, širim regionalnim i globalnim razmjerima.
U doba brzog informacijskog transformiranja sve se mijenjanjem čvršće povezuje i sjedinjuje, integrira u jedinstveni informacijski sustav na svim razinama i u svim sredinama. Njegovi se elementi i dijelovi mogu shvatiti i objasniti samo proučavanjem i izlaganjem koje od samog početka uzima u obzir i stalno ima u vidi cjelinu i njezinu okolinu, radi čega se primjenjuje sistemska metoda, a za polazište ima holističku paradigmu (=cjelina je drugačija od dijelova koji je čine). Značajna osobina informacijskog društva koja zahtjeva da se umjesto propitivanja prošlosti i sadašnjosti pređe na kibernetičko proučavanje sadašnjosti i budućnosti je činjenica kako tehnološke, gospodarske i društvene promjene postaju permanentne. Promjene su sve radikalnije i događaju se u kratkim razdobljima pa je proučavanje cjeline sistemskom metodom jedini put kojim se ona može sagledati i mijenjati po želji i potrebi. 
Razvoj informacijskog društva započeo je u najrazvijenijim sredinama 1954. godine kada je u SAD-u broj zaposlenih uslužnih i umnih radnika nadmašio broj zaposlenih rutinskih radnika. 1991. godine oblikuje se dominantno informacijsko društvo, jer su izdaci za informatičku i komunikacijsku tehnologiju prešli izdatke za proizvodnu tehnologiju. 1991. godina se uzima kao godina razgraničenja između starog industrijskog i novog informacijskog društva. 

Razvoj nije jednak u svim zemljama. Jedni brzo napreduju, a drugi stagniraju i zaostaju pa se suvremeno čovječanstvo sastoji od agrarnih, industrijskih i informacijskih društava. U gospodarskim i društvenim odnosima je prisutno nastojanje da se razvojem visoke tehnologije i njenim širenjem ostvare interesi jednih na štetu drugih grupa, društvenih skupina i čitavih naroda. Istovremeno, starim oblicima metoda i iskorištavanja, zakidanja i zloupotrebljavanja međusobnih transakcija, priključuju se i novi, teži i opasniji oblici kompjutorskog kriminaliteta. Sve se globalizira, pa tako i kompjutorski kriminal. Utvrđene granice u fizičkom svijetu za njega ne vrijede pa zaštita od njega mora biti u najvećoj mjeri internacionalizirana. Problemi postaju zajednički i jedino ih se zajednički može rješavati. 
  Kompjutorski program je sistem digitalnih instrukcija zabilježenih na nekom materijalnom nosaču  koje primijenjene u uređaju za elektronsku obradu podataka omogućuju njegovo funkcioniranje i rješavanje određenih zadataka. Srž programa je algoritam – apstraktno matematičko pravilo za rješavanje određenog misaono-logičkog problema. 

1.5. Internet i sigurnost informacijskih sustava

Pretpostavke razvoja

Svjedoci smo stvaranja i razvoja novog, globalnog informacijskog društva što zahtjeva sveobuhvatne promjene u našem društvu sukladno europskim i svjetskim kretanjima i kriterijima. Novo društvo počiva na znanju i informacijama. Informacija kao osnovni resurs i temelj svakog odlučivanja, djelovanja i upravljanja postaje u 21. stoljeću preduvjet i osnova svekolikog napretka i razvoja svake društvene zajednice.

Suvremeni način poslovanja i komuniciranja putem globalnih informatičkih mreža doveo je od sve veće povezanosti ne samo ljudi nego i informacijskih sustava. Podaci i informacije koji se unutar takvih sustava obrađuju, memoriraju i distribuiraju, kao i tehnička osnovica koja to omogućuje sve su češće cilj raznih zloupotreba pa se zahtjeva njihova efikasna i cjelovita zaštita. Pitanjima zaštite informacijskih sustava treba pristupiti s jednog šireg, globalnog aspekta – aspekta globalnih informacijskih mreža koje ih sve više objedinjuju.
Što je Internet?
Internet je globalno informacijsko-komunikacijski sustav koji povezuje i spaja kompjutorske mreže pojedinih zemalja i organizacija te tako omogućava posjednicima kompjutora diljem svijeta da putem svojih lokalnih mreža i telefonskih veza međusobno komuniciraju, razmjenjuju informacije i koriste brojne druge usluge. Za razliku od ostalih informacijskih sustava, informacijsko-komunikacijski sustavi kao otvoreni sustavi bave se prikupljanjem, obradom i distribucijom različitih informacijskih sadržajnih formi u cjelokupnom fizičkom komunikacijskom prostoru. Fizički komunikacijski prostor su komunikacijske mreže koje omogućuju pretraživanje bilo koje lokacije u mreži s bilo koje druge lokacije u mreži.
U fizičkom smislu, Internet je niz međusobno povezanih kompjutorskih mreža, organiziranih na jedinstven način sa zajedničkim komunikacijskim protokolima i mrežnim uslugama.

Iako je hijerarhijski organiziran, Internet je s obzirom na upravljanje i odlučivanje o daljnjem razvoju i  širenju u najvećoj mjeri decentraliziran jer je najveći dio poslova i odluka prepušten državnim institucijama koje brinu o razvoju mreže na svom području. Za rješavanje globalnih pitanja zajedničkih cijeloj mreži nadležan je WWW konzorciji ili W3C kojem je osnivač Tim Berners-Lee, otac World Wide Weba. Zadatak ove organizacije je uspostaviti standarde u pogledu World Wide Weba – najkomercijalnijeg dijela Interneta, kojih se moraju pridržavati svi proizvođači hardwarea i softwarea ako žele svoje proizvode koristiti na Internetu.

Zainteresirani mogu koristiti različite mrežne servise za komunikaciju s drugim korisnicima ili pristup resursima drugih kompjutora na mreži: sustavi za pronalaženje i pretraživanje mrežnih resursa i baza podataka (Gopher), za prijenos datoteka (FTP), komuniciranje s drugim korisnicima putem tematskih konferencija (Usenet), slanje i primanje elektroničke pošte (e-mail), hypertext sustav za pretraživanje i pronalaženje informacija (WWW), pretraživanje FTP poslužitelja (Archie). Osim toga Internet pruža mogućnost interaktivnog rada na udaljenom kompjutoru, a sve se više koristi i za potrebe telebankinga, elektroničkog poslovanja, telekonferencija, telefonije, itd.

Internet je najvažnija suvremena globalna infrastruktura za obrazovanje, informiranje, istraživanje i razvoj u javnim djelatnostima i gospodarstvu. U tom sustavu je i Hrvatska akademska i istraživačka mreža – CARNET (Croatian Academic and Research Network), dio svjetske kompjutorske mreže Internet u Republici Hrvatskoj. Osnovana je Uredbom Vlade RH 1995. godine. Osnutkom te ustanove stekli su se pravni, organizacijski i financijski preduvjeti za nastavak aktivnosti započete 1991. godine projektom Ministarstva znanosti i tehnologije RH pod nazivom CARNet. 

Ciljevi ove ustanove su: 
a) izgradnja i podrška kompjutorske i informacijske strukture znanosti i visokog školstva

b) implementacija i podrška eksperimentalnom radu najnovijih računalno-komunikacijskih i informacijskih tehnologija i sustava

c) eksperimentalna primjena informacijskih tehnologija u različitim djelatnostima

d) popularizacija i poticanje masovne primjene informacijskih tehnologija u različitim područjima i djelatnostima RH

Veza Hrvatske s Internetom ostvarena je u početku preko CarNeta, a kasnije preko komercijalnih pružatelja pristupa (Internet access provider). Veza CARNeta s Internetom zasniva se na TCP/IP protokolu (Transmission Control Protocol = skup komunikacijskih protokola koje koriste kompjutori pri radu i komuniciranju putem Interneta, bez obzira na hardversku i softversku platformu koja se koristi), a ostvaruje se putem kompjutora u ustanovama koje su članice CARNeta, putem javnih kompjutora ili putem modemskih izlaza.
Nastanak i razvoj Interneta
1962. godine J.C.R. Licklider serijom bilješki na MIT-u  je postavio koncept tzv. Galaktičke mreže, globalne mreže preko koje će svatko moći brzo pristupiti kompjutorskim podacima i programima. 

1969. godine počinje razvoj Interneta kao projekt agencije ARPA (Advanced Research Projects Agency) pod nazivom ARPANET s ciljem da se stvori pouzdana kompjutorska mreža koja će moći funkcionirati i onda kada se jedan njen dio, zbog napada ili tehničke neispravnosti, ne može koristiti. Počeo je razvoj mrežnog protokola koji bio omogućio da se komunikacija putem mreže automatski preusmjerava mimoilazeći mjesto na kojem je problem nastao i time omogući dobivanja informacija bez obzira na nastale probleme. Protokoli su pravila po kojima kompjutori međusobno komuniciraju unutar kompjutorske mreže. Njima se određuje oblik i način prenošenja podataka putem mreže te kontrola integriteta prenesenih podataka i način obavještavanja o eventualnim greškama u tijeku prijenosa.  Iste godine započinje rad prvog host kompjutora mreže ARPANET na Sveučilištu UCLA. Host kompjutor je središnji, glavni kompjutor na kojem se nalaze podaci i na kojeg se spajaju ostali kompjutori i/ili terminali koji su povezani u kompjutorsku mrežu.
1970. godine uspostavlja se NCP (Network Control Protocol) kao službeni protokol za mrežnu komunikaciju.

ARPANET je bio namijenjen znanstvenim i vojnim potrebama. Činili su ga kompjutori vladinih i sveučilišnih institucija koji su se koristili za razmjenu elektroničke pošte (e-mail), elektroničku razmjenu novosti (netnews) te pristup udaljenim kompjutorima (remote access).

1973. godine uspostavlja se međukontinentalna veza s host kompjutorima u Engleskoj i Norveškoj.
1982. godine počinje se primjenjivati protokol za komunikaciju različitih vrsta kompjutorskih mreža TCP/IP (razvijen sredinom sedamdesetih) koji zamjenjuje NCP. Iz sigurnosnih razloga iz mreže se izdvaja MILNET, a po prvi puta upotrebljava se naziv Internet.

1984. uvodi se sustav domena i Internet adresa. Domena je dio veće kompjutorske mreže koji čini jednu cjelinu i nalazi se u nadležnosti nekog tijela ili organizacije ili taj autoritet određuje tko i pod kojim uvjetima može imati pristup mreži. Granice domene najčešće se podudaraju s teritorijalnim granicama država. Postoje i domene koje su određene prema djelatnosti kojom se bave različite organizacije, tvrtke i društva. Svaka domena ima jedan središnji kompjutor (DNS – Domain Name Server) na koji se povezuju svi ostali kompjutori koji čine tu mrežu. Budući da je Internet hijerarhijski organiziran unutar domena određuju se druge poddomene. Svaki kompjutor na Internetu ima svoju Internet adresu po kojoj se razlikuje od drugih kompjutora spojenih na mrežu. Internet adresa sastoji se od naziva kojeg čine naziv domene, naziv poddomene (ako je ima) i naziv same radne stanice, te brojčane oznake (IP adrese) kao ekvivalenta. Sustav dvostrukih adresa – brojčanih i simboličkih uveden je radi lakšeg pamćenja simboličkog naziva. 

1989. godine ARPANET službeno postaje Internet i postaje otvoren za druge korisnike. 
1992. godine Tim Berners-Lee razvio je u Švicarskoj World Wide Web koji se počinje komercijalno koristiti za razne oblike elektroničkog poslovanja. Koristeći novi komunikacijski protokol HTTP i novi standardni format dokumenata HTML World Wide Web je omogućio korisnicima da na lakši i jednostavniji način pristupe resursima drugih umreženih kompjutora i dođu do informacija sa svih područja ljudskog interesa. 
HTTP (HyperText Transfer Protocol) je komunikacijski protokol pomoću kojeg se ostvaruje veza sa serverima kojima se koristi WWW na Internetu. Zadatak tog protokola je da uspostavi i održava vezu sa serverima te da osigura nesmetan prijenos HTML stranica do Internet pretraživača koji se nalazi na kompjutoru korisnika. 
HTML (HyperText Mark-up Language) je standardni format dokumenta koji se koristi na WWW-u. Njime se određuje izgled stranice, fontovi i grafički prikazi kao i hipertekst veze s drugim dokumentima kojima se može pristupiti putem WWW-a na Internetu. Svaka od veza koja se na taj način postavi sadrži URL – adresu koja upućuje na mjesto gdje se taj dokument nalazi. HTML se razvio iz SGML (Standard Generalized Mark-up Language) koji se koristi u elektroničkom izdavaštvu. Načinom korištenja podsjeća na programski jezik iako to nije.

Uloga Interneta danas

Pet osnovnih funkcija ili aktivnosti koje se odvijaju putem Interneta:

· prikupljanje, pohranjivanje i dohvat informacija s gotovo svih područja ljudskog interesa te jednostavnija i brža razmjena podataka i programa (WWW, Gopher, FTP)

· veliki prostor oglašavanja preko kojeg korisnici razmjenjuju iskustva u tisućama različitih tematskih skupina (UseNet)

· elektronička pošta (e-mail) preko koje jeftino i brzo komuniciraju međusobno udaljeni korisnici

· neposredna interaktivna komunikacija između korisnika putem IRC (Internet Relay Chat) konferencija i Internet telefonije
· obavljanje različitih poslovnih aktivnosti – poduzeća se putem Interneta mogu oglašavati, reklamirati i prodavati svoje proizvode i usluge, povezivati s kupcima, pružati im neposrednu podršku, povezivati udaljene dijelove poduzeća – na jednostavniji i jeftiniji način

Internet i sigurnost informacijskih sustava
Prvotna namjena Interneta nije bila komercijalna niti usmjerena na ono za što se te mreža danas koristi niti se očekivala tako velika rasprostranjenost pa se sigurnosti nije poklanjala dovoljna pažnja. Protokoli su rađeni za osiguravanje efikasnosti, fleksibilnosti i otvorenosti sustava, a ne sigurnosti komuniciranja i razmjene podataka. Danas je to jedna od najvećih slabosti Interneta osobito kad se radi o njegovom korištenju u komercijalne svrhe i za potrebe državnih institucija.

Kada se ARPANET koristio između užeg kruga ljudi, vojnih i znanstvenih institucija, događale su se manje, bezazlenije povrede sigurnosti koje su se više svodile na šale i smicalice ljudi koji su se u pravilu poznavali i vjerovali jedni drugima.

Prvi ozbiljniji napad na mrežu je upad Cliffa Stolla 1986. u mrežu ARPANET koji se zbog greške u podacima o kompjutorima povezanim u mrežu uspio spojiti na mrežu i kopirati podatke sa sveučilišnih, vojnih i vladinih kompjutora širom SAD-a. Stoll nije zloupotrijebio podatke.

1988. godine dogodio se prvi automatizirani mrežni sigurnosni napad pod nazivom Morris Worm ili Internet Worm. Robert T. Morris napisao je program uz pomoć kojeg se mogao spojiti na drugi kompjutor, naći i iskoristiti jednu od njegovih slabosti da bi se s njega kopirao na drugi kompjutor u mreži i na taj način samostalno reproducirao između i unutar njih. Svaka je naredna kopija programa ponavljala istu radnju beskonačno do se program ne bi proširio diljem mreže. Taj program dobio je naziv self-replicating automated network attack tool – samoumnožavajući automatizirani mrežni napadački alat. Crv je zahvatio gotovo 10 posto svih kompjutora povezanih u mrežu ARPANET. Na zaraženim bi hostovima koristio resurse sustava u tolikoj mjeri da oni više nisu mogli funkcionirati što je onemogućilo njihovo daljnje korištenje. Robert Morris je prva osoba osuđena po američkom Zakonu o kompjutorskoj prevari i zloupotrebi iz 1986. Budući da u zakonu nisu bili izričito navedeni maliciozni programi niti je bilo moguće utvrditi točan iznos prouzročene štete, Morris je osuđen na tri godine uvjetno, 400 sati rada i novčanu kaznu od 10 500 dolara.
1989. godine programski crv WANK/OILZ napao je VMS sustave priključene na mrežu šireći se preko rasprostranjenog programa za slanje i primanje pošte. 

1994. godine javlja se program packet sniffer namijenjen kopiranju podataka iz paketa koji putuju mrežom, a sadrže korisnička imena i lozinke za pristup sustavu. Razmjenjuju se putem Interneta, a moguće ih je kopirati s hakerskih Web stranica i BBS-ova.
1995. godine razvijaju se programski alati za otkrivanje i simulaciju veza povjerenja (relationship trust) između kompjutorskih sustava na Internetu kako bi se osigurao nesmetan pristup takvom sustavu.

Izmjenom sadržaja Web stranica nastoji se nanijeti šteta tvrtkama i institucijama koji ih koriste za svoju promidžbu ili elektroničko poslovanje. Na te stranice se često postavljaju razni nemoralni, nezakoniti i štetni sadržaji.

Internetom se koriste kriminalci koji na taj način međusobno komuniciraju, nude robu i čine druga kaznena djela. Meta napada su i osobni podaci građana kao i važni i povjerljivi poslovni podaci organizacija.

Elektroničko poslovanje i sigurnost informacijskog sustava

Elektroničko poslovanje omogućuje nove oblike poslovne komunikacije, suradnje i razmjene informacija uz istodobno unapređenje postojećih poslovnih procesa. 

Začetke suvremenog elektroničkog poslovanja nalazimo već u elektronskom prijenosu novca (electronic fund transfer). Već krajem 19. stoljeća zabilježeni su prvi primjeri takvih poslovnih transakcija, a prije toga razvili su se i drugi sustavi za elektronsko poslovanje, osobito na području trgovanja dionicama. Krajem 60-ih godina prošlog stoljeća za potrebe državne uprave, financijskog sektora i gospodarstva počinje se razvijati i širiti elektronička razmjena podataka (Electronic Data Interchange – EDI) – izravan prijenos strukturiranih poslovnih podataka i poruka između računala elektroničkim putem, odnosno prijenos poslovne i pravno relevantne dokumentacije bez korištenja papira. Ona se ograničava na razmjenu poslovnih podataka i isprava koje se razmjenjuju među pravnim osobama u određenoj, unaprijed propisanoj formi o čemu između njih postoji ugovor. Takva razmjena odvijala se neposrednom vezom između računala korisnika ili putem njihovih privatnih mreža ili Interneta. Tijekom vremena počeli su se primjenjivati drukčiji standardi elektroničke razmjene podataka (X12, TRADACOMS, EDIFACT), ali niti jedan nije opće prihvaćen. Troškovi implementacije i nepostojanje jedinstvenog standarda razlog su malog broja korisnika.

Krajem 80-ih prošlog stoljeća javlja se elektronička trgovina uvođenjem Interneta u poslovanje gospodarstvenih subjekata. Subjekti poslovanja nisu više samo pravne osobe nego i građani. 
Često se pojam elektroničko poslovanje koristi kao sinonim za elektroničku razmjenu podataka ili elektroničko trgovanje. Međutim, elektroničko poslovanje je puno širi pojam koji osim razmjene podataka i elektroničke trgovine obuhvaća i niz drugih aktivnosti unutar i između organizacija. Elektroničko poslovanje i ne mora nužno biti povezano s korištenjem Interneta nego se može odvijati unutar zatvorenih, privatnih mreža između ograničenog kruga korisnika.
Internet danas predstavlja temeljnu infrastrukturu elektroničkog poslovanja. Čak i onda kada se ono ne odvija posredstvom Interneta nego putem lokalnih ili rasprostranjenih mreža njihovo se funkcioniranje temelji na istim načelima i na istoj internetskoj tehnologiji putem koje se odvija. Zato se elektroničko poslovanje definira kao suvremeni oblik organizacije poslovanja koji podrazumijeva intenzivnu primjenu informatičke i internetske tehnologije. 
Projekt ESPRIT Europske unije obuhvaća sve oblike poslovnih transakcija ili razmjene informacija koje se provode uz pomoć informatičke i komunikacijske tehnologije između organizacija, između organizacija i kupaca ili između organizacija i državne administracije. Ovom određenju nedostaju dva segmenta koja se odnose ne komunikaciju i poslovanje organizacija sa zaposlenicima i ono koje se odvija u javnom sektoru.

Područja primjene elektroničkog poslovanja su iznimno široka te se podjednako odnose na javni i privatni sektor, kao i na primjenu različitih informatičkih i komunikacijskih tehnologija. Tome su pridonijeli tehnološki razvoj, globalizacija, demokratizacija, internetizacija, konvergencija različitih tehnologija, digitalizacija podataka, mobilnost i minijaturizacija uređaja za pristup i korištenje novih informacijskih usluga i servisa. 

Elektroničko trgovanje (e-Commerce)
Elektronička trgovina je svaki oblik trgovine koja obuhvaća sve trgovačke transakcije, bilo da je riječ o onima između individualnih fizičkih osoba ili trgovačkih društava ili s njima izjednačenih subjekata, koja se provodi kroz elektronske mreže. Jedini važan čimbenik je da se komunikacija odvija preko elektroničkog medija.
Ovisno  o dobrima kojima se trguje na elektroničkom tržištu razlikuje se indirektno (neizravno) elektroničko trgovanje koje obuhvaća elektroničku nabavu tjelesnih dobara koja se dalje isporučuju na tradicionalan način, i direktno (izravno) elektroničko trgovanje koje podrazumijeva elektroničku narudžbu, plaćanje i isporuku netjelesnih dobara i usluga poput softvera ili drugih nematerijalnih proizvoda u digitalnom obliku. 

Ovisno o subjektima između kojih se odvija, razlikuje se elektroničko trgovanje između:

· gospodarskih subjekata (B2B – business to business)

· gospodarskih subjekata i njihovih kupaca (B2C – business to costumer)

· gospodarskih subjekata i njihovih zaposlenika (B2E – business to employee)

· gospodarskih subjekata i javne vlasti (B2G – business to governance)

Konvergencijom tehnologija nastaju i novi oblici elektroničkog trgovanja, poput mobilnog trgovanja (m-commerce) – ponude, prodaje i kupnje roba i usluga korištenjem ručnih bežičnih uređaja kao što su mobilni telefoni ili osobni digitalni pomoćnici. 

Elektronička vlast (e-Government)

Demokratski procesi kao i potreba za učinkovitijom i ekonomičnijom javnom upravom dovode do inicijativa za što širim uvođenjem novih oblika komunikacije i ponude javnih usluga. Akcijski plan e-Europe 2005. obvezuje sadašnje i buduće članice EU da uvedu nove informacijske usluge za građane i gospodarstvo.

Najčešće se elektronička vlast spominje kao mogućnost pružanja tradicionalnih usluga građanima na nov način koji podrazumijeva primjenu odgovarajućih postupaka, metoda i tehnologija pogodnih za rad i elektroničko pružanje usluga i online komunikaciju s građanima, poslovnim subjektima i drugim tijelima i institucijama državne vlasti.

Primjena novih tehnologija može utjecati na svakodnevni život građana pružajući im mogućnost da s bilo kojeg mjesta pristupe javnim podacima, elektronički glasuju, predaju poreznu prijavu, plate račune ili na brži i djelotvorniji način ostvare neko svoje pravo ili ispune neku obvezu. Na taj način se smanjuju troškovi, povećava učinkovitost, postiže veća transparentnost, a posredno utječe i na uklanjanje negativnih posljedica koje prate svaku vlast poput korupcije i neučinkovitosti. U javnim ustanovama povećava se efikasnost, kvaliteta i dostupnost usluga te se proširuju mogućnosti rada i komunikacije. Internetizacijom i digitalizacijom zakonodavne, sudske i izvršne vlasti njihov rad postaje javno dostupan građanima i gospodarskim subjektima. To istodobno omogućuje unutarnju racionalizaciju radnih procesa i izvođenje tradicionalnih poslova na znatno učinkovitiji i ekonomičniji način. 
Ciljevi elektroničke vlasti su: 

· komunikacija s drugim državnim organima i institucijama unutar zemlje kao i s institucijama drugih zemalja i međunarodnih organizacija

· poticanje gospodarskog razvoja i ubrzavanje gospodarskih aktivnosti komunikacijom i pružanjem usluga i poslovnih informacija gospodarskim subjektima

· poticanje digitalne demokracije 

· pružanje online usluga i omogućavanje online pristupa javnim i drugim informacijama od interesa za građane i gospodarstvo

Elektronička vlast obuhvaća poslovanje između:

· vlasti i lokalnih i drugih državnih organa i institucija, kao i prema van (government to government – G2G)
· vlasti i građana (government to citizen – G2C)

· vlasti i gospodarskih subjekata (government to business – G2B)

· vlasti i svih njezinih službenika (government to employees – G2E)

U širem smislu ono obuhvaća i elektroničko poslovanje, odnosno komunikaciju između građana (citizen to citizen -  C2C) u onom dijelu u kojem se to odnosi na rad vlasti i pitanja od općeg interesa.

Unatoč svim prednostima i koristima elektroničkog poslovanja, dosadašnji razvoj i njegova primjena su ispod očekivanja. Razloge tome treba tražiti u naglom razvoju Interneta i nedovoljnoj svijesti o koristima, neusklađenosti standarda i protokola, digitalnoj podjeli, nedostatku stručnih kadrova, nedovoljnim ulaganjima u zaštitu informacijskih sustava i pravnim nedorečenostima. Osim toga glavne zapreke razvoju elektroničkog poslovanja proizlaze iz sigurnosnih slabosti Interneta, bežičnih mreža i informacijskih sustava organizacija koje posluju na taj način, nepovjerenja korisnika, pravnih problema u vezi s korištenjem kriptografskih proizvoda, nepostojanja međunarodnog konsenzusa glede oporezivanja elektroničkog tržišta i nedostatne pravne regulative i neusklađenosti zakonodavstva na području kompjutorskog kriminala i pravne valjanosti elektroničkih dokumenata i potpisa. 
Iako u Hrvatskoj postoji zanimanje za elektroničko poslovanje, strah od velikih troškova, sigurnosnih problema i nedostatak znanja i kadrova uzroci su kašnjenja Hrvatske na tom području.
Unatoč kašnjenju, u relativno kratkom razdoblju doneseni su: 

· Zakon o elektroničkom potpisu

· Zakon o zaštiti osobnih podataka

· Zakon o zaštiti potrošača

· Zakon o elektroničkim komunikacijama
· Zakon o elektroničkim medijima

· Zakon o autorskom pravu i srodnim pravima
Poduzete su i institucionalne promjene. Početkom 2004. Središnji državni ured za e-Hrvatsku je preuzeo i nastavio rad bivšeg Ureda za internetizaciju Vlade RH na provedbi projekta e-Hrvatska, koji se temelji na smjernicama akcijskog plana e-Europe 2005.
Rast Interneta i broja napada

Eksponencijalni rast Interneta pratio je usporedno i rast incidenata i zloupotreba koje su se na njemu, odnosno putem njega događale. Točan, pa ni približan broj stvarnih napada nemoguće je utvrditi. Kada su u pitanju veliki informacijski sustavi (banaka, osiguravajućih društava, vojnih i vladinih institucija i drugih velikih pravnih osoba) razumljiv je njihov interes da se ti napadi i njihove štetne posljedice prešute zbog tajnosti takvih podataka i mogućnosti gubljenja povjerenja svojih korisnika i stranaka.
Najveći broj incidenata povezanih sa sigurnošću kompjutorskih sustava nikada se ne otkrije ili ne prijavi. Napadi na razna poduzeća, vojne, vladine i druge institucije i organizacije gotovo se svakodnevno bilježe. Mogućnost zloupotrebe od strane raznih militantnih i terorističkih grupa je veća što društvo postaje ovisnije o nesmetanom korištenju informatičke tehnologije pa se predviđa kako bi se svijet uskoro mogao suočiti s infoterorizmom. 

1.6. Ciljevi i vrste napada

Rastom Interneta raste i broj počinitelja napada. Njihovo sve veće tehničko znanje i naprednija informatička oprema omogućili su im stvaranje naprednih softverskih alata namijenjenih lakšem i bržem izvođenju napada. Time je omogućeno i počiniteljima s malim tehničkim znanjem da jednostavno i brzo izvedu napade na sustav i učine ga ranjivijim. Tome pridonosi i pad cijene informatičke opreme, veća međusobna povezanost i razmjena informacija te sve bolja tehnička obrazovanost.

Dostupnost izvornih programa omogućava počiniteljima da uvidom u njih otkriju slabe strane i nedostatke takvih programa što kasnije koriste u poduzimanju napada. Najnovije inačice poznatih programa koji se koriste za pristup i pretraživanje Interneta imaju brojne sigurnosne bugove (bug=hardverska ili softverska greška do koje je došlo krivnjom proizvođača) koje hakeri lako otkriju i u vrlo kratkom roku obavještavaju jedni druge.

Ciljevi napada

Najčešći ciljevi napada koji se izvode na Internetu ili putem njega su:

· korisničke lozinke – omogućavaju da se pomoću njih nesmetano pristupi kompjutorskom sustavu
· podaci i informacije – pohranjeni u memoriji kompjutora ili se razmjenjuju putem komunikacijskih kanala; cilj napada je usmjeren na uvid, izmjenu ili brisanje

· kompjutorski programi – napad usmjeren na njihovo neovlašteno brisanje ili mijenjanje, neovlašteno kopiranje radi osobnog korištenja ili daljnje distribucije; posebno je opasna krađa izvornog koda programa koja se može iskoristiti za pribavljanje imovinske koristi

· Web stranice i News grupe – neovlašteno mijenjanje sadržaja najčešće kako bi se promovirali neki ciljevi ili uvrijedili/izrugali oni čije se stranice napada ili neke druge fizičke ili pravne osobe

· onemogućavanje korištenja kompjutorskog sustava – ovlaštenom korisniku se nastoji onemogućiti korištenje kompjutorskog sustava bez ugrožavanja integriteta podatkovne, programske ili tehničke osnovice

· materijalni (tehnički) resursi informacijskog sustava – neposredan fizički pristup tehničkim resursima s ciljem da se oni otuđe, unište ili oštete kako bi se onemogućilo njihovo daljnje korištenje

Kada dolazi do napada

Do napada dolazi u trenutku:

· neovlaštenog pristupa tuđem kompjutorskom sustavu

· neovlaštenog mijenjanja podataka i/ili programa

· neovlaštenog brisanja podataka i/ili programa

· presnimavanja malicioznog programa

· korištenja tuđeg kompjutora na mreži za pristup drugom sustavu

· stvaranja uvjeta za nastanka, odnosno nastajanje štete na infrastrukturi koja može dovesti ili je dovela do sprječavanja ili otežavanja daljnjeg rada sustava
· krađe, oštećenja ili uništenja tehničke osnovice ili medija za pohranu podataka

Vrste napada

S obzirom na volju napadača:

· namjerni napad – napadač svjesno i hotimično poduzima radnje za koje zna da mogu dovesti do štetnih posljedica bez obzira na motiv napadača i na posljedice napada

· slučajni napad – napad poduzima osoba koja nije znala ili nije mogla znati, s obzirom na njeno stručno znanje, da će njene radnje na bilo koji način ugroziti sigurnost informacijskog sustava

S obzirom na učinke radnje napadača:

· aktivni napad – dolazi do promjene objekta koji se napada

· pasivni napad – objekt napada ostaje nepromijenjen

S obzirom na mjesto odakle dolazi napad:

· unutarnji napad – napad izvodi osoba ovlaštena za pristup informacijskom sustavu

· vanjski napad – napad izvodi osoba koja nije ovlaštena za pristup informacijskom sustavu

S obzirom na informacijske resurse koji se napadaju:

· napad na podatkovne resurse – usmjeren na podatkovne resurse kako bi se ugrozila njihova povjerljivost, cjelovitost ili dostupnost

· napad na programsku osnovicu informacijskog sustava  - obuhvaća neovlašten pristup i izmjenu i/ili brisanje sistemskog, aplikativnog ili komunikacijskog softvera
·  napad na tehničku osnovicu (infrastrukturu) informacijskog sustava – usmjeren na ometanje ili onemogućavanje daljnjeg rada informacijskog sustava

S obzirom na cilj napada:

· maskiranje – lažno predstavljanje

· neovlašteno korištenje resursa

· uskraćivanje usluga

· neovlašteno pribavljanje informacija

· neovlaštena izmjena informacija
Radnje koje počinitelj mora poduzeti kako bi ostvario svoj cilj:
1. osigurati pristup kompjutorskom sustavu

2. proširiti pristup kako bi mogao djelovati

3. poduzeti druge radnje ovisno o svojim motivima

4. ukloniti dokaze o svojem prisustvu i poduzetim radnjama

Pristup kompjutorskom sustavu
Da bi osigurali neovlašten, a u najvećem broju razvijenih zemalja, i nezakonit pristup tuđem kompjutorskom sustavu počinitelji se koriste raznim metodama pribavljanja podataka o samom sustavu ili načinu na koji se on koristi:

Društveni inženjering (Human engineering, Social engineering)  - obuhvaća brojne i raznovrsne načine pribavljanja lozinki za neovlašten pristup sustavu: Shoulder Surfing – otkrivanje lozinke neposrednim fizičkim uvidom prilikom upisa lozinke čega žrtva nije svjesna; strvinarenje (Scavenging, Dustbin Diving, Dumpster Diving) – traženje po tuđem smeću, bačenim papirima ili tuđim bilješkama kako bi se našla lozinka za pristup sustavu ili drugi podaci koji se mogu iskoristiti pri neovlaštenom pristupu kompjutorskog sustava; ovlašteni korisnici mogu nesvjesnim ponašanjem ili nepažnjom dati na uvid lozinku neovlaštenim osobama; praćenjem ovlaštenog korisnika koji je napustio radno mjesto, a nije se odjavio, može se nastavi rad pod njegovim korisničkim računom.
Maskiranje ili varanje (Masquerading, Deception) – lažno predstavljanje, preuzimanje identiteta druge osobe ili uloge nekog drugog kompjutorskog sustava; lažno predstavljanje  - npr. putem telefona kao da je u pitanju ovlašteni serviser kako bi se iskoristila trenutačna nepažnja žrtve i došlo do lozinke ili telefonskog broja za daljinski pristup sustavu; zloupotreba povjerenja (Exploitation od Trust) – neovlašten pristup sustavu putem drugog kompjutorskog sustava simuliranjem kao da je u pitanju neki sustav s kojim ovaj ima vezu povjerenja.

Spoofing – obuhvaća više različitih metoda uz pomoć kojih napadači dolaze do željenih podataka koristeći se slabostima Internet protokola i nedovoljnom pažnjom korisnika:

· Login Spoofing – lažno predstavljanje putem sličnih maski za upis korisničkih lozinki pri pristupu nekom kompjutorskom sustavu ili nekom njegovom servisu, a da korisnik ne zna da nije pristupio željenom sustavu i da su njegovi podaci nakon toga dostupni napadaču

· Web Spoofing – korisnik zabunom odabirom pogrešnog hiperlinka dolazi na neželjenu stranicu da pri tome nije niti svjestan da se ne nalazi tamo gdje je želio doći (npr. amazom.com umjesto amazon.com)
· E-mail Spoofing – hakeri se koriste slabostima SMTP protokola za slanje pošte; neposrednom promjenom podataka od koga je pošta poslana kako bi dobili odgovor od primatelja

· DNS Spoofing – hakeri se koriste načinom na koji se na Internetu traže brojčane adrese kompjutora pomoću njihovog simboličkog ekvivalenta. DNS (Domain Name Service) omogućava traženje brojčanih Internet adresa putem njihovog simboličkog ekvivalenta preko DNS-servera na kojem se nalazi datoteka s tim podacima. U trenutku komunikacije između ovlaštenog kompjutorskog sustava i DNS-servera napadač nastoji presresti komunikaciju i poslati lažne podatke na kompjutorski sustav koji namjerava napasti. Nakon što u tome uspije komunikacija se preusmjerava na njegov kompjutor i on je u mogućnosti prikupiti potrebne podatke.

· IP Spoofing – koristi se da bi se ostvario daljinski neovlašteni pristup kompjutorima ili kompjutorskim mrežama. Sustavu se pristupa izvana, daljinski kao da je u pitanju ovlašteni kompjutor unutar mreže kojoj se pristupilo. Radi se o presretanju i modifikaciji IP adresa u zaglavlju paketa koji se prenose unutar mreže. Premda je lažna IP adresa valjana samo unutar mreže stari ruteri nisu u stanju prepoznati je li riječ o podacima koji se prenose unutar mreže ili oni stižu izvana. (ruter – uređaj koji usmjerava prijenos podataka od jedne kompjutorske mreže drugoj, vodeći računa da se to izvede na što efikasniji način)
Ispitivanje ili pogađanje (Probe ili Guessing) – pokušaj da se pristupi sustavu nasumičnim pogađanjem lozinke koristeći metodu pokušaja i pogreške.

Pretraživanje (Scanning) – veći broj neovlaštenih pokušaja da se pristupi sustavu ili pribave informacije o njemu uz pomoć nekog automatiziranog alata. Često se ovom metodom koriste početnici jer je program lako nabaviti s Interneta i BBS-ova. Poznato i pod nazivom War Dialing ili Demon Dialing po programima napravljenima za tu svrhu. Naziv potječe od filma War Games koji je ima utjecaj na razvoj hakinga.

Prisluškivanje (Wiretapping, Eavesdropping) – prisluškivanje telefonskih linija za prijenos podataka radi pribavljanja lozinki ili ugrađivanje prislušnih uređaja na telefonske linije unutar samog kompjutorskog centra.

Optičko špijuniranje (Optical Spying)   - promatranje ili snimanje iz obližnje zgrade. Presretanje elektromagnetskog zračenja s kompjutorskog ekrana je jedan oblik optičke špijunaže.
Druženje (Socializing) – neformalno druženje sa zaposlenicima poslije radnog vremena kako bi se od njih dobile informacije o samom sustavu, mjerama zaštite i drugim okolnostima koje se mogu iskoristit za pristup sustavu

Kompromitiranje – kompromitiranje, ucjenjivanje, podmićivanje ili iskorištavanje drugih ljudskih slabosti ovlaštenih korisnika kako bi se došlo do potrebnih informacija za ostvarivanje nezakonite nakakne

Programske manipulacije – počinitelji se mogu služiti raznim kompjutorskim rješenjima uz pomoć kojih mogu doći do korisničkih lozinki kompjutorskom sustavu. 

· Packet Sniffer ili Password Sniffer – kompjutorski program namijenjen kopiranju podataka iz paketa u kojima oni putuju kompjutorskom mrežom, a sadrže korisnička imena i lozinke za pristup sustavu ili druge informacije koje se mogu zloupotrijebiti. Pri tome se ne treba kopirati cijeli paket jer se podaci koji ih zanimaju nalaze u prvih 128 bajtova prvog paketa koji se šalje pri uspostavljanju veze. Tako dobiveni podaci omogućuju pristup kompjutorskom sustavu putem Interneta ili neku drugu zloupotrebu.

· trojanski konji – program koji imaju neku skrivenu funkciju

Proširenje pristupa
Nakon što neovlašteno pristupi kompjutorskom sustavu počinitelj mora proširiti prava ovlaštenja kako bi se neometano mogao koristiti resursima sustava i ostvariti svoje namjere:

Pregledavanje (Browsing) – pregledavanje sadržaja dostupnih datoteka i direktorija kako bi se vidjelo za što se kompjutor koristi i jesu li mu dostupne druge datoteke koje omogućuju proširenje prava te promatranje memorije kompjutora da bi se vidjelo koji se programi na sustavu koriste. 

Stražnja vrata ili zamke (Back Doors ili Trap Doors) – intervencije u programima kojima je cilj omogućiti onome koji ih je napravio neovlašten pristup kompjutorskom sustavu zaobilaženjem redovnog postupka identifikacije i autorizacije kod pristupa. Najčešće ih koriste programeri tijekom razvoja softvera kako bi mimoišli postupak provjere pristupa, no ako ih nakon toga ne uklone njima se mogu koristiti i kada više nisu ovlašteni za pristup, a mogu ih otkriti i drugi napadači.

Backdoor – mogućnost da se središnjem kompjutorskom sustavu pristupi neovlašteno s udaljenog kompjutora. Zaposlenici se putem osobnih kompjutora povezuju s kompjutorom u tvrtki. Osobni kompjutori najčešće nemaju nikakvu ili imaju vrlo slabu zaštitu što omogućava neovlaštenim osobama da putem njih pristupe kompjutorskom sustavu tvrtke.
Programi za analizu i nadzor rada sustava – kompjutorski program namijenjen analizi rada kompjutorskih mreža sa ciljem da se pronađu slabosti u sigurnosti. Razvijeni su s namjerom da  pomognu ovlaštenim korisnicima da lakše i efikasnije pronađu sigurnosne slabosti kompjutorske mreže. Hakeri ga koriste kako bi neovlašteno pristupili sustavu. Neki od takvih softverskih alata su ISS (Internet Security Scanner), PINGWARE, SATAN (Security Administrator Tool For Analyzing Networks), SPI (Security Profile Inspector), itd.

Superzapping – zloupotreba ovlaštenja na velikim sustavima. Naziv dolazi od pomoćnog programa Superzap koji se koristi na većini IBM-ovih mainframe kompjutora. On omogućava sistem-administratoru ili nekoj drugoj osobi s visokim ovlaštenjima da zaobiđe sigurnosni sustav kako bi što prije izvršili popravke ili intervencije u programima. Ovaj program stavlja izvan funkcije zaštitne mjere i kontrole pa se može vrlo učinkovito zloupotrijebiti.

Greške u programima – programi gotovo uvijek imaju određene greške koje u tijeku razvoja ili provjere nisu uočene u njihovom radu. Zbog brzine kojom se hardveri i softveri razvijaju, utrke proizvođača i sve većih mogućnosti koje se nude takve greške mogu ugroziti ne samo osobnu sigurnost nego i sigurnosti velikih informacijskih sustava.
Cookie (Client-side persistent information) – informacija pohranjena u kompjutoru korisnika prenesena putem Internet pretraživača na zahtjev Web stranice koju je posjetio. S jedne strane tim informacijama se nastoji učiniti pretraživanje što efikasnijim, a s druge strane ti se podaci najčešće upotrebljavaju u marketinške svrhe jer se njima koriste prilikom narednog posjeta istoj Web stranici kako bi se unaprijed znalo područje zanimanja i sklonosti korisnika. Prilikom posjeta bilo kojoj drugoj stranici postoji mogućnost da se ti podaci iskoriste za dobivanje informacija o korisniku koje se mogu zloupotrijebiti. Međutim, taj postupak sam po sebi nije način zloupotrebe. 
Daljnje radnje napadača

Nakon što ostvari neovlašten pristup i proširi svoja prava, daljnje radnje počinitelja ovisit će o njegovim namjerama i motivima.

Manipulacije podacima
· tehnika salame (Salami) – korištenjem nekog od programa za rad s bazama podataka ili izmjenom postojeći podataka počinitelj s većeg broja računa skida manje iznose novca i prebacuje ih na svoj račun

· francusko zaokruživanje (French Round-off) prebacivanje iznosa nakon druge decimale pri obavljanju financijskih transakcija (npr. obračun kamata)

· promjena podataka (Data Diddling) ili pogrešan unos podataka (False Data Entry) – nije manipulacija digitalnih podataka; do izmjene podataka dolazi prije ili nakon što su uneseni u kompjutor
Uskraćivanje usluge (Denial of Service) – cilj ovog napada je onemogućavanje ovlaštenog korisnika da se koristi kompjutorskim ili mrežnim uslugama i servisima. Može se izvesti istovremenim slanjem velikog broja upita ili količine podataka da se resursi glavnog kompjutora u tolikoj mjeri iskoriste da više ne može raditi, ili onesposobljavanjem neke od fizičkih komponenti sustava.

· Spamming – slanje velikog broja istih ili različitih poruka putem elektroničke pošte s namjerom da se zaguši stroj primatelja kako bi iz tog razloga sustav pao. Spam predstavlja neželjenu poštu ili priopćenja koja primamo mimo naše volje. Najčešće su to razne reklamne ili marketinške aktivnosti  tvrtki koje na taj način putem Interneta reklamiraju i obavještavaju velik broj korisnika o novim proizvodima i uslugama. Oni pronalaze e-mail adrese na raznim mjestima od novinskih grupa, Web stranica do informacijskih servisa koji takve informacije imaju. Bez obzira na to je li došlo do rušenja sustava ili ne radi se o zloupotrebi  jer neželjene poruke ometaju svakodnevno korištenje elektroničke pošte. 
Maliciozni programi – kompjutorski programi ili dijelovi programskog koda čije pokretanje dovodi do neželjenih posljedica za korisnika i njegov kompjutorski sustav, njegove podatke ili programe  ili do uskraćivanja mrežnih servisa i usluga.

· Kompjutorski crv (Worm) – kompjutorski program koji se nakon pokretanja sam umnožava na kompjutoru korisnika ili širom kompjutorske mreže sa ciljem da iskoristi resurse sustava u tolikoj mjeri da on ne može dalje funkcionirati. Dolazi do pada kompjutorskog sustava i nemogućnosti njegova korištenja sve dok se sadržaj multipliciranog programa ne ukloni. Od virusa se razlikuju po tome što funkcioniraju kao potpuno nezavisni programi i gotovo nikad ne ugrožavaju integritet podatkovne ili programske osnovice. Vrstu kompjutorskih crva predstavljaju bakterije (Bacteria), zečevi (Rabbits), rakovi (Crabs) i gmizavci (Creepers).

·  Trojanski konj (Trojan Horse) – kompjutorski program koji osim svoje vidljive namjene ima i neku drugu skrivenu i korisniku nepoznatu funkciju. O trojanskom konju se radi samo kada je ta skrivena funkcija namjerno umetnuta u program, a ne onda kada je to posljedica greške u programiranju. Otkriti takve umetnute funkcije je teško kada se nema uvid u izvorni kod. Jedna od funkcija je i davanje autoru programa neograničene ovlasti nad sustavom (Back Door). Aktiviranje trojanskog konja može biti bezazleno ili može dovesti do brisanja, mijenjanja ili krađe podataka, brisanja programa, a može se iskoristiti i za krađu korisničkih lozinki ili neovlašteno daljinsko preuzimanje kontrole nad kompjutorskim sustavom. Trojanski konji se ne razmnožavaju.
Podvrste trojanskog konja su softverske bombe koje se aktiviraju samim pokretanjem programa, logičke bombe koje se aktiviraju ispunjenjem određenih uvjeta unutar samog sustava i vremenske bombe koje aktiviraju ili u određeno vrijeme ili nakon isteka određenog vremena. 

Leteći holandez (Flying Dutchman) je trojanski konj koji služi za skrivanje trgova nakon što počinitelj završi s nezakonitom djelatnošću kako bi se otežalo ili onemogućilo provođenje istrage.

· Kompjutorski virusi – kompjutorski program ili dio kompjutorskog programa koji se nakon aktiviranja samog programa samostalno razmnožava i širi na resursima kompjutora i/ili kompjutorskim mrežama. Najčešće je napisan u asembleru, a samo rijetko u nekom višem programskom jeziku. Prenosi se preko nositelja podataka, povezivanjem kompjutora putem mreže i sl. 

Prema načinu djelovanja dijele se na četiri osnovne grupe:

· boot sector virusi – aktiviraju se samim pokretanjem operativnog sustava DOS
· parazitski virusi – aktiviraju se pokretanjem zaraženog programa, a rade samo pod operativnim sustavom DOS

· multi-partite virusi – kombinacija boot sector i parazitskih virusa

· macro virusi – aktiviraju se pokretanjem makroa, sastavnog dijela nekih programa koji rade pod Windowsima (Word, Excel…)

Virusi se mogu aktivirati u određeno vrijeme, određenog dana, na određeni datum ili nakon što su kopirani određeni broj puta. Aktiviranje može izazvati neki efekt u obliku zvuka, slike ili poruke, a može dovesti i do uništenja podataka i/ili programa. Izrazito su opasni polimorfni virusi – mijenjaju svoj oblik (kod) kako bi zavarali antivirusni program; koriste se enkripcijom kako bi prikrili svoje postojanje i otežali svoje pronalaženje i uklanjanje i Sealth virusi – teško se otkrivaju jer se u trenutku pokretanja antivirusnog programa odvajaju od zaraženog programa da bi se nakon toga ponovo spojili s njim. Vrlo često se nalaze u šifriranom obliku i neaktivni su do ponovnog ulaska njegovog autora kroz stražnja vrata, aktiviranja trojanskog konja ili logičke bombe. Nakon aktiviranja mogu ostati rezidentni (stalno prisutni) u memoriji kompjutora ili ne (završetkom rada zaraženog programa prestaje i njihova aktivnost). Virusi se danas najčešće prenose elektroničkom poštom.

Spyware programi – koriste resurse kompjutora ili mreže bez znanja korisnika, a s ciljem da nadgledaju njegove navike, posebno na Internetu, o čemu šalje podatke prema određenom poslužitelju.
Adware programi – vrsta parazitskih programa koji ovisno o sadržaju neke Web stranice pokazuju reklame, ankete ili nude proizvode, a ponekad sadrže i maliciozni kod različite namjene.

Hoaxe – lažne poruke, upozorenja koja se nalaze u elektroničkoj pošti poslanoj s namjerom da prevari, zastraši, kompromitira, dezinformira ili odvrati primatelja od korištenja nekih usluga. 

Kompjutorski vandalizam – namjerno oštećivanje ili uništavanje resursa informacijskog sustava. Poznati i kao napadi na infrastrukturu. Posebno težak oblik ovakvog napada je kompjutorska sabotaža. 
Izvorni kod – kompjutorski program napisan u nekom od programskih jezika koji je potrebno prevesti u strojni jezik da bi se mogao izvoditi. Prevođenje je moguće izvesti na dva načina, ovisno o tome je li program pisan za izvođenje putem interpretera ili kompajlera. Sam izvorni kod pohranjen je u obliku tekstualne, neformatirane datoteke i u oba slučaja ostaje nepromijenjen, ali ga je u slučaju izmjena potrebno ponovo prevesti.

Asembler – program koji prevodi izvorni program napisan u asemblerskom programskom jeziku u strojni kod (strojni jezik). Razlikuje se od kompajlera po tome što se kompajliranjem prevodi izvorni kod napisan u nekom višem programskom jeziku prvo u asemblerski jezik a tek potom u strojni jezik.

Boot sektor – prvi sektor svakog diska i diskete čak i kad nema podatka na njima i kada se sa tog diska ili diskete ne može pokrenuti kompjutor. U tom sektoru se nalazi kratak program koji se učitava kao prvi od strane BIOS-a računala kako bi taj program dalje mogao učitati datoteke operativnog sustava. 
Uklanjanje dokaza

Anonimnost je jedna od temeljnih karakteristika kompjutorskog kriminaliteta i osnovni razlog zašto ga je teško spriječiti i suzbiti. Da bi ostali anonimni oni moraju ukloniti tragove svog pristupa i prisustva na kompjutorskom sustavu. Svaka aktivnost se bilježi u log datotekama koje možemo promatrati kao dnevnik rada o pristupu i korištenju sistemskih resursa koji vodi sam kompjutor/operativni sustav. Napadači će nastojati iz log datoteke ukloniti podatke o svom pristupu i korištenju sistemskih resursa ili ih izmijeniti kao da je u pitanju neki korisnik ovlašten za poduzimanje takvih aktivnosti.

Napadači nastoje sebi ili drugima omogućiti nesmetan pristup i korištenje sustava i nakon što su to već jednom učinili pa u tu svrhu ostavljaju Back Doors ili koriste Trap Doors. Iznimno ih je važno otkloniti nakon što se otkrije neovlašteno korištenje kako se zloupotreba ne bi ponovila.
1.7. Motivi i profili napadača

O napadačima

Istovremeno sa staranjem tehničke osnovice stasala je i nova generacija mladih ljudi koji su prihvatili i usvojili sve blagodati koje pružaju nove tehnologije, a među njima i oni kojima to nije dovoljno pa se iz raznoraznih pobuda žele njome koristiti i za ostvarivanje nemoralnih, koristoljubivih i štetnih ciljeva. Počinitelji takvih zloupotreba nazivaju se hakeri, a njihovo djelovanje – hakerstvo.
Hakerskim zloupotrebama prethodile su zloupotrebe telefonskih sustava/telekomunikacija. Počinitelji su firkeri (phreaking=phone+breaking) koji su već 60-ih godina uz pomoć različitih uređaja nastojali pronaći načine za besplatno korištenje telefonskih usluga. Kasnije su se njihovim iskustvima koristili hakeri, a neki su to i sami postali.

Začeci hakerstva datiraju od 70-ih godina kada se počinje masovnije koristiti informatička tehnologija. Hakeri su uglavnom s  terminala na radnim mjestima unutar tvrtki i organizacija u kojima su radili nastojali doprijeti do podataka na centralnom kompjutoru s kojim su bili povezani. Razvojem i širenjem kompjutorskih mreža i osobnih kompjutora početkom 80-ih njihova se aktivnost počinje širiti. 
Hakerstvo se danas svodi na neovlašten pristup informacijskim resursima s namjerom da se kopiraju podaci, prenesu maliciozni programi, promijene ili izbrišu postojeći podaci i/ili programi ili onemogući daljnje korištenje sustava. To se postiže različitim metodama od Shoulder Surfinga do socijalnog inženjeringa.

Složeniji i kompliciraniji način otkrivanja lozinki je kraking koji se svodi na kopiranje datoteka u kojim su pohranjene lozinke. Kako su te lozinke najčešće kriptografski zaštićene hakeri se koriste kompjutorskim programima kako bi napravili 50 000 do 200 000 usporedbi u sekundi i na taj način nasumice došli do lozinke za pristup sustavu. Pri tome se koriste tuđim telefonskim linijama kako bi ostvarili vezu sa sustavom bez vlastitih troškova.
Događaji koji su odigrali ključnu ulogu u širenju hakerstva:

1. zloupotrebe komunikacijskih sredstava i usluga koje su prethodile kompjutorskom kriminalu

2. razvoj i sve veće korištenje kompjutorskih mreža što je omogućilo pristup neovlaštenim osobama dotad zatvorenim sustavima

3. pojava osobnih kompjutora početkom 80-ih

4. razvoj i širenje telekomunikacijskih uređaja i veza namijenjenih radu s udaljenim kompjutorima

5. pojava hakerskih BBS-ova koji su im omogućili tajno komuniciranje i razmjenjivanje iskustava i programa namijenjenih provalama u kompjutorske sustave

6. pojava i rast Interneta

7. uloga medija koji veličaju njihove »uspjehe«
Profili napadača

Hakeri smatraju da su članovi elitne klase, spretni pronalazači i borci za slobodu informacija i demokraciju. To su u pravilu muškarci, najčešće bijelci u dobi od 15 do 35 godina, arogantni i nepristojni, nekulturni, neorganizirani i neuredni. Čine takve nedozvoljene radnje zbog stjecanja imovinske koristi, ali i želje za publicitetom. Njihova aktivnost sva češće je usmjerena na ucjene i špijunažu. Prikupljanjem i prodajom tajnih informacija s raznih područja nastoje ostvariti imovinsku korist. Informacijski brokeri su hakeri koji putem Interneta kupuju i prodaju informacije do kojih su došli neovlašteno.
Motivi napadača

Motivi napadača se kreću od plemenitih i bezazlenih do zlih i opasnih. Svojem djelovanju nastoje dati političku dimenziju (film Hackeri). Polazište nalaze u slobodi informacija što koriste kao opravdanje za svoje nezakonite djelatnosti. Smatraju informacije općim dobrom te se bore protiv informacijskog monopola. Smatraju se borcima za znanje, braniteljima ljudskih prava i sloboda, demokracije, zaštitnicima okoliša, ali upravo oni sami svojom djelatnošću često narušavaju i ograničavaju tuđe slobode, pravo čovjeka na privatnost i druga temeljna prava i općeprihvaćene norme suvremenog društva.
Neosporno je da njihova aktivnost često teži ostvarivanju nekog plemenitog cilja ili je rezultat puke radoznalosti, a da su pritom poduzete radnje bezazlene. No čak i tad su njihove aktivnosti nezakonite, a znaju i dovesti da štetnih i opasnih posljedica za one protiv kojih nije bila usmjerena, pa i za društvo u cjelini.
Često su to asocijalne osobe, zatvorene u sebe kojima takva aktivnost služi za samodokazivanje, pokazivanje svoje moći i superiornosti. Mladi sve više vremena provode za kompjutorom, a manje u društvu, što dovodi do gubitka veze sa stvarnošću i rezultira takvim ponašanjem. 

Postoje i oni čije radnje i motivi nisu nimalo bezazleni. Oni namjerno i svjesno krše pravne i druge norme kako bi ostvarili svoje ciljeve. Koriste se prijevarom, ucjenom, sabotažom i drugim nedozvoljenim i opasnim sredstvima kako bi zadovoljili svoje osobne interesne. Koristoljublje je sve češći motiv hakerske djelatnosti.

Tipovi napadača

S obzirom na motive koji ih potiču i stupanj opasnosti koju ima njihova aktivnost:
· hakeri – osobe koje iz radoznalosti, neznanja, zbog dokazivanja ili nesvjesno upadaju u tuđe sustave bez namjere da nanesu štetu, kopiraju ili mijenjaju programe i podatke ili na neki drugi način utječi na funkcioniranje sustava.

· krakeri – opasne osobe s većim stupnjem tehničkog znanja i sredstvima koji im omogućuju da prodru u velike i relativno dobro zaštićene kompjutorske sustave. Svjesno i namjerno provaljuju u tuđe sustave zbog koristoljublja. Krakerstvo označava osobito teške zloupotrebe sa vrlo štetnim posljedicama po građane, pravne osobe i društvo u cjelini. U praksi se krakeri 
često nazivaju hakerima.

S obzirom na cilj napada i stručno znanje kojim raspolažu:

· hakeri – osobe koje iznimno zanima kako funkcioniraju kompleksni, a posebno kompjutorski sustavi. Posjeduju visoko stručno znanje iz tog područja. Cilj njihovog napada su složeni visoko kompjutorizirani informacijski sustavi.

· frikeri – osobe koje izučavaju telefonske sustave i raspolažu znanjem iz tog područja što im omogućava da se neograničeno i besplatno koriste telefonskim uslugama
Cornwall razlikuje unutarnje hakere – osobe zaposlene u organizacijama na čijim kompjutorima rade sabotažu i vanjske hakere koji djeluju izvan organizacija, tvrtki ili institucija čije kompjutorske sustave ugrožavaju. 

Haker B. Landreth razlikuje pet kategorija hakera:

· početnici – mladi počinitelji koji se time bave iz dosade

· studenti – bave se time iz intelektualne znatiželje o sigurnosti kompjutorskih sustava

· turisti – provaljuju u kompjutorske sustave i nastavljaju svoju aktivnost samo ako naiđu na nešto zanimljivo

· razbijači – uživaju u izazivaju pada sustava

· lopovi – ozbiljni počinitelji, obrazovani i napadački raspoloženi, kriminalni krakeri

Agenti FBI Computer Crime Squad razlikuju pet grupa napadača:

· čisti hakeri – nastoje biti uočljivi i privući na sebe pažnju javnosti kako bi zadovoljili svoje egoističke potrebe. U ovu grupu spada većina otkrivenih hakera. Koriste jeftinu opremu i ne ulaze u zone visokog rizika, ali ipak čine najviše problema.

· unutrašnji hakeri – najmanja, ali i najopasnija grupa hakera zbog opasnosti za tvrtke u kojima rade. Najčešće su motivirani koristoljubljem. 

· hakeri kriminalci – sposobni koristiti anonimnost i brzinu komunikacija za ostvarenje svojih nezakonitih aktivnosti (trgovci narkoticima i međunarodni kriminalci).

· hakeri industrijski špijuni – koriste se ranjivošću informacijskih sustava tvrtki kako bi došli do informacija koje će ponuditi na tržištu

· hakeri u funkciji stranih obavještajnih službi – sposobni su iz velikih udaljenosti probiti komunikacijske barijere i ući u informacijske sustave s podacima od interesa za strane obavještajne službe.

S obzirom na kriminalno ponašanje Icove, Seger i VonStorch razlikuju:

· kakeri – nezakonito ponašanje potaknuto intelektualnim izazovom

· kompjutorski kriminalci – potaknuti ostvarivanjem financijskih ili političkih ciljeva

· vandali – potaknuti nezadovoljstvom i ljutnjom prema nekoj organizaciji ili životu uopće; ovisno o tome jesu li ovlašteni ili neovlašteni korisnici kompjutorskog sustava dijele se na korisnike i strance.
S obzirom na pojavne oblike kompjutorskog kriminala Kramarić i Martinis razlikuju:

· umnožavatelji (bit-napperi, softverski gusari) – umnožavaju, a zatim prodaju ili dijele kompjutorske programe

· računalni lopovi – prepravljaju podatke ili programe kako bi se obogatili

· krijumčari – suradnici tajnih službi i industrije koji trguju s oružjem, računalima i računalnim programima

· hakeri – neovlašteno upadaju u tuđe kompjutorske sustave

· saboteri – uništavaju ili oštećuju uređaje

· osvetnici – podvrsta sabotera; bivši zaposlenici koji se žele osvetiti

· špijuni – provaljuju u tuđe kompjutorske sustave po naredbi ili kako bi došli do povjerljivih gospodarskih ili vojnih podataka za svoju tvrtku ili državu

Pojavni oblici zloupotreba

Iako se pod pojmom hakerstvo najčešće podrazumijeva samo neovlašten pristup tuđem kompjutorskom sustavu, u širem smislu ono obuhvaća i sve druge oblike zloupotreba poduzete radi ostvarenja takvog pristupa, kao i one koje slijede nakon samog pristupa. U tom smislu hakerstvo se najčešće manifestira kao:
· neovlašteno korištenje sredstava telekomunikacije radi pristupa udaljenim kompjutorskim sustavima
· neovlašten pristup kompjutorskim sustavima

· krađa, izmjena, brisanje i/ili kopiranje podataka

· izrada, korištenje i/ili daljnja distribucija programa namijenjenih olakšavanju i omogućavanju izvršenja nezakonitih aktivnosti
· izrada i/ili širenje malicioznih programa

· softversko piratstvo (kopiranje i korištenje tuđih autorskih programa te njihova distribucija drugim osobama)

· korištenje resursa kompjutorskog/informacijskog sustava ili usluga za osobne potrebe (krađa vremena)

· uskraćivanje usluga

U pravilu hakerskim se radnjama ne smatraju one koje su usmjerene na fizičko onesposobljavanje kompjutorskog sustava ili sredstava telekomunikacija, krađa vremena ni one do kojih je došlo slučajno.
Perspektiva

Jedni smatraju da je djelatnost hakera korisna jer stručnjacima za sigurnost ukazuju na slabosti i propuste u zaštiti informacijskih sustava, dok drugi smatraju da hakeri takvim upadima uzrokuju previše štete da bi bili korisni te da se njihova kriminalna aktivnost ne može smatrati uslugom.
Danas posebno zabrinjava povezanost hakera s raznim oblicima organiziranog kriminala. Njihovim uslugama koriste se i tajne službe zainteresirane za podatke pohranjene na informacijskim sustavima drugih zemalja i organizacija. 

Borba za odvraćanje počinitelja od takvih radnji i djelotvorno suzbijanje takvih aktivnosti zahtijeva široku i sveobuhvatnu akciju na području obrazovanja, kulture i zakonodavstva. Istaknuto mjesto u tome imaju mediji koji tom problemu trebaju pristupiti odgojno i obrazovno, a ne senzacionalistički kao što je bio slučaj do sad.

1.8. Metode i sredstva zaštite
Metode i sredstva zaštite moraju osigurati nesmetan i siguran rad informacijskog sustava te sigurnost podataka i komunikacija, kako unutar samog sustava tako i prema van.
Od metoda i sredstava zaštite potrebno je posebno izdvojiti one koje svoju primjenu nalaze u svakodnevnom radu i korištenju suvremene informatičke i telekomunikacijske tehnologije, a osiguravaju primjeren stupanj zaštite informacijskih sustava i njihovih korisnika od raznih zloupotreba. To su: metode fizičke zaštite, provjera pristupa, pravilno postavljanje i zaštita lozinki, kriptografske metode, kerberos, firewalls, digitalni potpis, digitalni vremenski biljeg, steganografija, izdvajanje, sigurnosne kopije, zaštita od virusa, nadzor rada i korištenje kompjutorskog i mrežnog sustava. 

Fizička zaštita
Fizička zaštita obuhvaća skup metoda i sredstava koja se koriste radi zaštite materijalne osnovice informacijskog sustava u najširem mogućem smislu od neovlaštenog fizičkog pristupa samom sustavu i korištenja njegovih resursa, do njegove zaštite od djelovanja vanjskih događaja čije se nastupanje ne može predvidjeti.

Kao zaštita od neovlaštenog pristupa radi sprječavanja eventualnog oštećenja, otuđenja ili neovlaštenog korištenja, osim neposredne fizičke zaštite od strane fizičke službe osiguranja, alarmnog sustava i sustava za nadzor okoline i unutrašnjih prostora korisne su i razne biometrijske metode i sredstva provjere koje se zasnivaju na određenim fizičkim značajkama i/ili ponašanju osoba koje žele pristupiti samom sustavu. 

Provjera pristupa
Provjera pristupa je najčešće korišten način zaštite kompjutorskih/informacijskih sustava od neovlaštenog pristupa i korištenja njihovih resursa. Pri tome se ne misli na fizički pristup sustavu (predmet fizičke zaštite), nego na mrežni ili neposredni daljinski pristup putem komunikacijskih kanala. Sastoji se od dva postupka: 1. identifikacije korisnika – ima li korisnik pravo pristupa? i 2. autorizacije – koja su njegova prava i ovlaštenja nakon pristupa? Korisnik najčešće mora upisati korisničko ime i lozinku. Lozinka je skup znakova, slova, brojeva i simbola koji se koriste kao šifra za pristup nekoj mreži, mrežnom servisu, kompjutoru ili programu, a poznata je ograničenom broju korisnika jer joj je svrha da onemogući pristup neovlaštenim osobama.  Uz ovu metodu radi veće sigurnosti koriste se i magnetske kartice, analiza otiska prsta ili dlana, provjera zjenice oka, analiza glasa ili potpisa. 

Kako bi provjera pristupa bila djelotvorna potrebno je pravilno postaviti lozinku. Pravilno postavljanje lozinke obuhvaća pravilan odabir lozinke, redovito mijenjanje lozinke, enkripciju lozinke pri komunikaciji i zaštitu datoteka s lozinkama.

Lozinka ne bi smjela biti riječ koja se koristi u svakodnevnom životu niti ona dostupna u nekom javno objavljenom izvoru. Treba izbjegavati imena, nadimke, datume rođenja, telefonske brojeve i riječi koje se nalaze u rječniku. Ne smije se nikome povjeriti, javno izlagati niti ostavljati na mjestima kojima drugi mogu pristupiti. Poželjno je da bude duža od 7 znakova, te da to bude nasumice odabrana kombinacija slova (velikih i malih), brojeva i znakova. Osim toga, nužno ju je mijenjati nakon odlaska zaposlenika, po proteku određenog vremena i ako postoji sumnja da je otkrivena. Mogu se koristiti i jednokratne lozinke ili lozinke čije je korištenje vremenski ograničeno. 
Kriptografija

Kriptografske postupke prvi su opisivali antički pisci Herodot, Gelije i Plutarh. Cezar je slao šifrirane poruke u Italiju. U srednjem vijeku kriptografsku praksu održavale su trgovačke komune. Roger Bacon je u svom „Pismu o ništavnosti magije“ opisao sedam sustava tajnog pisanja, a najstarije djelo koje je u cijelosti posvećeno kriptografiji napisao je Francesco Simonetta. Njemački benediktinac Johannes Trithemius je napisao dva značajna djela o kriptografiji „Stenographia“ i „Poligraphia“, a uveo je sustav šifriranja pomoću kvadrata slova. 
Kriptografske metode danas predstavljaju nezamjenjivo sredstvo zaštite podataka bez obzira nalaze li se oni pohranjeni unutar memorije kompjutora, na nekom drugom mediju ili se prenose putem kompjutorske mreže ili udaljenih kompjutorskih mreža. Cilj takvih metoda je osiguravanje tajnosti podataka kako njihov sadržaj ne bi došao u ruke neovlaštenim osobama.

Pred kraj 19. stoljeća dolazi do niza otkrića koji omogućuju razvoj i širenje kriptografije, a za vrijeme II. svjetskog rata dolazi do naglog razvoja informatičke tehnologije i do pojave namjenskih digitalnih kompjutora koji su se koristili za dekodiranje telegrafskog prometa.

Colosus je namjenski elektronički digitalni kompjutor razvijen 1943. u Londonu. Koristio  se u britanskim vladinim uredima za dekodiranje njemačkog telegrafskog prometa. Nakon što su Nijemci razvili stroj za šifriranje Engima Britanci su uz pomoć Colosusa uspješno dešifrirali njihove tajne poruke. Nakon prvog modela razvijen je drugi – Mark II sa 2500 vakumskih cijevi kojeg nije bilo moguće reprogramirati. 

Širenjem Interneta pitanje sigurnosti je dovelo do razvoja novih kriptografskih metoda i kompjutorskih programa. 

Kriptologija (grč. kryptos=skriveno, logos=riječ) je znanost o sigurnoj komunikaciji, a obuhvaća kriptografiju i kriptoanalizu.
Kriptografija (grč. kryptos=skriveno, graphein=pisanje) je sustavno razmještanje ili zamjenjivanje grafičkih znakova ili glasova nekog teksta da se tajnost teksta očuva od svakoga kome nije povjeren naputak za njegovo odgonetavanje.
Kriptoanaliza (grč. kryptos=skriveno, analyein=otvoriti) je znanost o ponovnom dobivanju informacija iz njihovog kriptiranog oblika, odnosno znanost o dešifriranju prethodno šifriranih poruka. 

Danas se kriptografija koristi za kodiranje podataka uz pomoć algoritama za enkripciju s namjerom da se tajno i sigurno prenesu komunikacijskim kanalom do primatelja. Algoritmi za enkripciju koriste ključeve u obliku binarnih brojeva najčešće dužine od 40 do 128 bitova. Uz pomoć tog ključa podaci u binarnom obliku kombiniraju se s njegovim bitovima prema određenom matematičkom ključu, što rezultira dobivanjem šifrirane poruke koju je moguće slati putem javne mreže. 
Djelotvornost kriptografije ovisi o algoritmu i dužini ključa. Sam postupak kodiranja može se provesti softverski (korištenjem programa na kompjutoru opća namjene) ili hardverski (korištenjem namjenskih uređaja).

Kriptografske sustave moguće je klasificirati:

· prema matematičkim operacijama putem kojih se izvorna poruka (plaintext) skriva korištenjem enkripcijskog ključa; s obzirom na to razlikuju se sustav transpozicije/premještanja – znakovi se razmještaju unutar poruke po određenom ključu, ali pritom ne mijenjaju svoj oblik, sustav supstitucije/zamjene – znakovi se zamjenjuju drugim znakovima ili simbolima prema određenom ključu ili kombinacija sustava transpozicije i supstitucije
· ovisno o tome koriste li pošiljatelj i primatelj poruke isti ključ (simetrični kripto-sustav) ili različite ključeve (asimetrični kripto-sustav)
Stariji, simetrični algoritam koristi se tajnim ključem kojeg posjeduju i primatelj i pošiljatelj. Takav je DES algoritam. 
DES (Data Encryption Standart) je standard za šifriranje podataka razvijen u IBM-u i odobren od Nacionalnog ureda za standardizaciju SAD 1977. godine. Koristi se 56-bitnim ključem za enkripciju i koristi blok čiper metodu kojom razbija tekst u 64 bloka prije enkripcije. 
Tvrdilo se kako je ovaj algoritam siguran pa je vrlo rasprostranjen u bankarstvu. Prvi put je probijen 1993. godine linearnom kriptoanalizom za 50 dana. Danas se to može učiniti za manje od jednog dana. Zbog toga su poduzete aktivnosti na razvoju sigurnijeg 128-bitnog ključa. 1991. godine u Švicarskoj je razvijen algoritam IDEA (International Dana Encryption Algorithm), a u Americi RC2 i RC4 s različitim dužinama ključa. 
Asimetrični algoritam ili metoda javnog ključa koristi dva različita ključa: tajni i javni ključ. Takav je RSA algoritam kojeg su 1976. razvili Rivest, Shamir i Adelman. Privatni ključ je tajan i ima ga samo primatelj, a javni ključ je dostupan svima pa se tako njim mogu koristiti svi jer je do njega lako doći. Pošiljatelj se koristi javnim ključem kako bi šifrirao podatke koje je moguće dešifrirati samo uz pomoć tajnog ključa koji posjeduje primatelj. Ova metoda je sporija, ali i sigurnija jer nije potrebno nikome slati svoj tajni ključ, osim toga koristi različite ključeve za enkripciju i dekripciju koji mogu biti različite dužine. Posebno visok stupanj sigurnosti prestavlja 512-bitni ključ.
Ove dvije metode moguće je i kombinirati tako da se metoda javnog ključa koristi samo za prijenos tajnog ključa, dok se za prijenos podataka koristi metoda tajnog ključa. 

Jedan od najpoznatijih kriptografskih programa je freeware PGP (Pretty Good Privacy) američke tvrtke Pretty Good Privacy Inc.  kojeg je razvio Philip Zimmerman. Protiv njega je u SAD-u podignuta optužnica zato što kriptografski proizvodi u SAD-u imaju status jednak nuklearnom oružju, a njihovo stavljanje na raspolaganje potencijalnim korisnicima izvan zemlje tretira se kao izvoz javne tajne. Američki propisi dopuštaju izvoz kriptografskih programa samo s manjim, 40-bitnim ključem. 

Digitalni novac (digital money) je elektronički novac koji se koristi u poslovanju Internetom. U tu svrhu razvijeni su brojni softverski alati koji imaju za cilj osigurati potpunu zaštitu narudžbi koje se vrše putem Interneta, a pri čemu je potrebno upisati i poslati broj kartice sa koje se vrši plaćanje. Ovi se programi mogu svrstati u dvije kategorije. Prvi su oni koji osiguravaju plaćanje putem kartica što je najčešći način plaćanja na Internetu. Drugi su oni koje odobravaju banke i nalaze se u digitalnom obliku na računu u kompjutoru stranaka ili banke i sa tog se računa prebacuju na isti takav račun prodavača, u šifriranom obliku. 
Sigurnosni protokol (security protocol) je komunikacijski protokol koji se pri slanju i primanju podataka koristi kriptografskim metodama zaštite i osigurava provjeru pristupa kompjutorskom sustavu, npr. https, SSL,TLS.
Digitalni certifikat

Digitalni certifikat (digital certificate) je isprava u digitalnom obliku kojom se potvrđuje identitete neke pravne ili fizičke osobe, a izdaju ih za to ovlaštene organizacije (Certification Authority – CA). Sigurnost i povjerljivost podataka iz takve isprave osigurava se upotrebom asimetrične kriptografije pri čemu izdane isprave sadržavaju tajni ključ za dešifriranje dok se ovjeravanje obavlja javnim ključem agencije koja ih izdala.

Pri prijenosu korisničkih imena, adresa i brojeva kreditnih kartica radi zaštite podataka koristi se sigurnosni protokol koji omogućava enkripciju i provjeru takvih digitalnih isprava.

Digitalni (eng. digital=brojčani) – izraz za korištenje brojeva u prikazivanju, obradi i razmjeni podataka. Korištenje binarnih brojeva kako bi se podaci, audio ili video zapisi pretvorili u digitalni oblik omogućava vjerno kopiranje, multipuliranje i korištenje tih zapisa pri velikim brzinama.
Digitalni potpis

Digitalni potpis (digital signature) je tehnologija provjere vjerodostojnosti poruka primljenih u komunikaciji koja se odvija između udaljenih kompjutora. Takav potpis nalazi se u digitalnom obliku i sastavni je dio šifrirane poruke koja se šalje, a sadrži izračunati zbroj same poruke. Budući da je gotovo nemoguće izmijeniti sadržaj teksta a da zbroj ostane isti, predstavlja vrlo siguran način provjere vjerodostojnosti teksta i sigurno komunikacije. Nakon što primatelj dešifrira primljenu poruku i digitalni potpis, sam provjerava zbroj takve poruke i uspoređuje s primljenim. Međutim, digitalni potpis potvrđuje samo vjerodostojnost teksta koji se šalje, odnosno prima. Da bi se utvrdio identitet osobe koja ga šalje koristi se u kombinaciji s digitalnim certifikatom. 
Digitalni vremenski biljeg

Digitalni vremenski biljeg (digital time stamping) koristi se za provjeru kada je digitalni dokument kreiran, odnosno zadnji put promijenjen što služi za utvrđivanje vjerodostojnosti dokumenata primljenih, odnosno poslanih putem mreže. Koristi se kriptografija za stvaranje jedinstvenog koda koji se zatim šalje primatelju. Primatelj tada uspoređuje kod sa kodom do kojeg je došao samo korištenjem istog algoritma.

Algoritam je skup pravila, postupaka i naredbi koji vode rješavanju nekog problema. To je ujedno i skup uputa koje opsuju način na koji bi se neki kompjutorski program trebao izvoditi. 

Kerberos

Kerberos je mrežni identifikacijski protokol, razvijen na MIT-u. Namijenjen je osiguranju visokog stupnja provjere identiteta sudionika mrežnog komuniciranja korištenjem kriptografske metode tajnog ključa. Koristi se visok stupanj kriptografske zaštite kako bi korisnik dokazao svoj identitet pri pristupu serveru i obratno. Nakon provjere identiteta može se koristiti i za enkripciju međusobne komunikacije za osiguranje tajnosti i integriteta podataka.

Slabe strane kerberosa su: 

· sigurnost kerberosa ovisi o sigurnosti središnjeg servera za provjeru identiteta

· svaki mrežni program u kojem se žele koristiti mogućnosti kerberosa za identifikaciju i enkripciju mora biti izmijenjen kako bi se u njega dodao kod kerberosa

· koristi enkripcijski standard DES

Steganografija

Steganografija (steganography) je umijeće i tehnologija skrivenog pisanja. Jedan od prvih načina korištenja steganografije je bilo pisanje tintom koja bi bila nevidljiva sve dok se papir ne zagrije. Mikrotočka, dio filma koji sadrži vrlo visoko smanjenu sliku tajne poruke i umetnutu u znakove interpunkcije normalnog dokumenta koristila se za vrijeme II. svjetskog rata. Danas se ova tehnologija koristi radi umetanja informacija u neiskorištene dijelove informacijskog paketa koji se prenosi nekim komunikacijskim kanalom. Podaci se putem kompjutorske mreže prijenose u paketima koji se sastoje od sadržaja (tekst, slika, zvuk), kontrolnog dijela i adresa primatelja i pošiljatelja. Određene su dužine i oblika te ukoliko ne dođe do greške u prijenosu njihovim spajanjem na kompjutoru primatelja postaju mu dostupni za korištenje. Budući da u tim paketima ima neiskorištenih bitova, unutar njih mogu se umetnuti podaci na osnovi koji će primatelj dobiti neku tekstualnu, video ili audio poruku, ili pak provjeriti vjerodostojnost primljenih podataka ili identitet pošiljatelja. Sama poruka, slika ili zvučna datoteka ne mora uopće biti zaštićena jer je pretpostavka da treće osobe ne sumnjaju da se u njima krije neki drugi sadržaj. Zato ona ni ne mora biti kriptirana. Postupak se može koristiti i na neiskorištenim dijelovima magnetskog diska ili diskete. 
Vatreni zid

Vatreni zid (firewall) je način zaštite u kompjutorskim mrežama sa svrhom da se spriječi neovlašten pristup podacima i programima. Koristi se da bi sudionicima omogućio pristup Internetu bez opasnosti za podatke na lokalnoj mreži s koje se pristupa kao i kada se želi zaštititi veza između javnog Web servera poduzeća, dostupnog svima i interne mreže s kojom je povezan. Moguće ih je koristiti kao zaštitu i unutar same lokalne mreže kako bi se neki važniji segmenti zaštitili od neovlaštenog pristupa. Međutim ne smatraju se najučinkovitijim rješenjem zaštite zbog prevelikih ograničenja korisnicima kod pristupa i korištenja Interneta, kao i činjenice da većina prijetnji sigurnosnom sustavu dolazi od strane počinitelja unutar njega samoga.
Izdvajanje

Iznimno važne i povjerljive podatke pohranjene na kompjutorima informacijskog sustava poželjno je izdvojiti iz mreže, bilo da je riječ o lokalnoj, široj ili globalnoj mreži. Ako to nije moguće, jedno od rješenja je sustav repliciranja sadržaja pri čemu se podaci s jednog kompjutora kopiraju na drugi koji je namijenjen radu s korisnicima, ali ne u trenutku razmjene podataka. Nakon što su podaci preneseni, veza između tih kompjutora se prekida, tako da kompjutor kojem pristupaju korisnici nema izravne veze sa središnjim kompjutorskim sustavom.

Sigurnosne kopije

Sigurnosne kopije (back-up copies) podrazumijeva redovnu pohranu podataka i programa i njihovo čuvanje na zaštićenom mjestu. Na ovaj način podaci se ne štite od neposrednog napada, već redovno arhiviranje podatkovnih resursa osigurava brzu i jednostavnu reviziju stanja koje je prethodilo zloupotrebi ili oštećenju do kojeg je došlo iz nekog drugog razloga (kvara).
Zaštita od virusa

Zaštita od virusa obuhvaća permanentnu primjenu sredstava kojima se onemogućava prijenos kompjutorskih virusa s drugih sustava ili medija. Najefikasniji način zaštite je korištenje kvalitetnog antivirusnog kompjutorskog programa. Poželjno je da on bude stalno aktivan, tako da radeći u pozadini provjerava datoteke tijekom cijelog rada bez potrebe za intervencijom korisnika. Takav program bi trebao biti jednostavan za instalaciju i korištenje, imati mogućnost lagane nadogradnje, poznavati što veći broj virusa, imati podršku za mrežni rad te raditi na različitim softverskim platformama.
Nadzor i analiza rada

Nadzor (System Monitoring) i analiza (Security Analysis) rada obuhvaća skup mjera i sredstava kojima se provjerava pristup i korištenje kompjutorskog ili mrežnog sustava, analizira njegov rad, te ispituje njegove moguće sigurnosne slabosti. Koriste se razni programi koji daju odgovor na pitanja: tko, kako i u koju svrhu koristi sustav te koji su sigurnosne greške unutar njega. Osim redovnog praćenja tko, kako i koliko koristi Internet, takvi programi omogućavaju određivanje servisa koji se smiju koristiti kao i izvora kojima se smije, odnosno ne smije pristupati. Napredniji alati ispituju i traže neke od najčešćih hakerskih tehnika te upozoravaju na eventualne sigurnosne rupe u sustavu. 

1.9. Pogreške u zaštiti

Većina pogreški u zaštiti kompjutorskih sustava rezultat je ljudskih slabosti uzrokovanih čovjekovim neznanjem, nemarom, nedovoljnom pažnjom ili namjernim radnjama. Najčešće pogreške u zaštiti kompjutorskih/informacijskih sustava posljedica su:

· niskog stupnja informatičkog obrazovanja korisnika usluga informacijskih sustava

· pogrešnog odabira lozinki i/ili krivo postavljanje prava

· grešaka u vlastitom i/ili tuđem softveru i protokolima

· pogrešne implementacije softvera i protokola

· pogrešne konfiguracije kompjutorskog sustava i/ili kompjutorske mreže

· korištenja manjkavih i zastarjelih metoda fizičke zaštite

· nedostatak odgovarajućeg nadzora sustava

· korištenja zastarjelih softverskih i hardverskih metoda i sredstava zaštite

· nekompatibilnosti hardvera i softvera

· nepostojanja ili neprovođenja sigurnosne politike

· nedostatnih ulaganja u zaštitu i sigurnost informacijskih sustava

1.10. Međuovisnost, odgovornost i suradnja

Ubrzani tehnološki razvoj popraćen enormnim zaradama nije praćen podjednakom brigom i odgovarajućim odnosom prema sigurnosti i zaštiti kompjutorskih sustava. Tome su pridonijeli proizvođači hardvera i softvera koji u nemilosrdnoj borbi za nova tržišta i širenje postojećih prodaju neprovjerene i sve češće sigurnosno manjkave proizvode. Vođeni svojim interesima i željom za brzim bogaćenjem ugrožavaju sigurnost informacijskih sustava i interese njihovih korisnika. Dok tvrtke ne poput Microsofta, Intela i IBM-a ne budu odgovarale za mene svojih proizvoda ne treba očekivati da će one same pitanjima sigurnosti posvetiti više pažnje jer su koristi koje imaju daleko veće od šteta koje snose zbog otkrivenih sigurnosnih grešaka u njihovim proizvodima. 
Ugrožavanju informacijskih resursa dodatno je pridonio Internet. Omogućio je hakerima i drugim osobama, pa čak i nevještim korisnicima informatičke tehnologije, neovlašteno pribavljanje i međusobno razmjenjivanje lozinki, programa i drugih informacija o zloupotrebama. 

Eksponencijalnim razvojem i širenjem informatičke tehnologije i pismenosti broj mogućih počinitelja sve je veći, a njihova dobna granica je sve niža. Istodobno se razvijaju novi alati koji im uvelike olakšavaju izvršenje takvih nezakonitih djela. 

Svakodnevnim povećanjem broja fizičkih i pravnih osoba koje se povezuju u globalnu kompjutorsku mrežu, svijet se pretvara u globalno informacijsko selo, u kojem se ukida ne samo monopol već i prostorna, regionalna, nacionalna, etnička i druga ograničenja. Komunikacija i razmjena podataka odvija se putem informacijske superprometnice na čije se nesmetano funkcioniranje sve više oslanjamo u svakodnevnom životu i radu.
 Informacijska superprometnica je komunikacijski sustav velike brzine kojeg je predlagala Clintonova administracija u predizbornoj kampanji radi unapređivanja obrazovanja u SAD-u na prijelazu u 21. st. Namjera je bila pomoći građanima da dođu do informacija bez obzira na njihov materijalni položaj.

2. PRAVNI ASPEKTI ZAŠTITE INFORMACIJSKIH SUSTAVA
2.1. Pravne reforme i informatička tehnologija

Pravna aktivnost na zaštiti informacijskih sustava od sve češćih zloupotreba započela je 60-ih godina u gospodarski najrazvijenijim zemljama. S naglim informatičkim razvojem i sve većim oslanjanjem društva na informacijske sustave s kompjutorskom podrškom rasla je i svijet o njihovoj važnosti i nužnosti njihove efikasne zaštite. Aktivnost razvijenih zemalja na reformama postojećih zakonodavstava pratila je i aktivnost međunarodnih i regionalnih organizacija i udruženja. Ta se aktivnost odnosila na ona područja gdje se informatička tehnologija ponajviše koristila:
· zaštita baza podatka s podacima građana (zaštita privatnosti)

· zaštita od kompjutorskih zloupotreba na području gospodarstva

· zaštita intelektualnog vlasništva

· zaštita drugih prava i interesa čija je povreda u neposrednoj vezi s korištenjem informatičke i komunikacijske tehnologije

Zaštita privatnosti

Korištenje informatičke tehnologije omogućilo je da se velike količine prikupljenih podataka s najrazličitijih područja ljudske djelatnosti zajednički obrade na kvalitativno drugačiji način nego ikad prije. Pojava Interneta otvorila je mogućnost pristupa takvim podacima. To omogućava da se u državama koje imaju prilično popustljive zakone u pogledu zaštite podataka stvore data heaven s golemim bankama podataka koje bi sadržavala i najosjetljivije osobne informacije. Iz toga je proisteklo pitanje zaštite podataka pohranjenih u takvim informacijskim sustavima – pod tim se uglavnom misli na zaštitu privatnosti građana. Riječ je o temeljnom pravu čovjeka i građanina na slobodno raspolaganje i odlučivanje o svojim osobnim podacima kao i pravu na pristup takvim informacijama. 
Spoznaja da velike banke podataka, koje sadrže podatke o pojedincima, zahvaljujući razvoju kompjutorske tehnologije, mogu biti nekontrolirano korištene od državnih i javnih institucija u pojedinim zemljama, od privatnih kompanija i korporacija, banaka, javnih i kreditnih ustanova, pa čak i pojedinaca, dovelo je do aktivnosti na pravnom reguliranju zaštite podataka u informacijskim sustavima.
U Velikoj Britaniji je već 1970. godine poseban državni odbor – Youngerov odbor, proučavao pitanja privatnosti i njene zaštite. Odbor je završio s radom 1972. godine i ustanovio opća načela za rad kompjutoriziranih informacijskih sustava:

1. svaki podatak u kompjutorskom sustavu mora se koristit za posebnu namjenu i bez odgovarajuće dozvole ne smije biti upotrebljavan u druge svrhe

2. pristup podacima treba biti dostupan samo ovlaštenim osobama koje ih moraju koristiti isključivo u svrhe zbog kojih su prvobitno i prikupljani

3. količina prikupljenih podataka mora točno odgovarati namjeni zbog koje su prikupljeni

4. u kompjutorskim sustavima koji obrađuju podatke u statističke svrhe podaci za identifikaciju moraju biti odvojeni od ostalih

5. omogućiti svakoj osobi, o kojoj u kompjutori postoje podaci, da sazna podatke koji se odnose na nju
6. korisnik unaprijed mora odrediti stupanj sigurnosti određenog sustava podataka i predvidjeti mjere zaštite od smišljene zloupotrebe ili pogrešne upotrebe podataka

7. uspostaviti sustav tehničke kontrole koji bi olakšao otkrivanje kršenja mjera sigurnosti

8. odrediti vremensko razdoblje nakon čijeg isteka više nije moguće čuvati podatke u kompjutoru

9. prikupljeni podaci moraju biti točni; potrebo je utvrditi metoda za ispravljanje netočnih i otkrivanje zastarjelih podataka

10. voditi računa o kodiranju vrijednosnih sudova kako ne bi došlo do izmjene njihovog sadržaja

11. kodeks profesionalne etike za radnike u kompjutorskim centrima

Nakon toga sačinjen je niz međunarodnih studija (OECD, UN, Vijeće Europe). Kao rezultat tih studija javljaju se zakoni o zaštiti podataka. Prvi takav zakon donesen je u njemačkoj pokrajini Hessen 1970., a zatim u Švedskoj 1973.,u SAD-u 1974. godine… U nekim je zemljama radi zaštite privatnosti došlo i do ustavnih promjena (Brazil, Nizozemska, Portugal, Španjolska). 

Ovim se zakonima, s jedne strane, osigurava otvorenost informacijskih sustava i određenost njihove opće namjene i specifičnog korištenja osobnih podataka, a s druge strane, mogućnost svakog pojedinca da utvrdi nalaze li se u informacijskom sustav podaci o njemu, te pravo pojedinca na osobnu kontrolu takvih podataka.

Kompjutorski gospodarski kriminal
Prvi val pravnih reformi koji se odnosio na zaštitu osobnih podataka građana, odnosno baza podataka označio je početak zakonodavne aktivnosti potaknute sve većom primjenom informatičke tehnologije. No takva je zaštita bila uvelike ograničena jer nije pokrivala sve veći broj zloupotreba na području gospodarstva.
Drugi val pravnih reformi odnosi se na suzbijanje kompjutorskog gospodarskog kriminaliteta početkom 80-ih godina. Novi oblici kompjutorskog kriminala ne samo da povrjeđuju tradicionalne objekte u formi novih medija već uključuju i neopipljive objekte i nove metode izvođenja. Umjesto proširenja opisa postojećih kaznenih djela mnoge zemlje su donijele nove zakone u borbi protiv kompjutorski-povezanog gospodarskog kriminala.

Zakoni protiv kompjutorskog gospodarskog kriminala donijeti su 1978. godine u SAD-u u državnim zakonodavstvima i u Italiji, 1979. u Australiji, 1981. u Velikoj Britaniji, a 1984. u SAD-u na saveznoj razini.

Zaštita intelektualnog vlasništva

Treći val pravnih reformi nastupa osamdesetih godina kada se javlja problem zaštite intelektualnog vlasništva, u prvom redu kompjutorskih programa (onih koji uživaju punu autorsku pravnu zaštitu, ne onih kod kojih se autor u cijelosti ili djelomično, privremeno ili trajno odrekao svojih materijalnih prava i potraživanja) i topologije čipova. Cilj je bio stati na kraj softverskom piratstvu i drugim zloupotrebama intelektualnog vlasništva na području visoke tehnologije jer se na taj način gubi značajan dio prihoda.

 Aktivnostima na zaštiti kompjutorskih programa prethodila je praksa sudova koji su je pružali primjenom postojećih pravnih propisa. Budući da se softversko piratstvo nije moglo podvesti pod inkriminaciju krađe (kompjutorski program je nematerijalan i ne može se podvesti pod pojam stvari bez obzira na medij na kojem je pohranjen) pravna zaštita se u početku pokušala pružiti na razne načine: ugovornim pravom, patentnim pravom, autorskim pravom, propisima o suzbijanju nelojalne konkurencije i zaštiti poslovne tajne. 
Patentnopravna zaštita (vrijedi 20 godina) pokazala se skupom, kompliciranom i manjkavom jer štiti samo izum koji predstavlja novo tehničko rješenje nekog tehničkog problema, a to najčešće nije slučaj. Manjkavost ugovorne zaštite i zaštite poslovne tajne očituje se u tome što takva zaštita nema apsolutni karakter jer ne djeluje prema trećim osobama. U praksi se dosta često koriste licencni ugovori i ugovori o najmu kojima se ograničava obujam korištenja softvera. Pitanje valjanosti i zaštite ovakvih ugovora je sporno jer se licencni ugovori koji se izdaju uz softverski paket sklapaju preko posrednika. Kupac time stječe pravo korištenja programa pod ugovorenim uvjetima, ali ne postaje njegovim vlasnikom. Valjanost ovih ugovora je upitna jer nema obostranog pristanka na sadržaj ugovora pa ga je moguće osporiti.

Samoj prirodi programa odgovara autorskopravna zaštita (vrijedi 70 godina). U prilog autorskopravnoj zaštiti ide njen međunarodni karakter, nikakvi ili minimalni uvjeti za ostvarivanje zaštite i dužina trajanja.
U najvećem broju zemalja je usvojeno načelo da se zaštita softvera ostvaruje autorskim pravom, odnosno copyrightom u zemljama običajnog prava.

Na međunarodnom planu, zaštita autorskog prava regulirana je 1886. godine Bernskom konvencijom za zaštitu književnih i umjetničkih djela. U njoj se nije tražilo nikakvo ispunjavanje formalnosti za priznavanje autorskog prava pa je velik broj država nije prihvatio. 1952. donesena je Svjetska/univerzalna konvencija o autorskom pravu koja propisuje minimum formalnih uvjeta koje neko djelo mora ispuniti da se zaštitila prava autora.

Na području pravne zaštite topografije poluvodičkih proizvoda (čipova) donesena je Direktiva Europske zajednice o pravnoj zaštiti topografije poluvodičkih proizvoda, 1986. koja je utjecala na ubrzano donošenje odgovarajućih zakona u zemljama članicama.
Druge aktivnosti potaknute razvojem Interneta

Od početka devedesetih pravne reforme se protežu i na neka druga područja koja su rezultat razvoja i šireg korištenja Interneta, a posebno WWW-a:

· zaštita baza multimedijalnih podataka i njihova sadržaja, odnosno prava njihovih autora

· reforme kaznenog procesnog prava kako bi se postupanje prema počiniteljima kompjutorskog kriminaliteta širom svijeta uskladilo
· pitanje odgovornosti osoba koje šire nezakonit i štetan sadržaj, softversko piratstvo i druge kriminalne aktivnosti na Internetu, ali i onih koji bi to trebali nadzirati i sprječavati (Internet access providers – pružatelji pristupa i Internet Serivice Providers – davatelji usluga)

· stvaranje pravnih i drugih pretpostavki za sigurno elektroničko poslovanje

· potreba za stvaranjem informacijskog i sigurnosnog prava u cilju efikasne zaštite informacijskih sustava i obavezna primjena sigurnosnih mjera radi sigurnosti informacijskih sustava i neometane komunikacije njihovih korisnika.
2.2. Pojam, razvoj i osnovna obilježja kompjutorskog kriminaliteta
Pojam kompjutorskog kriminaliteta
Do danas ne postoji općeprihvaćena definicija kompjutorskog kriminaliteta, kao niti jedinstven pogleda na sadržaj i oblike koje on obuhvaća. 

Neke od postojećih definicija su preuske jer svode kompjutorski kriminalitet samo na ona kaznena djela koja nije moguće počiniti bez posebnog stručnog znanja ili samo ona djela koja se ne bi uopće mogla počiniti bez kompjutora. Drugim se definicijama predbacuje da su preopćenite te da ne odražavaju važnost i svu složenost problema. S druge strane, ne vodeći računa o tome je li djelo kao takvo zakonom propisano ili ne, obuhvaćajući sva devijantna ponašanja, ide se preširoko jer se pitanje nedopuštenosti određenih ponašanja razlikuje ovisno o sredini koja se promatra. Ima i onih koji smatraju da takvi delikti uopće ne postoje jer je sve zloupotrebe moguće podvesti pod već postojeće inkriminacije.

Kada je u pitanju uloga kompjutorskih sustava u izvršenju kaznenih djela uvriježeno je mišljenje von zur Muhlena o njihovoj dvojakoj ulozi. Naime, dok je u nekim slučajevima kompjutorski sustav ili neki njegov dio cilj počiniteljeve radnje – Computer Crime, u drugima je on sredstvo uz pomoć kojeg se takav cilj ostvaruje – Computer Related Crime.

Kompjutorski kriminalitet možemo definirati kao ukupnost kaznenih djela učinjenih na određenom području kroz određeno vrijeme, kojima se neovlašteno utječe na korištenje, cjelovitost i dostupnost tehničke, programske ili podatkovne osnovice kompjutorskog sustava ili tajnost digitalnih podataka. 
Neki razlikuju sadržajno lakše (Computer misuse) i teže (Computer abuse) kompjutorske zloupotrebe ovisno o tome je li do njih došlo slučajno i nepažnjom ili svjesno i namjerno. Drugi rade podjelu s obzirom na posljedice radnje, a treći s obzirom na zaštićeni objekt koji je takvom radnjom ugrožen. 

Nastanak kompjutorskog kriminaliteta
Iako se često u literaturi kao izumitelji prvog elektroničkog digitalnog kompjutora navode Mauchly i Eckert s ENIAC-om, federalni sud u SAD-u proglasio je 1973. njihov patent nevažećim, a Atanasoffa i Berryja izumiteljima prvog elektroničkog digitalnog kompjutora u SAD-u – Atanasoff-Berry Computer (ABC).
Teško je točno utvrditi kada je došlo do prvih zloupotreba na kompjutorima ili pomoću njih. Jedni to povezuju uz pojavu i primjenu prvih ručnih računala, drugi uz Jacquardov izum automatskog tkalačkog stroja koji je automatski utiskivao uzorke na tkanine uz pomoć bušene kartice, dok treći začetke kompjutorskog kriminala nalaze u pojavi poslovnog kriminaliteta – kriminaliteta bijelih ovratnika.

1887. godine H. Hollerith je izumio Elektronički tabulirajući stroj koji se koristio za statističke analize, a bio je prvi elektronički kompjutor koji je radio na bušene kartice. On je omogućio razvoj elektroničkih računala koji su se koristili u poslovne svrhe, ponajviše za obavljanje knjigovodstvenih poslova te su na taj način stvorene osnove za zloupotrebe putem kompjutora, ponajviše u vezi s financijskim poslovanjima tvrtke.

1958. zabilježen je prvi prijavljeni slučaj kompjutorske zloupotrebe, a 1966. je kompjutor korišten kao osnovno sredstvo za izvršenje krađe. Počinitelji su bili zaposlenici tvrtki, ovlašteni korisnici tehnologije koji su uvidjeli mogućnost ostvarenja nezakonitih interesa putem kompjutora.

Šezdesetih godina javljaju se prvi tehnički obrazovani delikventi – frikeri koji razvijaju metode i sredstva za neovlašteno korištenje telefonskih usluga, a pojavom prvih osobnih kompjutora (Commodore 64) javljaju se prvi kompjutorski delikventi – hakeri. Izmišljen je niz hakerskih metoda i alata za provaljivanje u tuđe kompjutorske sustave i zloupotrebu sredstava telekomunikacije. Razvijaju se maliciozni kompjutorski programi, a granica između telekomunikacijskog i kompjutorskog kriminaliteta nestaje. 
BBS (Bulletin Board System) je kompjutorski sustav namijenjen razmjeni poruka, podataka, informacija i softvera daljinskim komuniciranjem putem modema. Koristili  su se i prije pojave WWW-a, a i danas su u širokoj upotrebi.

Razvoj kompjutorskog kriminaliteta

Prvi su se kompjutori koristili u znanstvene i vojne svrhe, a nešto kasnije i za poslovanje gospodarskih subjekata. Pristup takvim sustavim je bio ograničen samo na one koji su za to imali ovlaštenje pa su i prve zloupotrebe bile ograničene na ovlaštene korisnike. U takve legitimne korisnike kompjutorskih sustava spadali su sistem-inženjeri, sistem-administratori, programeri, dobavljači, serviseri i drugi korisnici koji su imali pristup takvim sustavima. Njihovo delikventno ponašanje bilo je usmjereno na izmjene financijskih podataka u cilju stjecanja materijalne koristi, a ponekad su namjerno uništavali ili oštećivali tehničku osnovicu, kompjutorske programe ili podatke radi osvete zbog gubitka posla ili nesuglasica u vezi s autorskim pravima na kompjutorskim programima.
Sedamdesetih godina daljnji poticaj razvoju kompjutorskog kriminaliteta dao je izum i razvoj komunikacijskih uređaja (modema) koji su omogućili daljinski pristup i rad međusobno udaljenih kompjutorskih sustava. 
Modem (eng. MOdulator-DEModulator) je uređaj razvijen krajem 60-ih koji pretvara digitalne signale iz kompjutora u analogne i prenosi ih preko telefonskih linija do drugog modema koji signal prima i ponovo pretvara u digitalni oblik. Služi i za uspostavljanje telefonske veze, provjeru samog prijenosa i grešaka koje se pri prijenosu mogu pojaviti, i za kontrolu brzine prijenosa. Noviji modemi, radi bržeg prijenosa, omogućavaju sažimanje podataka koji se prenose. Imaju i dodatne mogućnosti za prijenos i primanje fax poruka i govora, a mogu se koristiti i kao automatske sekretarice. Sam prijenos ovisi i brzini i kvaliteti modema te telefonskoj vezi, a odvija se brzinom od 300 do 56000 bps.
Početkom osamdesetih razvijaju se osobni kompjutori te oni postaju dostupni najširem krugu ljudi. Počinje širenje softverskog piratstva koji nanosi velike gubitke proizvođačima softvera. Razvojem Interneta kompjutorski kriminalitet prerasta nacionalne granice i dobiva globalne razmjere. 

Glavne značajke kompjutorskog kriminaliteta

Tamna brojka kompjutorskog kriminaliteta je pojam kojim se u kriminologiji označava broj realiziranih kažnjivih ponašanja za koja se ne zna, zato što nisu otkrivena, a ne zato što im počinitelj nije poznat. Tamna brojka je na području kompjutorskog kriminaliteta posebno izražena. 

Osnovni uzroci visoke tamne brojke kompjutorskog kriminaliteta mogu se naći u:

· globalnom karakteru kompjutorskih delikata koji ne poznaju granice i omogućavaju počiniteljima da djelo s jednog kraja svijeta izvrše na drugom;

· teškoćama otkrivanja, gonjena i dokazivanja takvih djela;

· digitalnom obliku u kojem se podaci i programi nalaze na medijima za njihovu pohranu i korištenje, koji omogućava lak, brz i jednostavan uvid, izmjene, kopiranje, brisanje bez tragova o počinitelju i njegovoj aktivnosti;

· osobinama počinitelja 

· ponašanju i odnosu oštećenih prema kompjutorskom kriminalu koji vrlo često ne prijavljuju takva djela bilo da nisu svjesni ili smatraju da se ono više neće ponoviti ili je šteta neznatna/nema je; pravne osobe ne prijavljuju napade jer to može štetiti njihovom poslovanju;
· metodama i sredstvima kojima se počinitelji služe, a koje mogu biti toliko sofisticirane da ih je veoma teško uočiti;

· drugim objektivnim i subjektivnim slabostima.

Tamnoj brojci kompjutorskog kriminala u znatnoj mjeri je doprinio: nagli razvoj i masovno korištenje informatičke i telekomunikacijske tehnologije, dostupnost i jednostavnost korištenja, mobilnost i minijaturizacija tehnologije, razvoj i širenje kompjutorskih mreža, njihova globalizacija, sve veća otvorenost i povezanost informacijskih sustava, nedostatna edukacija zaposlenih, nedostatak svijesti i nepoznavanje opasnosti koje prijete od kompjutorskog kriminaliteta.
2.3. Fenomenologija kompjutorskog kriminaliteta

O pojavnim oblicima i njihovoj klasifikaciji

Minimalna lista zloupotreba OECD-a, 1986:

a) unos, izmjena, brisanje i/ili onemogućavanje korištenja kompjutorskih podataka i/ili kompjutorskih programa, svjesno napravljen s namjerom da se počini ilegalni transfer sredstava ili drugih vrijednosti;

b) unos, izmjena, brisanje i/ili onemogućavanje korištenja kompjutorskih podataka i/ili kompjutorskih programa, svjesno napravljen s namjerom da se izvrši krivotvorenje;

c) unos, izmjena, brisanje i/ili onemogućavanje korištenja kompjutorskih podataka i/ili kompjutorskih programa ili drugo ometanje rada kompjutorskih sustava, napravljen svjesno s namjerom da se onemogući funkcioniranje kompjutorskog i/ili telekomunikacijskog sustava;

d) povrede ekskluzivnih prava vlasnika zaštićenog kompjutorskog programa;

e) pristup ili onemogućavanje pristupa kompjutorskom i/ili telekomunikacijskom sustavu, napravljen svjesno i bez autorizacije osobe odgovorne za sustav, kršenjem sigurnosnih mjera ili za druge nepoštene ili štetne namjere. 

Preporuka br. (89)9 Vijeća Europe po uzoru na OECD:

· minimalna lista:

a) kompjutorske prijevare

b) kompjutorsko krivotvorenje 

c) oštećenje kompjutorskih podataka ili kompjutorskih programa

d) kompjutorska sabotaža

e) neovlašten pristup

f) neovlašteno prisluškivanje

g) neovlaštena reprodukcija zaštićenih kompjutorskih programa

h) neovlaštena reprodukcija topografije poluvodičkih proizvoda.

· dopunska (opcijska) lista:

a) izmjena kompjutorskih podataka ili kompjutorskih programa

b) kompjutorska špijunaža

c) neovlašteno korištenje kompjutora

d) neovlašteno korištenje zaštićenog kompjutorskog programa

Kompjutorske zloupotrebe s obzirom na kompjutorski sustav kao središnji objekt kompjutorskog kriminaliteta, njegovo mjesto i ulogu u izvršenju kažnjivih djela:

a) zloupotrebe na kompjutoru – kompjutorski sustav i/ili njegovi resursi su objekt, odnosno cilj zloupotreba
b) zloupotrebe uz pomoć kompjutora – kompjutorski sustav se koristi kako bi se izvršila neka zloupotreba 

c) zloupotrebe učinjene kompjutorom – cilj ovakvih zloupotreba nije da se posredstvom kompjutora izvrši neka druga kažnjiva radnja, već se ona realizira na samom kompjutoru, pri čemu je počinitelj najčešće i ovlašteni korisnik kompjutorskog sustava.
Morfologija, počinitelji i modus operandi kompjutorskog kriminaliteta
· Neovlašten pristup kompjutorskom sustavu

Pojavni oblici
Neovlašteni pristup = sve one radnje kojima je cilj da se zaobiđe provjera pristupa središnjem kompjutorskom sustavu i omogući njihovom počinitelju da se kao ovlašteni korisnik služi njegovim resursima. 

Provjera pristupa se sastoji od dva dijela: identifikacije – provjere je li u pitanju osoba ovlaštena za pristup sustavu ; i autorizacije – utvrđivanja ovlaštenja te osobe u pogledu korištenja kompjutorskog sustava, odnosno njegovih resursa. Do neovlaštenog pristupa može doći unutar samog informacijskog sustava od strane osoba koje mu mogu fizički pristupiti ili neovlaštenim daljinskim pristupom s bilo kojeg drugog mjesta. 

Posljedice takvih napada mogu biti povreda tajnosti, cjelovitosti ili dostupnosti pohranjenih podataka i programa ili cjelovitosti i dostupnosti samog kompjutorskog sustava i usluga koje se putem njega pružaju.

Počinitelji

Počinitelji ovih dijela mogu biti osobe kojima je omogućen fizički pristupa kompjutorskom sustavu, pri čemu se koriste kompjutorima ili terminalima drugih zaposlenika, najčešće bez njihovog znanja, ili pak osobe koje daljinskim pristupom, najčešće putem telefonskih veza, pristupaju središnjem kompjutorskom sustavu ili radnoj stanici povezanoj s njim. 

Najčešće se radi o hakerima. (Medijski najpoznatiji haker je Kevin Mitnick, nadimak Kondor, koji je izvršio brojne napade na kompjutorske sustave proizvođača softvera, pružatelja usluga i obrazovnih institucija u razdoblju od 1992. do 1995. godine). Međutim neovlašten pristupa mogu ostvariti i druge osobe, od najobičnijih korisnika kompjutora koji to rade iz zabave ili znatiželje, do profesionalaca, kriminalaca, špijuna, terorista, obavještajaca i dr.

Modus operandi

Unutarnji počinitelji neovlašteni pristup kompjutorskom sustavu najčešće ostvaruju zbog nepažnje drugih zaposlenika, tj. ovlaštenih korisnika, koji su zaboravili uspostavljenu vezu sa središnjim kompjutorskim sustavom odjaviti ili su nepažnjom otkrili svoje korisničke račune i lozinke. 

Vanjski počinitelji pristup sustavu ostvaruju daljinski, ponajprije preko telefonskih linija, pri čemu se koriste raznim metodama i sredstvima kako bi zaobišli provjeru ili na drugi način došli do korisničkih računa i lozinki za pristup sustavu (društveni inženjering, metoda pokušaja i promašaja). Napredniji je način korištenje nekog automatiziranog alata za otkrivanje lozinki ili programa koji podatke o korisničkim imenima i lozinkama kopiraju iz paketa u kojima putuju mrežom. Moguće je iskoristiti i vezu povjerenja između dva ili više kompjutorskih sustava. Počinitelji ostavljaju i programe sa skrivenom namjerom (Trojanski konj) uz pomoć kojih prikupljaju podatke o postojećim lozinkama. Osim toga mogu se koristiti i stražnjim vratima. Do lozinke se može doći i putem Interneta ili BBS-ova gdje ih hakeri međusobno razmjenjuju. 
I kod pristupa udaljenim kompjutorima počinitelji vode računa da to učine posredno, putem tuđih kompjutorskih sustava ili korištenjem kloniranih mobilnih uređaja kako bi zameli svoj trag i onemogućili druge da ih pronađu. 

· Kompjutorska špijunaža

Pojavni oblici
Kompjutorska špijunaža = sve manipulacije kojima je cilj neovlašteno pribavljanje tajnih podataka i informacija koji se nalaze pohranjeni na kompjutorskim sustavima ili u prijenosu putem komunikacijskih kanala. S obzirom da se najčešće radi o iznimno vrijednim podacima počinitelji žele prodajom tih podataka pribaviti sebi  imovinsku korist. Kao počinitelji se javljaju i osobe angažirane ili zaposlene u drugim organizacijama ili službama koje time žele preduhitriti ili onemogućiti konkurenciju ili doći do informacija koje će iskoristiti u svom radu. U tom smislu se upotrebljava izraz informacijsko ratovanje jer se krađom i izmjenom tuđih podataka želi steći prednost i ostvariti korist smanjenjem troškova koje bi imali od ulaganja u vlastiti razvoj ili prednost u odnosu na druge zemlje.

Počinitelji

Počinitelji ovakvih djela su osobe velikog znanja s područja informatičke i telekomunikacijske tehnologije koje se koriste sofisticiranim metodama i sredstvima kako bi ostvarile svoj cilj i neopaženo došle do podatka. Ponekad hakeri rade po narudžbi ili pak na svoju ruku kako bi naknadno takve informacije ponudili na prodaju na tržištu informacija (informacijski brokeri). Često se kao počinitelji mogu pojaviti i zaposlenici raznih tvrtki ili vanjski suradnici (plaćeni hakeri) koji imaju za cilj domoći se podataka pomoću kojih će tvrtka steći prednost u odnosu na konkurenciju i tako osigurati veći udio na tržištu ili postići neki drugi cilj. Motiv počinitelja može biti i najobičnija znatiželja ili želja za dokazivanjem, ali i osveta bivših zaposlenika. 

Modus operandi

Počinitelji ovih djela su najčešće vanjski subjekti pa oni ponajprije žele neopaženo pristupiti kompjutorskom sustavu i zaobići sve sigurnosne mehanizme. Kad su u pitanju profesionalci, zaposleni u poduzećima i organizacijama ili plaćeni hakeri, na raspolaganju su im najraznovrsnija sredstva kako bi njihova aktivnost ostala neprimijećena. Oni se koriste svim slabostima i sigurnosnim manjkavostima, greškama u konfiguraciji ili funkcioniranju kompjutorskih programa. Posebno se koriste optičkim promatranje, prisluškivanjem, kompromitiranjem ovlaštenih korisnika te sofisticiranim uređajima i programima koji su prvotno bili namijenjeni za zaštitu i osiguranje informacijskih sustava (SATAN). Uz informatičku, oni poznaju i koriste komunikacijsku tehnologiju pa se koriste prisluškivanjem i dešifriranjem tuđih komunikacija.
· Kompjutorska sabotaža
Pojavni oblici
Kompjutorska sabotaža = neovlaštene aktivnosti počinjene s namjerom da se onemogući nesmetan rad ili spriječi korištenje kompjutorskog sustava, odnosno njegovih resursa. U tu kategoriju spadaju brisanje, mijenjanje ili oštećivanje kompjutorskih podataka ili programa, kao i druge aktivnosti usmjerene na podatkovnu, programsku i/ili tehničku osnovicu informacijskog sustava. Takve radnje poduzete su namjerno sa ciljem da se onemogući njihovo daljnje korištenje i funkcioniranje. Ovakve manipulacije mogu biti usmjerene na bilo koju bitnu tehničku komponentu sustava, na nesmetano odvijanje procesa obrade podataka, na razmjenu podataka putem komunikacijskih kanala ili onemogućavanje daljinskog rada.
Ovaj oblik kriminaliteta posebno je opasan jer može biti usmjeren na velike informacijske sustave gospodarskih ili državnih organizacija i institucija.  Posljedice takvih napada se mogu odraziti daleko šire nego što je područje njihove djelatnosti.
Od ovih zloupotreba treba razlikovati one kod kojih je do štetnih posljedica došlo zbog nepoznatih grešaka (bugova) u kompjutorskih programima ili strojnoj podršci, a koje nisu uočene u trenutku njihova razvoja i testiranja. 

Počinitelji

Kompjutorskom sabotažom bave se osobe s većim tehničkim znanjem, često koristeći sofisticirana sredstva i metode napada ili osobe koje ne prežu ni od najopasnijih djela. To su najčešće vanjski počinitelji. Mogu to biti hakeri, teroristi, profesionalni ili organizirani kriminalci. Najčešće su motivirani koristoljubljem, bilo da su financirani od strane drugih pravnih ili fizičkih osoba ili su usmjerena na daljnje kriminalne aktivnosti kao što su iznuda ili ucjena. Rjeđe je ta aktivnost potaknuta drugim motivima ako što su osveta, politička ili druga uvjerenja, nezadovoljni zaposlenici, prikrivanje nekog drugog kaznenog djela ili čak znatiželja. Posebno su opasni autori malicioznih programa koji mogu dovesti do golemih šteta na kompjutorskom sustavu, odnosno mreži. 

Modus operandi

Kompjutorska sabotaža može se izvršiti na tehničkoj, programskoj ili podatkovnoj osnovici informacijskog sustava pri čemu se koriste različita sredstva. Riječ je o neposrednoj fizičkoj aktivnosti koja dovodi do daljnjeg onesposobljavanja ili bitnog otežavanja korištenja kompjutora ili drugih tehničkih komponenti sustava. Rjeđe je aktivnost usmjerena na uništenje cijelog sustava, a češće na krađu pojedinih komponenti sustava, njihovo uništenje ili oštećenje. U tom smislu ovakvo djelo se ne razlikuje bitno od tradicionalnog djela sabotaže koje je sankcionirano i ranijim kaznenim zakonom, ali posljedice mogu biti daleko veće uslijed takve aktivnosti. Ako su radnje usmjerene na programsku ili podatkovnu osnovicu kompjutorskog sustava do takvih manipulacija može doći njihovom neposrednom izmjenom ili brisanjem. 

Do izmjene ili brisanja programa i/ili podataka može doći prijenosom kompjutorskih virusa, trojanskih konja i sličnih malicioznih programa, a do onemogućavanja korištenja kompjutorskog sustava može doći i radi razmnožavanja kompjutorskih crva ili kao rezultata spamminga.

· Kompjutorska prijevara

Pojavni oblici
Kompjutorska prijevara = razne vrste manipulacija na podacima, najčešće s namjerom da se sebi ili drugome nezakonito pribavi imovinska ili neka druga korist. Najbrojnija vrsta kompjutorskih zloupotreba i po učestalosti i po raznolikosti oblika. 
Do takvih manipulacija može doći tijekom unosa, obrade, pohranjivanja, distribucije podataka i informacija, kao i pri razmjeni podataka unutar kompjutorske mreže ili putem telefonskih i drugih komunikacijskih kanala. Pritom se podaci mogu nalaziti na bilo kojem informatičkom mediju. 

Početak ovih manipulacija vezan je za poslovne svrhe, posebno uz knjigovodstvene poslove 60-ih, a osobito 70-ih godina. 80-ih se ovakve manipulacije počinju sve više izvoditi uz pomoć ukradenih ili falsificiranih kartica. Nove mogućnosti manipulacije javljaju se upotrebom bankomata, a još više širenjem elektroničkog poslovanja i digitalnog novca. U tu svrhu počinitelj se koristi tuđim osobnim podacima i ukradenim ili programski dobivenim brojevima kreditnih kartica kako bi sebi priskrbio neku korist. 

Razlika između kompjutorskih i tradicionalnih prijevara je u tome što objekt kompjutorske manipulacije nije materijalna, nego nematerijalna stvar (informacije i podaci). U kaznenim zakonicima nekih zemalja prevariti se može samo druga osoba, pa se postavlja pitanje može li se stroj, kompjutor prevariti. Mišljenje je kako to nije moguće, pa je stoga potrebno predvidjeti i sankcionirati ovakve slučajeve neovisno o postojećim zakonskim rješenjima.
Počinitelji

Najčešći počinitelji su osobe ovlaštenje za pristup kompjutorskom sustavu, tj. namještenici pravnih osoba u kojima je do takvih manipulacija došlo (80 do 90%). Mogu to biti stručnjaci koji neposredno koriste kompjutorski sustav, ali i ostali koji imaju pristup sustavu jer takve manipulacije ne zahtijevaju veće stručno znanje. Međutim, očekuje se porast broja vanjskih počinitelja zbog mogućnosti daljinskog pristupa i sve većeg oslanjanja i povezivanja informacijskih sustava putem Interneta.

Njihovi motivi najčešće su ostvarivanje nezakonite imovinske koristi, ali i osveta i zlonamjernost bivših zaposlenika ili dokazivanje nadmoći hakera.

Modus operandi

Počinitelji su najčešće osobe koje su ovlaštene za pristup kompjutorskom sustavu, osobe koje zloupotrebljavaju nemarnost drugih zaposlenika ili osobe koje su bile ovlaštene za takav pristupa, a nije im naknadno uskraćeno to pravo tj. onemogućen pristup kompjutorskom sustavu. Ako su u pitanju druge osobe, one se koriste raznim metodama i sredstvima kako bi zaobišle provjeru ili na drugi način došle do korisničkih računa i lozinki. 
Do izmjene podataka može doći neposrednim pristupom podacima pri čemu se koristi neki komercijalni program za rad s bazama podataka. Može se to učiniti na samom sustavu, pristupom s neke radne stanice unutar kompjutorske mreže ili daljinskim pristupom putem telefonskih, satelitskih i drugih komunikacijskih kanala.

Nakon što se pristupi kompjutorskom sustavu, manipulacije se izvode na ulaznim ili izlazni podacima, neposredno ili pomoću kompjutorskih programa. Ulazne podatke moguće je neposredno promijeniti, dodati nove ili izbrisati postojeće tijekom unosa ili prije same obrade. Izlaznim podacima se manipulira nakon provedene obrade, a prije ispisa ili distribucije podataka i informacija. Do programskih promjena podataka dolazi uslijed promjena unutar samog programa namijenjenog obradi, mijenjanjem postojećih ili dodavanjem novih instrukcija unutar programskog koda. Moguće je da do promjene dođe zbog djelovanja nekih programa kao što je trojanski konj. Takvi programi često imaju naredbu za samouništenje nakon što se manipulacija izvrši.  

Počinitelji podatke o karticama i njihovim vlasnicima kopiraju nakon neovlaštenog pristupa tuđim kompjutorskim sustavima, a do tih podataka mogu doći  tijekom daljinskog prijenosa podataka koristeći razna programska rješenja.

· Kompjutorsko krivotvorenje

Pojavni oblici
Obuhvaća dvije vrste manipulacija: kada se kompjutorski sustav koristi za krivotvorenje tuđih postojećih dokumenata u digitalnom obliku i kada se kompjutor koristi da bi se kreiralo takve dokumente. U pravnom pogledu relevantno je i zakonski regulirano samo ono krivotvorenje koje se odnosi na službene dokumente, odnosno isprave koje se koriste u pravnom prometu.

Počinitelji

Počinitelji ovakvih djela imaju veće znanje i koriste se sofisticiranom tehnologijom, raznim legalnim i ilegalnim programima kako bi ostvarili što bolje rezultate. Međutim, suvremena tehnologija omogućava i drugima da uz relativno male izdatke ostvare vjerne rezultate zato jer nije potrebno veće znanje, a počinitelji mogu biti svih dobi. Najčešći je motiv stjecanje imovinske koristi.
Modus operandi 
Krivotvorenje postojećih dokumenata izvodi se ovlaštenim ili neovlaštenim pristupom kompjutorskom sustavu, odnosno mediju na kojem su isprave pohranjene, nakon čega se krivotvorenje izvodi neposrednom izmjenom postojećeg dokumenta, kopiranjem već izmijenjenog dokumenta preko postojećeg ili prenošenjem malicioznog programa koji ima svrhu da takvu izmjenu napravi.

Kompjutor kao sredstvo izrade krivotvorine koristi se tako da se putem ulaznih jedinca (skenera) postojeći dokument prenese na kompjutor, zatim se pomoću programa mijenja njegov oblik i sadržaj, a potom se pisačima velike rezolucije ispisuje na odgovarajući papir.

U Republici Hrvatskoj je sankcionirana izrada, nabavljanje, posjedovanje, prodaja ili davanje na upotrebu sredstava za krivotvorenje. Međutim, to je vrlo upitno kada se radi o kompjutorima i perifernim jedinicama. Radi preciznosti zakonskog opisa to bi se trebalo ograničiti samo na ona sredstva kojima je to jedina ili osnovna svrha ili namjena.

Poznati su i slučajevi krivotvorenja kreditnih i telefonskih kartica pri čemu se koriste kompjutorski programi za generiranje njihovih brojeva.
· Softversko piratstvo

Pojavni oblici
Neovlašteno korištenje, reproduciranje i distribucija zaštićenih kompjutorskih programa – softversko piratstvo, jedan je od najrasprostranjenijih oblika zloupotrebe na području informacijske tehnologije. Globalnoj rasprostranjenosti softverskog piratstva doprinio je digitalni oblik u kojem se nalaze i medij na kojem su pohranjeni kompjutorski programi što omogućava njihovo jeftino, jednostavno i brzo reproduciranje i razmjenjivanje, te nedostatna pravna regulativa, s obzirom na to da se softver u početku smatrao dijelom strojne podrške, te je tek njegovim odvajanjem i širim komercijalnim iskorištavanjem uočena potreba za pravnim reguliranjem.

Potrebno je razlikovati individualni softver razvijen za vlastite potrebe, standardni softver razvijen za komercijalne svrhe, izvorne verzije  koje se mogu mijenjati i prilagođavati i izvršne verzije kod kojih to nije moguće. Treba razlikovati i neovlašteno kopiranje za osobne potrebe od neovlaštene distribucije radi pribavljanja protupravne imovinske koristi. 

BSA = Business Software Alliance, udruženje vodećih proizvođača softvera.
Počinitelji

Počinitelji softverskog piratstva mogu biti svi građani jer za izvođenje nije potrebno gotovo nikakvo tehničko predznanje ni korištenje nekih posebnih sredstava. Treba posebno izdvojiti one koji to rade da bi sebi ili drugome pribavili materijalnu korist – one koji umnožavaju i distribuiraju programe bez odobrenja autora, odnosno nositelja autorskih prava, radi stjecanja nezakonite imovinske koristi. Postoje i organizirane grupe koje se bave takvom djelatnošću tzv. tvornice softvera u kojima se programi masovno ilegalno reproduciraju radi daljnje prodaje.
Modus operandi

Za izvođenje je potrebno iznimno malo tehničko znanje. Tome pridonosi i razvoj modema i daljinskog rada, osobnih kompjutora, BBS-ova, globalno povezivanje i komunikacija putem Interneta. 
· Štetni i nezakoniti sadržaji

Pojavni oblici

U ovu kategoriju spadaju ona djela kojima se uz pomoć suvremene informatičke tehnologije proizvode, reproduciraju ili distribuiraju razni nemoralni i najčešće nezakoniti sadržaji u digitalnom obliku. Najčešće je riječ o dječjoj pornografiji, sadističkim, neonacističkim, rasističkim, šovinističkim i drugim sličnim ideološkim sadržajima, pranju novca, ponudi i prodaji robe pribavljene na nezakonit način i korištenju informatičke tehnologije za potrebe organiziranih kriminalaca, njihovo komuniciranje, razmjenu podataka, pripremu i izvršenje kaznenih djela.
Osoba koja distribuira ove informacije je ujedno i počinitelj ovih djela. Na taj način kaznenopravna zaštita se proširuje sa zaštite digitalnih podataka i informacija na zaštitu od informacija. S obzirom na to razlikuju se dvije skupine kaznenih djela: ona koja se općenito mogu primijeniti na elektroničku obradu podataka i ona kojima se inkriminira sam sadržaj informacije.

Širenju ovakvih delikata pridonio je razvoj multimedije, daljinskog pristupa kompjutorima, a posebno razvoj i širenje Interneta. 

Počinitelji

Počinitelji ovakvih djela ne moraju imati neko posebno znanje da bi mogli proizvesti i/ili reproducirati ovakve sadržaje. Mogu se svrstati u četiri kategorije: 1. oni koji to rade iz materijalni pobuda kako bi prodajom stekli nezakonitu imovinsku korist; 2. oni koji se vode ideološkim ciljevima; 3. psihički poremećene osobe koji na taj način zadovoljavaju svoje niske pobude i 4. profesionalni kriminalci koji koriste informatičku i komunikacijsku tehnologiju za lakše izvođenje svojih nezakonitih aktivnosti.

Modus operandi

Razvoj digitalne tehnologije omogućio je da se na malom prostoru pohrane velike količine podataka u svim oblicima. U tu svrhu razvijena su sredstva koja omogućuju da se takvi podaci neposredno prenesu i memoriraju na kompjutoru (zvučne kartice, mikrofoni, skeneri, digitalni fotoaparati, kamera). Zajedno s kompjutorskim programima za njihovo snimanje, obradu i memoriranje, stvoreni su uvjeti da se relativno brzo i jeftino takvi materijali prenesu i distribuiraju.

Tome pogoduju tajni BBS-ovi, neodgovornost pružatelja usluga te korištenje kriptografije i steganografije .
2.4. Etiologija kompjutorskog kriminaliteta
Kao što su brojni i raznoliki pojavni oblici kompjutorskog kriminaliteta, tako su brojni i raznoliki uzroci i motivi što dovode do takvih djela i potiču počinitelje na takve kažnjive aktivnosti.

Svako takvo djelo rezultat je djelovanja nekog čovjeka, čovjeka kao društvenog bića, koji je i sam određen društvenim uvjetima koji ga okružuju od najranije mladosti, a koji su uzrokovali takvo njegovo ponašanje, odnosno pretpostavke za takvo ponašanje.
Svaka pojava je posljedica nekog uzroka i uzrok nekoj daljnjoj pojavi. Stoga ih se mora promatrati i izučavati zajedno jer se jedino tako može dobiti cjelovit uvid u kompjutorski kriminalitet, njegove oblike, uzroke i počinitelje, te tako doći do odgovora i reakcije na njihovo nezakonito ponašanje. 

Za objašnjenje kaznenog djela potrebno je utvrditi one kriminogene čimbenike koji do njega dovode. Treba razlikovati objektivne/egzogene/vanjske kriminogene čimbenike  koji se nalaze izvan osobe počinitelja od subjektivnih/endogenih/unutarnjih kriminogenih čimbenika koji se nalaze u osobi počinitelja.
Objektivni kriminogeni čimbenici

Osnovne karakteristike kompjutorskog kriminaliteta zahvaljujući kojim su stvoreni opći uvjeti koji takav kriminalitet čine rasprostranjenim i štetnim za pojedinca i društvo:

· kriminalitet suvremenog, razvijenog društva; što je stupanj razvoja neke sredine viši, njegovi pojavni oblici su raznolikiji, način izvršenja sofisticiraniji, a počinitelji brojniji i stručniji

· kriminalitet urbanih sredina koje su najviše ovisne o informatičkoj tehnologiji

· globalni kriminalitet i po rasprostranjenosti i po posljedicama

· kriminalitet obrazovanih ljudi jer je za njegovu realizaciju potreban određeni stupanj znanja; što je stručnost veća, teže ga je otkriti i spriječiti
· najviša stopa rasta popraćena tamnom brojkom te brzinom i lakoćom izvođenja

· posljedica je brojnih slabosti – ljudskih i tehničkih
· teško se suzbija i zaustavlja
· podaci i programi se nalaze u digitalnom, nematerijalnom obliku
· sve veća količina podataka 
· može dovesti do najštetnijih posljedica po društvo u cjelini
· kriminalitet 21. stoljeća što potvrđuje njegov eksponencijalni rast i sve veći broj vanjskih počinitelja takvih djela
Tome treba pridodati i posebne društvene uvjete - obitelj koja sve manje vremena posvećuje odgoju, obrazovanju i razvoju mladih, nemaran odnos društva prema pitanjima zaštite i sigurnosti osobnih kompjutora i informacijskih sustava, manjkava informatička izobrazba na svim stupnjevima obrazovanja, nepostojanje obaveznih sigurnosnih mjera, nepostojeća pravna zaštita itd. 

Kod nekih pojedinaca se zato javlja nepovjerenje prema postojećoj tehnologiji, dok drugi uviđaju mogućnost nekažnjene zloupotrebe i način za brzo i nezakonito bogaćenje.

Subjektivni kriminogeni čimbenici

Bolest mijene (Alvin Toffler – Šok budućnosti) je nova bolest, posljedica nesnalaženja i nepravodobnog prilagođavanja sve većeg broja pojedinaca novonastalim promjenama koje uzrokuje razvoj visoke tehnologije i njezino sve šire korištenje i sve veće oslanjanje društva na njezina postignuća u svakodnevnom životu. To dovodi do fizičkih i psihičkih posljedica kod čovjeka. Tipični poremećaji su preopterećenost informacijama (sposobnost čovjekova mišljenja je bitno umanjena zbog mase informacija koje nadiru na njegova osjetila) i stres odlučivanja (ubrzan tempo života prisiljava čovjeka da ubrza donošenje odluka u osobnom i javnom životu).  

Neki subjektivni kriminogeni čimbenici koji kod pojedinaca dovode do kažnjivog ponašanja: 
· otuđenost – komunikacija se sve manje odvija uz neposredan kontakt, a sve više posredno, putem informatičke i telekomunikacijske tehnologije što može dovesti do asocijalnog ponašanja; često se javlja želja za dokazivanjem i pokazivanjem nadmoći, osobito kod hakera

· frustracija – izazvana informacijskim stresom, posljedica je sve veće količine informacija kojom smo svakodnevno zasipani i potrebe da među njima izaberemo one na temelju kojih ćemo donositi pravovremene i valjane odluke; može dovesti do agresivnosti i različitih reakcija pojedinca u odnosu na informatičku tehnologiju i njeno korištenje

· psihička oboljenja – posljedica su nekontrolirane, dugotrajne, problematične upotrebe Interneta ; rezultira socijalnim, poslovnim i financijskim problemima

· motivacija – mogućnost brzog i lakog bogaćenja; kompjutorska zloupotreba može se izvršiti brzo, s velikih udaljenosti i anonimno  uz male šanse za otkrivanje

· stavovi i shvaćanja – ideološki stavovi mogu dovesti do najtežih oblika kompjutorskog kriminaliteta 
2.5. Kaznenopravni aspekti kompjutorskog kriminaliteta
Kazneno pravo i kompjutorski kriminalitet

Trebalo je vremena da se u razvijenim sredinama uvidi kako su kompjutorske zloupotrebe postupci kojima se ugrožavaju elementarne vrijednosti društvenog i pravnog poretka, koje su nužne za zajednički život, te je prijeko potrebno da se njihova zaštita osigura sredstvima kaznenog prava, njegovim sankcijama kao najtežim društvenim kaznenim prisilnim mjerama. Samo je kaznena sankcija adekvatan odgovor na ponašanje pojedinaca koje društvo ne može tolerirati i za koje drugi, lakši oblici pravnog reagiranja ne bi bili dovoljni.
Istovremeno, sve više sazrijeva svijest i mijenja se odnos i stav pravnih stručnjaka kako se postojećim zakonodavnim rješenjima može učinkovito odgovoriti na nove izazove koje je ova tehnologija stavila pred pravni znanost i regulativu.

Takve su se promjene posebno odrazile na području kaznenog prava jer je ono sa strogim načelom nullum crimen, nulla poena sine lege, supsidijarnošću i fragmentarnošću kaznenopravne zaštite vrlo sporo i ograničeno reagiralo na korištenje tehnologije računala u kriminalne svrhe. Uvidjelo se kako postojeće kazneno pravo nije u mogućnosti efikasno odgovoriti na izazove i potrebe koje pred njega stavlja novo informacijsko društvo u nastajanju. Da bi se riješilo postojeće stanje i popunile pravne praznine, umjesto proširenja opisa postojećih kaznenih djela, mnoge su zemlje donijele nove zakone za borbu protiv kompjutorskog gospodarskog kriminala.
Kaznenopravna odgovornost se sa zaštite privatnosti (zaštita osobnih podataka građana tj. baza podataka u kojima su pohranjeni) proširila na područje kompjutorskog gospodarskog kriminala (neovlašteni pristup, kompjutorska sabotaža, kompjutorska špijunaža, prisluškivanje, manipulacije podacima na kompjutoru ili uz njegovu pomoć), a ubrzo i na područje pravne zaštite intelektualnog vlasništva (zaštita kompjutorskih programa, topografije mikroelektroničkih poluvodičkih proizvoda i baza podataka, odnosno njihova sadržaja), a odnedavno i na zaštitu od prezentacije i distribucije raznih štetnih i nezakonitih sadržaja (pornografija, pedofilija, pranje novca, organizirani kriminal).
Razvoj kaznenopravnog zakonodavstva na području kompjutorskog kriminaliteta
(Objašnjava razloge zbog kojih tradicionalno pravo nije moglo učinkovito odgovoriti na nove oblike zloupotreba, probleme s kojim su se suočila zakonodavstva pri inkriminaciji novih oblika kompjutorskog kriminala, međusobne razlike i specifična rješenja koja se danas mogu naći u razvijenim zemljama.)
· Neovlašten pristup kompjutorskom sustavu – haking
Pravna zaštita od neovlaštenog pristupa kompjutorskim sustavima nije se mogla osigurati tradicionalnim kaznenim propisima zbog prirode samog pristupa koji nema fizički karakter pa je granicu i vrijeme tog pristupa bilo teže utvrditi i dokazati.

Budući da je haking bio samo početak ostvarenja nekog drugog kaznenog djela, već 70-ih godina sazrijela je svijest o štetnosti takvih radnji i nužnosti njihova sankcioniranja. Mnoge su zemlje donijele nove zakone inkriminirajući nezakonit pristup tuđim kompjutorskim sustavima (u pravilu se zaštita odnosi samo na kompjutorske sustave pravnih osoba, a ne na osobne kompjutore građana). 
Prva zemlja koja je sankcionirala neovlašten pristup kompjutorskim sustavima je Švedska, 1973. U novim se zakonima primjenjuju različiti pristupi koji se kreću od inkriminiranja već i samog pristupa kompjutorskim sustavima (Danska, Engleska, većina SAD-a), do onih koji kažnjavaju pristup samo u slučajevima kada su podaci kojima se pristupilo zaštićeni sigurnosnim mjerama (Njemačka, Nizozemska, Norveška), ili gdje počinitelj ima štetne namjere (Kanada, Francuska), ili gdje su podaci pribavljeni, izmijenjeni ili oštećeni (neke države SAD-a), ili gdje je djelo počinjeno od strane osoba zaposlenih u javnim službama. 
U nekim se zakonodavstvima inkriminira osnovno djelo hakerstva i njegovi kvalificirani oblici, za koje su predviđene teže sankcije. Tako da, ukoliko i ne dođe do ostvarenja tog drugog djela, počinitelj se kažnjava za temeljno djelo hakinga. 
Treba napomenuti kako se redovno kažnjava samo namjerni pristup, što je u skladu s preporukama međunarodnih organizacija i udruženja. 

Neke zemlje zbog velikog broja zloupotreba i štete ne kažnjavaju haking (Belgija, Japan, Austrija).

· Kompjutorska špijunaža i prisluškivanje
Na području zaštite poslovnih i drugih tajni kada se one nalaze u digitalnom obliku, tradicionalno zakonodavstvo nije moglo dati odgovore, posebno kad se ti podaci ne nalaze na nekom materijalnom nositelju podataka, nego u memoriji kompjutora ili u prijenosu komunikacijskim kanalima.

Što se tiče prisluškivanja i presretanja podatkovnih komunikacija, tradicionalni zakoni u većini pravnih sustava odnose se samo na presretanje govorne komunikacije, ali ne i drugih, sve širih oblika elektroničke komunikacije.

Većina zemalja kontinentalnog prava protivi se primjeni tradicionalnih odredbi o krađi i pronevjeri jer ti propisi traže da se tjelesna imovina prisvoji s namjerom da se trajno otuđi od žrtve. U zemljama običajnog prava kompjutorski podaci su izjednačeni s imovinom u tradicionalnom smislu pa se klasični propisi o krađi pronevjeri mogu primijeniti na njih.

Kao posljedica nemogućnosti da se pod postojeće propise o imovini podvedu i poslovne tajne većina zemalja kontinentalnog prava je neovlašteno pribavljanje tuđih poslovnih tajni reguliralo posebnim propisima o poslovnoj tajni. Negdje je to učinjeno kaznenopravnim, a negdje građanskopravnim propisima. 
· Kompjutorska sabotaža

Tradicionalna zakonodavstva imala su odgovor na djela kompjutorske sabotaže samo kada je do uništenja ili oštećenja došlo na tehničkoj osnovici, a ne i onda kada su u pitanju kompjutorski podaci. Nije bilo moguće zaštititi integritet podataka postojećim propisima jer je riječ o nematerijalnim dobrima, a propisi su štitili samo materijalne stvari.

U nekim je zemljama vladalo mišljenje kako je namjerno oštećivanje ili brisanje podataka pohranjenih na nekom mediju djelo oštećivanja stvari jer se time oštećuje ili onemogućava normalno funkcioniranje tog medija, ali ni tada nisu bili zaštićeni podaci u memoriji kompjutora ili u tijeku prijenosa komunikacijskim kanalima. 

Da bi se riješile nedoumice u većini zemalja nadopunili su se postojeći zakoni, ali s određenim razlikama. Neke zemlje pokrivaju sve vrste dokumenata, ne samo kompjutorske podatke. Neke uključuju posebne kvalifikacije kompjutorske sabotaže koje mogu dovesti do opstrukcije poslovanja ili značajnijih šteta na kompjutorskim sustavima s važnim podacima. Dok neki traže da postoji stvarna šteta nanesena žrtvi i ozbiljna namjera počinitelja. Neki su donijeli i posebne propise o virusima, pa se kažnjava proizvodnja, uvoz, trgovina, ali i samo davanje uputa o radu kompjutorskih programa koji se mogu upotrijebiti za brisanje ili uništavanje podataka.

· Kompjutorsko krivotvorenje

Propisi o krivotvorenju štite vjerodostojnost (u pogledu osobe koja ih je sastavila) i izvornost/autentičnost (u pogledu sadržaja) dokumenata koji se koriste u pravnom prometu.
Većina zakonodavstava ne sadrži dovoljno široko tumačenje oblika dokumenata. Djelo krivotvorenja odnosilo se samo na vidljivo čitljive dokumente, tj. na one dokumente koji se nalaze na takvom mediju da ih je moguće neposredno pročitati bez ikakve pomoći. Zbog toga ti propisi nisu bili primjenjivi na dokumente u digitalnom obliku koji i ne moraju niti biti na fizičkom mediju već se mogu nalaziti u postupku obrade ili prijenosu.

S namjerom da se elektroničkim dokumentima pruži ista pravna zaštita kao i onima na papiru, donesene su nove zakonske odredbe o krivotvorenju kojima se napušta nužnost vizualnog zapažanja.

· Kompjutorska prijevara

Kompjutorske prijevare se odlikuju velikom raznolikošću i mnogobrojnošću pojavnih oblika pa se na njih u tradicionalnim zakonodavstvima pokušalo odgovoriti na različite načine, već postojećim inkriminacijama. 

Pokazalo se kako se propisi o krađi, kao zaštiti materijalnih dobara, ne mogu primijeniti na zaštitu podataka koji se nalaze u digitalnom obliku. U zemljama kontinentalnog prava u zakonskim opisima djela traži se varanje osobe, pa te zakone nije bilo moguće primijeniti na slučajeve kada je bio prevaren stroj, tj. kompjutor.

Zakonske odredbe o zloupotrebi povjerenja koje postoje u nekoliko zemalja (kod nas KZ čl. 227.) primjenjuju se samo na počinitelje na visokom položaju, ali ne i na operatere, programere ili druge djelatnike. Neke odredbe imaju restrikcije i u pogledu objekta zaštite. Mnoga zakonodavstva su zato izbjegla širenje formulacije postojećih propisa i unijela u zakone nove odredbe o kompjutorskoj prijevari. 
Computer Misuse Act (Velika Britanija) – 1990. u kazneno zakonodavstvo uvedena samo tri kompjutorska kaznena djela: osnovno djelo hakinga, daljnje hakersko djelo i različiti oblici manipulacija s kompjutorskim podacima i programima.
Kompjutorski kriminalitet u Republici Hrvatskoj

· Stanje prije donošenja Kaznenog zakona iz 1998.

Sve do donošenja novog Kaznenog zakona Republike Hrvatske koji je stupio na snagu 1. siječnja 1998. godine, kod otkrivenih i procesuiranih slučajeva kompjutorskog kriminala, protiv počinitelja se nije pokretao postupak ili su se primjenjivali postojeći zakonski propisi.

Nije bilo posebnih inkriminacija kojima bi se pružala zaštita privatnosti osobnih podataka građana, odnosno baza podataka u kojima su pohranjeni, nego se to činilo postojećim inkriminacijama o izdavanju i neovlaštenom pribavljanju poslovne tajne.

Zaštita intelektualnog vlasništva je postojala u pogledu kompjutorskih programa (1990. godine  donesene su izmjene i dopune Zakona o autorskom pravu iz 1987. gdje je u popis autorskih djela uvršten i kompjutorski program), ali ne i u pogledu zaštite topografije čipova ili sadržaja baza podataka, koji ni danas ne uživaju kaznenopravnu zaštitu.
Kada je u pitanju kompjutorska sabotaža naše je zakonodavstvo moglo odgovoriti samo na oštećenja ili uništenja tehničke osnovice primjenjujući propise o kaznenim djelima protiv privatne i društvene imovine koji se odnose na krađu i oštećenje tuđe stvari, međutim, kada se radilo o oštećenju ili uništenju kompjutorskih podataka, zakonodavstvo nije imalo odgovor. Također, nije imalo odgovore niti na slučajeve neovlaštenog pristupa tuđim kompjutorskim sustavima jer nije bilo kaznenog djela pod koje bi se moglo podvesti i kompjutorskog krivotvorenja jer se tradicionalno krivotvorenje odnosilo samo na vidljivo čitljive dokumente, a ne i na isprave u digitalnom obliku. 
Sudska praksa se najčešće susretala sa zloupotrebama do kojih je došlo uslijed manipulacije na kompjutorskim podacima ili kompjutorskim programima – kompjutorskim prijevarama. Takva djela su najčešće bila kvalificirana kao kaznena djela protiv službene dužnosti i javnih ovlaštenja jer se kompjutorska prijevara nije mogla podvesti pod tradicionalno kazneno djelo prijevare pošto se pod tim podrazumijevalo dovođenje ili održavanje nekoga u zabludi, a stroj se nije mogao dovesti u zabludu.

· Stanje nakon donošenja Kaznenog zakona iz 1998.

U vrijeme kad se pristupilo izradi zakona i reformi postojećeg kaznenog zakonodavstva, zakonodavne reforme u pogledu kompjutorskog kriminala u razvijenim zemljama bile su već provedene, a u nekim zemljama i praktično provjerene, pa su njihova iskustva, kao i aktivnost međunarodnih i regionalnih organizacija, poslužili kao primjer u kojem se pravcu reforme trebaju odvijati i koje nove inkriminacije treba sankcionirati. Zakonodavac se, umjesto za izmjenu postojećih propisa, opredijelio za nadopunu kaznenog prava novim inkriminacijama.

U pogledu zaštite privatnosti u Kazneni zakon (gl. XI "Kaznena djela protiv slobode i prava čovjeka i građanina") uneseno je novo kazneno djelo "Nedozvoljena upotreba osobnih podataka" koje se odnosi na zaštitu osobnih podataka čije je prikupljanje, obrađivanje, korištenje i distribucija u nadležnosti za to ovlaštenih pravnih osoba.
	Nedozvoljena upotreba osobnih podataka

Članak 133.

(1) Tko bez privole građana protivno uvjetima određenim u zakonu, prikuplja, obrađuje ili koristi njihove osobne podatke ili te podatke koristi suprotno zakonom dozvoljenoj svrsi njihova prikupljanja, kaznite će se novčanom kaznom od 150 dnevnih dohodaka ili kaznom do 6 mjeseci zatvora.

(2) Kazneni postupak za kazneno iz stavka 1. ovoga članka pokreće se povodom prijedloga.



Unatoč  uobičajenoj praksi  u većini razvijenih zemalja da se u posebnim zakonima o zaštiti podataka sankcioniraju ovakve povrede, naš se zakonodavac odlučio za donošenje posebne inkriminacije. Upitna je potreba za ovakvom inkriminacijom budući da su se i u prethodnom, kao i u novom kaznenom zakonu takva djela mogla sankcionirati propisima o poslovnoj, profesionalnoj i dr. tajnama.


U pogledu zaštite intelektualnog vlasništva, zaštite autora odnosno nositelja autorskog prava na kompjutorskom programu, u Kazneni zakon su unesena nova kaznena djela kojima je proširena odgovornost počinitelja za djela koja su prethodno bila inkriminirana u Zakonu o autorskom pravu. Nova djela (gl. XVII "Kaznena djela protiv imovine") su "Povreda prava autora ili umjetnika izvođača" i "Nedozvoljena uporaba autorskog djela ili izvedbe umjetnika izvođača".

	Nedozvoljena uporaba autorskog djela ili izvedbe umjetnika izvođača

Članak 230.

(1) Tko bez odobrenja autora ili drugog nositelja autorskog prava, odnosno osobe koja je ovlaštena dati odobrenje, kada je odobrenje prema odredbama zakona potrebno, ili protivno njihovoj zabrani, utvrdi materijalnu podlogu, reproducira, umnoži, stavi u promet, iznajmi, uveze, prenese preko granične crte, prikaže, izvede, odašilje, prenese, učini dostupnim javnosti, prevede, prilagodi, preradi ili na drugi način uporabi autorsko djelo, kaznit će se novčanom kaznom ili kaznom zatvora do 3 godine.

(3) Kaznom iz stavka 1. ovog članka kaznit će se tko u namjeri da omogući neovlaštenu uporabu autorskog djela ili izvedbe umjetnika izvođača proizvede, uveze, prenese preko granične crte, stavi u promet, iznajmi, omogući drugome uporabu ili korištenje bilo koje vrste opreme ili sredstva kojoj je osnovna ili pretežita namjena omogućiti neovlašteno otklanjanje ili osujećivanje kojeg tehničko sredstva ili računalnog programa namijenjenog zaštiti prava autora ili umjetnika izvođača od neovlaštene upotrebe.

(4) Osoba kod koje se zateknu predmeti koji su bili namijenjeni ili uporabljeni za počinjenje ili su nastali počinjenjem kaznenog djela iz stavka 1., 2. i 3. ovog članka, a ona je to znala, mogla ili bila dužna znati, kaznit će se novčanom kaznom do 150 dnevnih dohodaka ili kaznom zatvora do 6 mjeseci.

(5) Ako je počinjenjem kaznenog djela iz stavka 1., 2. i 3 ovog članka pribavljena znatna imovinska korist ili je prouzročena znatna šteta, a počinitelj je postupa s ciljem pribavljanja takve imovinske koristi ili prouzročenja takve štete, počinitelj će se kazniti kaznom zatvora od 6 mjeseci do 5 godina.

(6) Predmeti koji su bili namijenjeni ili uporabljeni za počinjenje kaznenog djela ili su nastali počinjenjem kaznenog djela iz stavka 1., 2. i 3. ovog članka, oduzet će se i uništiti.

	Povreda prava autora ili umjetnika izvođača

Članak 229.

(1) Tko pod svojim imenom ili imenom drugoga, objavi, prikaže, izvede, prenese ili na drugi način priopći javnosti tuđe djelo koje se po zakonu smatra autorskim djelom ili dozvoli da se to učini, kaznit će se novčanom kaznom ili kaznom zatvora do 3 godine.

(2) Kaznom iz stavka 1. ovog članka kaznit će se tko bez navođenja imena ili pseudonima autora objavi, prikaže, izvede, prenese ili na drugi način priopći javnosti tuđe djelo iz stavka 1. ovog članka, na kojem je označeno ime ili pseudonim autora, ili na nedozvoljen način unese dijelove tuđeg djela iz stavka 1. ovog članka u svoje autorsko djelo ili dozvoli da se to učini. 

(4) Tko uništi, izobliči, nagrdi ili na drugi način, bez odobrenja autora, izmijeni tuđe djelo iz stavka 1. ovog članka, kaznit će se novčanom kaznom ili kaznom zatvora do 3 godine.

(7) Ako je počinjenjem kaznenog djela iz stavka 1., 2., 3., 4. i 5. ovog članka pribavljena znatna imovinska korist ili je prouzročena znatna šteta, a počinitelj je postupao s ciljem pribavljanja takve imovinske koristi ili prouzročenja takve štete, počinitelj će se kazniti kaznom zatvora od 6 mjeseci do 5 godina.


U oba slučaja predviđen je i teži oblik ovakvih djela (čl. 229. st. 7. i čl. 230. st. 6.) i sukladno tome teža kazna. Postojanje ovakvih inkriminacija posljedica je rasprostranjenosti softverskog piratstva u Hrvatskoj, ali i rezultat usuglašavanja sa standardima Sporazuma o trgovinskim aspektima prava intelektualnog vlasništva pristupanjem kojem RH udovoljava uvjetima za prijem u Svjetsku trgovinsku organizaciju.
Najveća promjena uslijedila je uvođenjem novog kaznenog djela "Oštećenje i uporaba tuđih podataka" (gl. XVII "Kaznena djela protiv imovine").

	   Oštećenje i uporaba tuđih podataka

Članak 223.

(1) Tko ošteti, izmijeni, izbriše, uništi ili učini neupotrebljivim tuđe automatski obrađene podatke ili računalne programe, kaznit će se novčanom kaznom ili kaznom zatvora do jedne godine.

(2) Tko unatoč zaštitnim mjerama neovlašteno pristupi automatski obrađenim podacima ili računalnom programu, kaznit će se novčanom kaznom do 150 dnevnih dohodaka ili kaznom zatvora do 6 mjeseci.

(3) Kazneni postupak za kazneno djelo iz stavka 1. ovog članka, ako se ne radi o obrađenim podacima ili računalnim programima državnog tijela, pokreće se povodom prijedloga.

(4) Posebne naprave i sredstva kojima je počinjeno kazneno djelo iz stavka 2. ovog članka, oduzet će se.


Riječ je o novom kaznenom djelu kojim se zaštićuju automatski obrađeni podaci ili kompjutorski programi, a inkriminira se i sam pristup njima pod uvjetom da su zaštićeni posebnim mjerama. U stavku 1. propuštena je radnja neovlaštenog pribavljanja podataka (krađa podataka).
Osvrt na kaznene odredbe koje se odnose na pojedina djela:

1. Neovlašten pristup kompjutorskom sustavu (haking) – ne kažnjava se sam pristup već se to uvjetuje postojanjem zaštitnih mjera, međutim kod nas ne postoje zakonske obveze u pogledu provođenja takvih zaštitnih mjera niti je definirano koje su to mjere. Ovo pitanje riješeno na kaznenopravno zadovoljavajući način.
2. Kompjutorska sabotaža – zakonodavac je donio propis kojim se štiti integritete kompjutorskih podatka i programa, a ne poseban propis jer je na taj način moguća i šira formulacija koja osim njihova oštećenja i uništenja obuhvaća i druge manipulacije. Ovo pitanje je riješeno na zadovoljavajući način.
3. Kompjutorska prijevara – zakonodavac je odustao od posebne inkriminacije što bi bilo bolje rješenje jer bi se moglo obuhvatiti i one slučajeve gdje nije došlo do neposredne izmjene podataka od strane počinitelja već se uz pomoć kompjutorskih programa utjecalo na tijek obrade podataka, njihov prijenos ili rezultat. Trebalo je donijeti posebnu inkriminaciju kompjutorske prijevare, čak šire formulirano nego je to u zakonima drugih zemalja jer su ove manipulacije najbrojnije i najraznovrsnije.

4. Kompjutorsko krivotvorenje – formulaciju treba proširiti i na druge oblike utjecanja na tijek obrade podataka ili njihov prijenos.

5. Kompjutorska špijunaža – budući da je propušteno navesti pribavljanje kompjutorskih podataka, ovom se inkriminacijom ne može odgovoriti na razne oblike kompjutorske špijunaže. Međutim, postojeće inkriminacije o izdavanju i neovlaštenom pribavljanju poslovne tajne, neovlaštenom otkrivanju profesionalne tajne, odavanju službene tajne, odavanju državne tajne i nedozvoljena uporaba osobnih podataka mogu preventivno i efikasno djelovati na takve slučajeve.

Ono o čemu se nije vodilo dovoljno računa je djelovanje različitih malicioznih programa.  Trebalo je predvidjeti svaku onu radnju kojoj je cilj onemogućavanje ili otežavanje korištenja podataka, ili donijeti posebnu inkriminaciju u kojoj ne samo da se kažnjava izrada malicioznih programa nego i upoznavanje drugih s načinom na koji se to čini.

Unutar djela "Oštećenje i uporaba tuđih podataka" trebalo se naći mjesta i za kvalificirane oblike tog kaznenog djela, osobito kada su u pitanju kompjutorski podaci od šireg društvenog interesa.
Moglo se naći mjesta i za odgovornost u pogledu neovlaštenog mijenjanja sadržaja tuđih Web stranica i prezentaciju raznih štetnih i nezakonitih sadržaja.

· Stanje nakon izmjena i dopuna Kaznenog zakona od 1. listopada 2004.

Distributed Denial of Service (DDos) – distribuirano uskraćivanje usluga je napad koji se izvodi istodobnim slanjem velike količine podatak ili upita, najčešće s većeg broja računala, nekom udaljenom računalnom sustavu (hostu ili serveru) kako bi se otežalo ili onemogućilo njegovo normalno korištenje.

1997. godine Vijeće Europe osnovalo je posebnu komisiju sa zadatkom da se utvrdi stanje i započne rad na međunarodnim instrumentima za borbu protiv kriminala na Internetu. Komisija je pripremila Nacrt Konvencije o kibernetičkom kriminalu koji je 2001. godine dobio svoju konačnu verziju te je bio prihvaćen. Cilj Konvencije bio je utvrditi jedinstvene kriterije i standarde kako bi se u različitim zakonodavstvima na jedinstven način sankcionirala djela počinjena u kibernetičkom prostoru. Nacrtom Konvencije predviđeno je da će stranke prihvatiti takve zakonske i druge mjere nužne da bi se domaćim zakonodavstvom molo sankcionirati počinitelje četiri skupine računalnih kaznenih djela:
1. kaznena djela protiv tajnosti, cjelovitosti i dostupnosti računalnih podataka i sustava (nezakonit pristup, nezakonito presretanje, ometanje podataka, ometanje sustava i zlouporaba naprava)

2. računalna kaznena djela (računalno krivotvorenje i računalna prijevara)

3. kaznena djela u vezi sa sadržajem (dječja pornografija)

4. kaznena djela povrede autorskog i srodnih prava.

Osim sankcioniranja navedenih djela, predviđeno je i kažnjavanje za pokušaj, pomaganje i poticanje, zatim kaznena odgovornost pravnih osoba za takva djela, rješavanje nekih kaznenoprocesnih pitanja koja se odnose na pretragu i pribavljanje dokaza, ovlaštenja redarstvenih vlasti, pitanja mjerodavnosti i izručenja počinitelja, obveze pružatelja usluga da prikupljaju i čuvaju prometne podatke o korisnicima njihovih usluga te obvezu uzajamne pomoći i suradnje u otkrivanju i gonjenju počinitelja. U međuvremenu se odustalo od šireg sankcioniranja kaznenih dijela sadržaja što je naknadno učinjeno dodatnim protokolom Konvenciji o kibernetičkom kriminalu, ublažilo se djelo zlouporabe naprava i ograničeno je vrijeme čuvanja prometnih podataka o korisnicima Interneta.

U odnosu na Preporuku R(89)9 ova Konvencija ima obvezujuću snagu i sankcionira nova djela (kaznena djela sadržaja, ometanja rada sustava) te je proširena zaštita intelektualnog vlasništva.
Unutar Ministarstva unutarnjih poslova osnovana je Jedinica za računalni kriminalitet, unutar Hrvatske akademske istraživačke mreže (CARNet) osnovan je CERT (Computer Emergency Team), a BSA je osnovao svoju podružnicu u Hrvatskoj. Zajedno s udruženjima poput Hrvatskog društva za autorsko pravo i Hrvatskog društva skladatelja usko surađuju na otkrivanju računalnih delikata, te u edukaciji i podizanju svijesti korisnika. Akcijama MUP-a "Autor 1" i "Autor 2" preventivno se djelovalo na smanjenje postotka ilegalnog softvera s 90%, na 70-75%. Borba protiv dječje pornografije na Internetu provedena je akcijama "Čistilište 1" i "Čistilište 2".

Osnovan je Središnji državni ured za e-Hrvatsku koji je 2004. nastavio i preuzeo rad bivšeg Ureda za internetizaciju, ali sa širim ciljevima i većim ovlastima koje proizlaze iz akcijskog plana e-Europe 2005. Tim su se planom sve sadašnje i buduće članice EU obvezale na uvođenje novih informacijskih usluga za građane i gospodarstvo. Projektom e-Hrvatska 2007. određene su mjere poticanja i razvoja znanosti, tehnologije i informatike, te je predviđeno uspostavljanje i umrežavanje informacijskog sustava koji će građanima omogućiti jednostavnu, sigurnu i učinkovitu komunikaciju s javnom upravom.
Temeljni pravni okvir za izgradnju informacijskog društva u RH, uz izmjene i dopune kaznenog zakonodavstva čine i:

· Zakon o elektroničkom potpisu

· Zakon o zaštiti osobnih podataka

· Zakon o elektroničkim komunikacijama
· Zakon o elektroničkim medijima

· Zakon o autorskom pravu i srodnim pravima

· Zakon o zaštiti topografija poluvodičkih proizvoda

Kao rezultat potpisivanja i ratificiranja Konvencije o kibernetičkom kriminalu uslijedile su izmjene i dopune Kaznenog zakona koje su stupile na snagu 1. listopada 2004. 

Propisane su nove definicije računalnog sustava koji predstavlja svaku napravu ili skupinu međusobno spojenih ili povezanih naprava od kojih jedna ili više njih na osnovi programa automatski obrađuje podatke i računalnog podatka koji predstavlja svako iskazivanje činjenica, informacija ili zamisli u obliku prikladnom za obradu u računalnom sustavu uključujući i program koji je u stanju prouzročiti da računalni sustav izvrši određenu funkciju.

Umjesto postojećeg kaznenog djela "Oštećenja i uporabe tuđih podataka" propisano je novo kazneno djelo "Povreda tajnosti, cjelovitosti i dostupnosti računalnih podataka, programa ili sustava".
Povreda tajnosti, cjelovitosti i dostupnosti računalnih podataka, programa ili sustava

Članak 223.

(1) Tko unatoč zaštitnim mjerama neovlašteno pristupi raču​nalnom sustavu, kaznit će se novčanom kaznom ili kaznom zatvora do jedne godine.

(2) Tko s ciljem onemogući ili oteža rad ili korištenje računalnih podataka ili programa, računalnog sustava ili raču​nalnu komunikaciju, kaznit će se novčanom kaznom ili kaznom zatvora do tri godine.

(3) Kaznom iz stavka 2. ovoga članka kaznit će se tko neovlašteno ošteti, izmijeni, izbriše, uništi ili na drugi način učini neuporabljivim ili nedostupnim tuđe računalne podatke ili programe.

(4) Kaznom iz stavka 2. ovoga članka kaznit će se tko presretne ili snimi nejavni prijenos računalnih podatka koji mu nisu namijenjeni prema računalnom sustavu, iz njega ili unutar njega, uključujući i elektromagnetske emisije računalnog sustava koji prenosi te podatke, ili tko omogući nepozvanoj osobi da se upozna s takvim podacima.

(5) Ako je kazneno djelo iz stavka 1., 2., 3. ili 4. ovoga članka počinjeno u odnosu na računalni podatak, program ili sustav tijela državne vlasti, javne ustanove ili trgovačkog društva od posebnoga javnog interesa, ili je prouzročena znatna šteta, poči​nitelj će se kazniti kaznom zatvora od tri mjeseca do pet godina.

(6) Tko neovlašteno izrađuje, nabavlja, uvozi, raspačava, prodaje, posjeduje ili čini drugome dostupne posebne naprave, sredstva, računalne podatke ili programe stvorene ili prilagođene za činjenje kaznenog djela iz stavka 1., 2., 3. ili 4. ovoga članka, kaznit će se novčanom kaznom ili kaznom zatvora do tri godine.

(7) Posebne naprave, sredstva, računalni podaci ili programi stvoreni, korišteni ili prilagođeni za činjenje kaznenih djela, a kojima je počinjeno kazneno djelo iz stavka 1., 2., 3. ili 4. ovoga članka oduzet će se.

(8) Za pokušaj kaznenog djela iz stavka 1., 2., 3. ili 4. ovoga članka počinitelj će se kazniti.

Ovim inkriminacijama sankcionirana su djela nezakonitog pristupa, ometanja sustava, ometanja podataka, nezakonitog presretanja i zlouporabe naprava. Također je predviđen kvalificirani oblik kada su ona počinjena u odnosu na podatke, programe ili računalne sustave od javnog interesa. Budući da st. 4. ovog članka sankcionira nezakonito presretanje komunikacija, brisan je dio koji se na neovlašteno prisluškivanje ili snimanje tuđe poruke u računalnom sustavu iz čl. 131.
Propisana su i dva nova kaznena djela "Računalno krivotvorenje" i "Računalna prijevara".

Računalno krivotvorenje

Članak 223.a

 (1) Tko neovlašteno izradi, unese, izmijeni, izbriše ili učini neuporabljivim računalne podatke ili programe koji imaju vrijednost za pravne odnose, u namjeri da se oni uporabe kao pravi ili sam uporabi takve podatke ili programe, kaznit će se novčanom kaznom ili kaznom zatvora do tri godine.

(2) Ako je kazneno djelo iz stavka 1. počinjeno u odnosu na računalne podatke ili programe tijela državne vlasti, javne ustanove ili trgovačkog društva od posebnog javnog interesa, ili je prouzročena znatna šteta, počinitelj će se kazniti kaznom zatvora od tri mjeseca do pet godina.

(3) Kaznom iz stavka 1. ovoga članka kaznit će se tko neovlašteno izrađuje, nabavlja, prodaje, posjeduje ili čini drugome dostupne posebne naprave, sredstva, računalne podatke ili programe stvorene ili prilagođene za činjenje kaznenog djela iz stavka 1. ili 2. ovoga članka.

(4) Posebne naprave, sredstva, računalni podaci ili programi stvoreni, korišteni ili prilagođeni za činjenje kaznenih djela, a kojima je počinjeno kazneno djelo iz stavka 1. ili 2. ovoga članka oduzet će se.

(5) Za pokušaj kaznenog djela iz stavka 1. i 3. ovoga članka počinitelj će se kazniti. 

Računalna prijevara 

Članak 224.a

(1) Tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist unese, koristi, izmijeni, izbriše ili na drugi način učini neuporabljivim računalne podatke ili programe, ili one​mogući ili oteža rad ili korištenje računalnog sustava ili programa i na taj način prouzroči štetu drugome, kaznit će se kaznom zatvora od šest mjeseci do pet godina.

(2) Tko kazneno djelo iz stavka 1. počini samo s ciljem da drugoga ošteti, kaznit će se kaznom zatvora od tri mjeseca do tri godine.

(3) Tko neovlašteno izrađuje, nabavlja, prodaje, posjeduje ili čini drugome dostupne posebne naprave, sredstva, računalne podatke ili programe stvorene ili prilagođene za činjenje kaznenog djela iz stavka 1. ili 2. ovoga članka, kaznit će se novčanom kaznom ili kaznom zatvora do tri godine.

(4) Posebne naprave, sredstva, računalni podaci ili programi stvoreni, korišteni ili prilagođeni za činjenje kaznenih djela, a kojima je počinjeno kazneno djelo iz stavka 1. ili 2. ovoga članka oduzet će se.

(5) Za pokušaj kaznenog djela iz stavka 2. i 3. ovoga članka počinitelj će se kazniti.
Glede kaznenih djela sadržaja Konvencijom je bilo predviđeno samo sankcioniranje dječje pornografije pa je propisano novo kazneno djelo "Dječja pornografija na računalnom sustavu ili mreži".
Dječja pornografija na računalnom sustavu ili mreži

Članak 197.a

(1) Tko pomoću računalnog sustava ili mreže proizvodi, nudi, distribuira, pribavlja za sebe ili drugoga, ili tko u računalnom sustavu ili na medijima za pohranu računalnih podataka posjeduje pornografske sadržaje koji prikazuju djecu ili maloljetnike u seksualnom eksplicitnom ponašanju ili koji su fokusirani na njihove spolne organe, kaznit će se kaznom zatvora od jedne do deset godina.

(2) Tko djetetu, posredstvom računalnog sustava, mreže ili medija za pohranu računalnih podataka učini pristupačnim slike, audiovizualne sadržaje ili druge predmete pornografskog sadržaja, kaznit će se kaznom zatvora od šest mjeseci do tri godine.

(3) Posebne naprave, sredstva, računalni programi ili podaci korišteni ili prilagođeni za počinjenje kaznenog djela iz stavka 1. i 2. ovoga članka oduzet će se.

Tek je dodatnim protokolom Konvencije o kibernetičkom kriminalu lista kaznenih djela u svezi sa sadržajem proširena djelima rasističke i ksenofobične naravi koja su počinjena putem računalnih sustava. Postojeće djelo "Rasna i druga diskriminacija"  je izmijenjeno i dopunjeno slučajevima kada se ono čini putem računalnog sustava.

Rasna i druga diskriminacija
Članak 174.

(1) Tko na temelju razlike u rasi, vjeri, jeziku, političkom ili drugom uvjerenju, imovini, rođenju, naobrazbi, društvenom položaju ili drugim osobinama, spolu, boji kože, nacionalnosti ili etničkome podrijetlu krši temeljna ljudska prava i slobode priznate od međunarodne zajednice, kaznit će se kaznom zatvora od šest mjeseci do pet godina. 

(2) Kaznom iz stavka 1. ovoga članka kaznit će se tko progoni organizacije ili pojedince zbog njihova zalaganja za ravnopravnost ljudi. 

(3) Tko u cilju širenja rasne, vjerske, spolne, nacionalne, etničke mržnje ili mržnje po osnovi boje kože ili spolnog opredjeljenja, ili drugih osobina, ili u cilju omalovažavanja, javno iznese ili pronese zamisli o nadmoćnosti ili podčinjenosti jedne rase, etničke ili vjerske zajednice, spola, nacije ili zamisli o nadmoćnosti ili podčinjenosti po osnovi boje kože ili spolnog opredjeljenja, ili drugih osobina, kaznit će se kaznom zatvora od tri mjeseca do tri godine. 

(4) Tko s ciljem iz stavka 3. ovoga članka putem računalnog sustava raspačava ili na drugi način učini dostupnim javnosti materijale kojima se poriče, znatnije umanjuje, odobrava ili opravdava kazneno djelo genocida ili zločina protiv čovječnosti, kaznit će se  kaznom zatvora od  šest mjeseci do tri godine.

Navedenim izmjenama naše je zakonodavstvo usklađeno u većoj mjeri s Konvencijom o kibernetičkom kriminalu. Manje izmjene potrebno je izvršiti u Zakonu o kaznenom postupku.
3. PRETPOSTAVKE EFIKASNE ZAŠTITE INFORMACIJSKIH SUSTAVA

Danas u svijetu prevladava mišljenje kako sigurni sustavi ne postoje, već samo oni koji uživaju veći ili manji stupanj povjerenja (trusted systems). Takav stupanj povjerenja u njihov rad i rezultate toga rada moguće je postići samo ako se prethodno ispune za to određene tehnološke, pravne i druge pretpostavke.

U narančastoj knjizi (Orange Book) povjerljivi sustav se definira kao sustav koji primjenjuje dovoljno hardverski i softverski integriranih mjera koje omogućavaju njegovo korištenje za simultanu obradu niza osjetljivih nepovjerljivih ili povjerljivih informacija za raznolike skupine korisnika bez povrede prava pristupa. Svi kompjutorski sustavi u SAD-u na kojima su pohranjeni ili se obrađuju podaci od nacionalnog interesa moraju ispunjavati određene strogo definirane zahtjeve iz narančaste knjige. 

3.1. Tehnološke pretpostavke

Tehnološke pretpostavke zaštite informacijskih sustava od kompjutorskog kriminaliteta obuhvaćaju ukupnost mjera, metoda i postupaka kojima se postiže zadovoljavajući stupanj njihove sigurnosti, odnosno nesmetano korištenje njihovih resursa od strane za to ovlaštenih korisnika.

Problemi koji se javljaju u pogledu zaštite i sigurnosti kompjutorskih i informacijskih sustava, te elektroničke obrade podataka koja se unutar njih odvija, rezultat su njihovih posebnih značajki, od kojih treba istaknuti one koje se odnose na:

· gustoću podataka – na informatičkim medijima je daleko veća nego na tradicionalnim

· nevidljivost podataka – podaci pohranjeni na nekom mediju ili unutarnjoj memoriji kompjutora nisu vizualno dostupni

· dostupnost podataka  - daleko je veća nego dostupnost podataka na tradicionalnom mediju

· krivotvorenje – pohranjene podatke lako je izmijeniti, a izmijene teško otkriti

· zadržavanje – nakon brisanja podataka moguće ih je ponovo koristiti dok na njihovo mjesto ne budu upisani novi podaci

· razuzdanost – neki kompjutorski programi ponekad pri radu kreiraju kopije datoteka s kojima rade, a koje mogu ostati na sustavu čak i kad se glavna datoteka izbriše.

Tome treba dodati i globalni karakter informatičke tehnologije i njezinu široku rasprostranjenost i dostupnost te sve veće informacijske zahtjeve i pritiske na informacijske sustave za većom učinkovitošću.
Uspostavljanje sigurnosne strategije

U cilju zaštite informacijskih sustava te postizanja zadovoljavajućeg stupnja povjerenja u njegov rad i rezultate tog rada, potrebno je uspostaviti i povoditi takvu sigurnosnu strategiju kojom će se efikasno odgovoriti na postojeće i buduće izazove. Sigurnosna strategija mora ispuniti pet temeljnih funkcija:

a) odvratiti ljude od pokušaja da čine takva neovlaštena djela;

b) sigurnosne mjere moraju spriječiti uspješno izvršenje neovlaštenog djela;

c) otkriti zloupotrebe kako bi se onemogućilo izvršenje cijelog djela;

d) minimizirati učinke i štete od kompjutorskih zloupotreba koje nisu mogle biti spriječene i pojednostaviti povrat u prijašnje stanje i ispravak;

e) sigurnosne mjere moraju zadovoljavati određene pravne zahtjeve.
Takva strategija provodi se na svim nivoima i obuhvaća sve korisnike sustava, a sadrži:

1. administrativne i organizacijske mjere
2. analizu rizika

3. donošenje sigurnosnog programa

4. donošenje plana u slučaju nužde.

· Administrativne i organizacijske mjere

Svrha administrativnih i organizacijskih mjera i postupaka je stvoriti pretpostavke za definiranje i provođenje sigurnosne politike, te nadzor nad ostvarivanjem postavljenih zadataka. Tim postupcima obuhvaćen je niz radnji, od kojih su najvažnije:

Analiza sigurnosnih troškova – obuhvaća: a) procjenu troškova za uspostavu i provođenje sigurnosne politike; b) procjenu šteta do kojih bi došlo u slučaju gubitka ili ugrožavanja kompjutorskog/informacijskog sustava i c) procjenu troškova povrata informacijskog sustava u prijašnje stanje nakon napada. Važna je radi ocjene ekonomičnosti informacijskog sustava, utvrđivanja prioriteta u zaštiti i planiranja potrebnih sredstava za održavanje zadovoljavajućeg stupnja sigurnosti.
Utvrđivanje nadležnosti i odgovornosti – unaprijed se mora utvrditi nadležnost i odgovornost svakog pojedinca i timova. Posebnu ulogu i odgovornost imaju menadžeri tvrtke, informatičko osoblje, dobavljači i serviseri. Utvrđivanje odgovornosti podrazumijeva i upoznavanje korisnika s njihovima pravima i dužnostima u odnosu na korištenje informacijskog sustava. 

Provođenje klasifikacije podataka – kako nisu svi podaci jednako važni potrebno je izvršiti njihovu klasifikaciju s obzirom na stupanj važnosti, povjerljivosti te odrediti one koji su odgovorni za čuvanje njihove tajnosti, točnosti, vjerodostojnosti i cjelovitosti. Potrebno je odrediti koji će se sigurnosni mehanizmi koristiti s obzirom na tajnost i povjerljivost podataka.

Nadzor i kontrola nad provođenjem zadane sigurnosne politike – jednom kada se utvrdi odgovornost i nadležnost pojedinaca za pojedine faze provođenja sigurnosne politike potrebno je redovito pratiti i dokumentirati sve njezine faze. Svi odgovorni moraju izvještavati nadležne o svojim aktivnostima i davati prijedloge za povećanje učinkovitosti.
Zaštita informacija – zaštita informacija s ograničenim pristupom obuhvaća fizičku sigurnost, ljudsku sigurnost i sigurnost sustava za obradu podataka. Zaštita povjerljivih podataka obuhvaća fizičku sigurnost, ljudsku sigurnost, sigurnost sustava za obradu podataka i komunikacijsku sigurnost. Zaštita tajnih podataka obuhvaća fizičku, ljudsku i kriptografsku sigurnosti. Zaštita strogo tajnih podataka obuhvaća fizičku, ljudsku, kriptografsku, tehničku sigurnost i eliminaciju neželjenog zračenja.
· Analiza rizika (risk analysis)

Analiza rizika prethodi samom donošenju sigurnosnog programa, a odgovara na pet temeljnih pitanja: 1) koji su najčešći ciljevi napada i kojim se dobrima pruža zaštita; 2) koje su slabosti sustava; 3) kojim je opasnostima izložen; 4) koje su moguće protumjere i 5) tko su mogući počinitelji.
Nedostatna analiza vrlo je često razlog neefikasne sigurnosne strategije i uzrok uspješnih napada na informacijske sustave. 

Koji su ciljevi napada i koja dobra treba zaštititi?

Posebno je važno utvrditi prioritetna dobra koja su od vitalnog interesa za rad i funkcioniranje organizacije te im treba osigurati punu zaštitu. Najčešći ciljevi napada su:
· vojni i obavještajni kompjutori koji su meta špijunaže

· poslovni kompjutori koji su cilj konkurencije

· kompjutori banaka i drugih financijskih institucija koje su cilj profesionalnih kriminalaca

· kompjutori vladinih i javnih službi koji mogu biti meta terorista

· kompjutori poduzeća koji mogu biti meta zaposlenika ili bivših zaposlenika; kompjutori sveučilišta koji mogu biti meta studenata i bivših studenata

· svaka organizacija može biti cilj krakera
Najčešći objekti kojima se pruža zaštita od raznih zloupotreba su kompjutorski podaci, programi, tehnička osnovica i sredstva komunikacije. Cilj zaštite je postići zadovoljavajući stupanj sigurnosti, a sigurnost informacijskih sustava znači dostupnost, tajnost i cjelovitost. Dostupnost je obilježje informacijskih sustava, a tajnost i cjelovitost se odnose na podatke i informacije. Dostupnost znači da informacijski sustavi moraju biti dostupni ovlaštenim korisnicima u predviđeno vrijeme na propisan način. Tajnost znači da podaci moraju biti prikupljani, obrađivani i poznati samo ovlaštenim osobama. Cjelovitost se odnosi na potpunost i točnost podataka i informacija.

Koje su slabosti sustava?

Razlikuje se statička i dinamička ranjivost. Statička ostaje relativno ista kroz duže vrijeme, jer se i sami uvjeti rjeđe mijenjaju, dok se kod dinamičke može očekivati da će u kraćem roku doći do promjene. 

Glavne točke ranjivosti su procesori, uređaji za pohranu podataka, komunikacijska oprema, udaljeni kompjutori i terminali, korisnici i sistemsko osoblje. Slabu točku svakog sustava čine posebno ljudi, zaposlenici ili vanjski suradnici organizacije.
Koje su opasnosti za sustav?

Opasnosti prijete od ljudi, stvari i događaja, s tim da je opasnost od ljudi daleko najveća, bez obzira radili se o zaposlenicima ili vanjskim suradnicima ili drugim osobama van organizacije. Njihove radnje mogu biti slučajne i namjerne. 

Opasnosti su najčešće posljedica: 1) prikrivenog napada zaposlenika – subverzija; 2) nenamjernih radnji zaposlenika – nehaj; 3) slučajnih događaja; 4) namjernih napada osoba koje nisu zaposlenici – prikriveno i prijevarno; 5) otvorenih napada izvana – sila; 6) otvorenih napada zaposlenika; 7) nenamjernih radnji vanjskih osoba – ulazne greške.
S obzirom na to prema kome ili prema čemu su upravljene opasnosti se mogu odnositi na: 1) povrede fizičke sigurnosti; 2) povrede sigurnosti ljudi; 3) povrede komunikacija i podataka i 4) povrede operativne sigurnosti.

Koje su moguće protumjere?

Sedam je vrsta obrambenih mehanizama koji utječu na sigurnost: 
1. fizička sigurnost – bavi se fizičkom kontrolom pristupa sustavu

2. kadrovska sigurnost – bavi se odabirom i nadzorom osoblja

3. enkripcija osjetljivih informacija – podatke u prijenosu čini nejasnima svima osim ovlaštenome primatelju
4. tehnička nadzorna inspekcija – bavi se obranom od ometanja rada uređaja

5. sprječavanje kompromitirajućeg zračenja – oprema koja se koristi proizvodi akustičko i elektromagnetsko zračenje koje se može presresti i analizirati

6. sigurnost komunikacija – bavi se osiguranjem komunikacijskih linija od fizičkog pristupa

7. edukacija kadrova – posebna grupa protumjera koja se odnosi na razvoj svijesti po mogućim zloupotrebama i njihovim štetnim posljedicama.

Tko su mogući počinitelji?

Najveća opasnost za sigurnost kompjutorskih i informacijskih sustava su sami ljudi. Ovisno o tome radili se o unutarnjim ili vanjskim  počiniteljima razlikuju se i njihove nakane i motivi.

Počinitelj pomno planira svoje nezakonite aktivnosti, te koristi raznovrsne metode i sredstva kako bi ostvario svoje ciljeve. On mora osigurati pristup sistemu, proširiti svoja prava, daljnja aktivnost ovisi o njegovim motivima pa može doći do pribavljanja, izmjene, prijevare ili uništenja podataka i/ili programa te nakon toga slijedi uklanjanje dokaza o neovlaštenom pristupu i poduzetim radnjama. 

Dobivene odgovore na ovih pet pitanja treba dokumentirati, te s onim dijelovima koji se ne smatraju strogo provjerljivima i važnima za sigurnost, treba  upoznati sve korisnike sustava. 
U određenim slučajevima analizu rizika treba ponoviti: kada dođe do zlouporabe unutar organizacije, većih kadrovskih promjena, zaključenja novih poslova koji zahtijevaju rad s povjerljivim podacima, spajanja ili drugih oblika neposredne suradnje s drugim organizacijama; kada je sustav ili neki njegov dio bio metom terorističkih ili militantnih skupina; kod otkrivanja novih prijetnji koje prijašnjom analizom nisu bile obuhvaćene; u slučaju uvođenja nove tehnologije, uvođenja novih ili većih promjena u softveru, hardveru, komunikaciji ili organizaciji.

· Donošenje sigurnosnog programa
Sigurnosnim programom moraju se predvidjeti i dokumentirati postupci i mjere kojima će se postići zadovoljavajući stupanj zaštite informacijskih resursa, te odrediti prava i dužnosti korisnika sustava i drugih osoba koje su u bilo kakvoj vezi s tim resursima. Sigurnosni program sastoji se od četiri komponente koje se odnose na fizičku, ljudsku, komunikacijsku i operativnu sigurnost.

Fizička sigurnosti – obuhvaća sve one postupke i mjere kojima je cilj da se spriječi neovlašten pristup i ugrožavanje kompjutorskog sustava, druge opreme i okruženja u kojem se oni nalaze, a koje mu prijete od događaja, stvari i ljudi. Cilj im je također ublažiti i ukloniti štetne posljedice do kojih je došlo. U tu svrhu koriste se razne sigurnosne mjere poput fizičke službe sigurnosti, alarmnog, nadzornog, identifikacijskog i protupožarnog sustava te raznih biometrijskih metoda.
U odabiru zaštitnih metoda treba voditi računa o planiranju položaja, kontroli pristupa područjima gdje je takav pristup ograničen, zaštiti od fizičkog oštećivanja, zaštiti od strujnih i drugih kvarova u okruženju i zaštiti medija za elektroničku obradu i opskrbi.

Ljudska sigurnost – obuhvaća sve one postupke i mjere kojima je cilj da se spriječe štete do kojih može doći namjernim ili slučajnim postupcima zaposlenika i drugih osoba koje imaju pristup sustavu kao i drugih osoba koji su mogući počinitelji zloupotreba.
Prijetnja sustavu od pojedinca je veća što su njegova prava u pogledu pristupu sustavu veća, što je veći stupanj njegove stručnosti, a ima veze i s njegovom radnom motivacijom.

Komunikacijska sigurnost – obuhvaća mjere kojima je cilj da se osigura sigurna, nesmetana, cjelovita i tajna komunikacija i razmjena podataka između ovlaštenih korisnika koja se odvija daljinskim pristupom ili putem raznih mreža. 

Operativna sigurnost – u prvom redu se odnosi na zaštitu hardvera i softvera, a usmjerena je na očuvanje njihova funkcionalnog integriteta. Obuhvaća i mjere za štete od napada na postupke koji se koriste za sprječavanje i otkrivanje zlouporaba. 

Programom operativne sigurnosti treba prepoznati one informacije do kojih počinitelj želi doći na kompjutorskom sustavu, utvrditi metode koje se u tome mogu koristiti i razviti protumjere kako bi se spriječila učinkovitost takvih metoda. Sastavni dio operativne sigurnosti mora biti stalni nadzor i kontrola rada i korištenja sustava. 

· Planiranje u slučaju nužde (contigency planing)

Plan u slučaju nužda se koristi kada dođe do ugrožavanja zaštićenih dobara. Njime su predviđeni postupci u slučajevima kada je do ugrožavanja došlo kad posljedica djelovanja raznih događaja, stvari ili ljudi. Cilj ovog plana da se otklone štetne posljedice i smanji vrijem od trenutka nastanka štete do ponovnog aktiviranja informacijskog sustava.

Plan sadrži četiri glavne komponente:

1. korištenje mjera za otkrivanje napada 

2. sastavljanje tima koji će odgovoriti na sigurnosni incident

3. odlučivanje kako će tim odgovoriti u različitim situacijama

4. osiguranje da se plan s vremenom mijenja 
Osnovni preduvjet efikasne sigurnosne strategije čini permanentno preispitivanje i analiziranje provođenja i ispunjavanja zadane sigurnosne politike te praćenje i implementiranje novih zaštitnih mjera.
3.2. Pravne pretpostavke
Kako potpuno sigurne zaštite kompjutorskih sustava nema, neophodna je efikasna pravna zaštita, posebno kaznenopravna kojom se štite najvažnija dobra unutar društva.

Kako sama kaznenopravna zaštita nema karakter neposredne zaštite jer kazneno pravo nastupa kad je neko djelo već počinjeno, njezin je smisao u preventivnom djelovanju.

Odvraćanje od činjenja djela kompjutorskog kriminala je važno jer onoga trenutka kad počinitelji budu svjesni da su poduzete sve mjere da se spriječe njihove aktivnosti i otkriju eventualne zlouporabe, možemo očekivati da će se broj takvih kažnjivih djela, odnosno njihovih počinitelja smanjiti.

Pravo i sigurnosna politika djeluju u pravcu ostvarenja istog cilja – zaštite osnovnih resursa informacijskog društva. Ali da bi ta dva osnovna segmenta mogla efikasno funkcionirati potrebna je međunarodna pravna suradnja i usklađenost pravnih propisa te rješavanje problema koji se odnose na uspostavljanje obveze na primjenu sigurnosnih mjera i pravnu regulaciju korištenja kriptografije.

Međunarodna pravna suradnja i harmonizacija

Iznimno je važno da se o pravnim pitanjima postigne konsenzus na međunarodnom planu jer je mnoge probleme koji su rezultat globalnog kompjutorskog kriminala moguće riješiti samo ako postoji usklađenost pravnih sustava i suradnja organa koji rade na otkrivanju, sprječavanju i procesuiranju kompjutorskog kriminala.

S tim u vezi posebno su važne preporuke iz izvještaja ekspertne grupe P8 ministara i savjetnika za znanost i tehnologiju o "Zloupotrebi međunarodnih mreža za razmjenu podataka", a odnose se na mjere kojima se:

· osnažuju međunarodni mehanizmi koji se odnose na nezakonita djelovanja;

· pojačavaju međunarodni mehanizmi koji se odnose na nezakonite sadržaje;

· potiču zemlje da definiraju adekvatne sustave pravila za odgovornost pružatelja pristupa i pružatelja usluga na Internetu;

· potiču zemlje da uspostave nacionalno zakonodavstvo za efikasno procesuiranje kompjutorskog kriminala;

· ističu moguće zloupotrebe anonimnosti i uvode međunarodni sustav za otkrivanje anonimnosti u slučajevima zloupotrebe;

· omogućava razvoj međunarodne informacijske mreže i drugih informacijskih sustava u pogledu procesuiranja nezakonitih i štetnih djelatnosti otkrivenih na Internetu;

· uspoređuje suradnja između službi koje provode zakon, a posebno u pogledu hitnih mjera za smrzavanje podataka pri međunarodnim postupcima pretraživanja i zapljene;

· razjašnjavaju pitanja nadležnosti i 

· obrazuju i uvježbavaju službe za provođenje zakona o cyber zločinima i njihovom procesuiranju.
Pravo i sigurnosne mjere

Da bi postigli zadovoljavajući stupanj sigurnosti informacijskih sustava potrebno je propisati minimum mjera koje organizacije trebaju poduzeti i provesti. Međutim, i kada postoji, takva se obveza ponajprije odnosi na javni sektor, dok se u privatnom sektoru i fizičkim osobama ona ne može nametnuti već im se prepušta da sami odluče trebaju li takve mjere ili ne.
Obveza primjene sigurnosnih mjera postoji ponajprije za one korisnike koji obrađuju osobne podatke trećih osoba. U nekim se zemljama obveza implementacije sigurnosnih mjera može tražiti i radi zaštite posebnih javnih interesa. 

U RH pravno nije regulirana obveza za provođenjem sigurnosnih mjera, kako u privatnim tako i u javnom sektoru.

Pravo i kriptografija

Primjena kriptografskih metoda danas je nužan preduvjet zaštite i sigurnosti podataka, odnosno komunikacije između korisnika. Efikasnost kriptografije ovisi od algoritmu koji se koristi i dužini ključa. Upravo tu se javlja problem jer se u nekim zemljama zabranjuje ili ograničava korištenje ili izvoz kriptografskih alata.

Francuska zabranjuje korištenje kriptografije, posebno radi zaštite tajnosti. Naknadno je dopušteno korištenje kriptografskog softvera ili hardvera samo za provjeru autentičnosti ili radi osiguranja integriteta podataka, ali ne i tajnosti. U Austriji je kriptografija zabranjena samo u radio mrežama.

Veći problem od zabrane korištenja kriptografskih alata predstavlja zabrana njihova izvoza. To se odnosi na alate s većim ključevima koje je teže probiti. Takva je zabrana osim u SAD-u, uvedena i u Belgiju, Francusku, Švedsku i Kanadu.

3.3. Druge pretpostavke

Kompjutorska etika i obrazovanje

Postoji potreba za specijaliziranom etikom za kompjutorsku tehnologiju. Zahtjev za svjesnim i pažljivim korištenjem informacijskih sustava ne odnosi se samo na korisnike usluga već i na pružatelje mrežnih usluga, dobavljače, ugovarače, profesionalne informatičare i druge koji bi u svom poslu trebali poštovati etičke standarde svoje profesije.

Organizacija za ekonomsku suradnju i razvije u "Smjernicama za sigurnost informacijskih sustava" među načelima sigurnosti navodi načelo svjesnosti i načelo etičnosti, dok se podizanje svijesti obrazovanjem i odgojem navodi kao jedan o temeljnih elemenata razvoja sigurnosne politike.
Vijeće Europe 1992. godine donijelo je Preporuku br. R (92) 15 o važnosti učenja, istraživanja i vježbanja na području prava i informacijske tehnologije. Zemljama članicama savjetuje se da potiču i pomažu obrazovne programe sveučilišta koji se odnose na informacijsku tehnologiju i pravo, kao i stvaranje jednog ili više nacionalnih akademskih centara koji će biti specijalizirani za  područje prava i informatičke tehnologije.
Regionalna i međunarodna suradnja

Zbog globalnog karakter kompjutorskog kriminala, učinkovita aktivnost na njegovom sprječavanju i suzbijanju podrazumijeva zajedničku koordiniranu aktivnost i suradnju svih zemalja, kao i uspostavu međunarodnih standarda na području zaštite i sigurnosti informacijskih sustava.

Drugi važan korak je unaprjeđenje i standardizacija sigurnosnih mehanizama i postupaka na međunarodnom nivou. Osnovu za provođenje standardizacije predstavljaju "Smjernice za sigurnost informacijskih sustava" OECD-a kojima se predviđa usklađivanje standarda širom svijeta stvaranjem odgovarajućih tehničkih sigurnosnih standarda na najširem zemljopisnom području primjene. 

Istovremeno, ne treba zaboraviti odgovornost proizvođača za rad i sigurnost njihovih proizvoda.
PRIVATNOST U VIRTUALNOM SVIJETU
Uvod
Povijest nas uči kako mnogi veliki pomaci nastaju gotovo spontano i iz težnje da se postigne nešto drugo. Često se događa da velika dostignuća uvelike nadmaše ideje, namjere i očekivanja njihovih tvoraca, a ponekad dovedu i do neželjenih posljedica. Budući da istovremene koristi i štete nije uvijek lako izbjeći, potrebno je od slučaja do slučaja odmjeravati s koliko se žrtve može ostvariti uspjeh i omogućiti prosperitet. Iako je riječ o suprotstavljenim interesima, to je cijena uspjeha i napretka u svijetu u kojem dobro i zlo idu skupa u istim pojavama i djelovanjima te ih je nemoguće unaprijed predvidjeti, isto kao što je nemoguće unaprijed utvrditi koliko će nova tehnologija nekome unaprijediti i olakšati rad, a koliko će mu otežati i zagorčati život. 

Internet je zasigurno jedno od takvih postignuća, jer je teško vjerovati da je itko od njegovih idejnih začetnika i tvoraca mogao i naslutiti kako će samo tri desetljeća od njegova nastanka poprimiti takve razmjere i nuditi sve one usluge kojima se svakodnevno koristimo. Koristi i prednosti te tehnologije uočili su mnogi, kao i njegovu dvojaku ulogu: istodobno je medij za interaktivnu komunikaciju i mjesto za prikupljanje i prezentaciju najrazličitijih sadržaja. Potencijal Interneta da postane temeljna infrastruktura i medij globalnog informacijskog društva počiva na činjenici da nadilazi nacionalne granice suverenih država te kontrolu i dominantni utjecaj njihovih vlasti.

Njegove karakteristike – globalnost, otvorenost, dostupnost, decentraliziranost i neovisnost o posebnoj infrastrukturi – čine taj medij jedinstvenim i bitno drugačijim od drugih. Zato i ne iznenađuje mišljenje mnogih kako je riječ o možda najdemokratskijem mediju od svih informacijskih tehnologija danas.  

No istovremeno, kao i svaka nova tehnologija, tako i Internet nosi nove opasnosti za građane, njihove interese, prava i slobode, te za pravne osobe i njihovo povezivanje i poslovanje, omogućavajući organizacijama, pojedincima i grupama da zlorabe tu infrastrukturu kako bi ostvarili svoje vlastite interese i egoistične ciljeve. O tome kakve sve opasnosti prijete od Interneta pisali su mnogi, no teško bi ih zbog njihova broja bilo sve navesti: od onih koji smatraju da je neposredna prijetnja nacionalnoj suverenosti, društvenoj sigurnosti, pravima čovjeka i ljudskim slobodama, pa do onih koji ga smatraju izvorom raznih psihičkih i drugih oboljenja, leglom nemorala i izvorom raznih zala.  

Prigovori da Internet predstavlja prijetnju suverenosti zemalja diljem svijeta nemaju opravdanja. Naime, često se zaboravlja da su upravo nove informacijske tehnologije vladajućim krugovima omogućile da svoju moć još više učvrste. O utjecaju radija, filma i televizije na javno mnijenje kroz povijest ne treba puno govoriti. O tome najbolje svjedoči njihovo korištenje za vrijeme II. svjetskog rata, kako za potrebe vladajućih krugova u fašističkim tako i u savezničkim zemljama. Može se bez sumnje kazati kako je taj utjecaj bio iznimno velik unatoč prostornom ograničenju i dometu tadašnjih informacijskih tehnologija poput telegrafa, telefona, radija i televizije. Tek odnedavno, razvojem, slanjem i komercijalnim korištenjem komunikacijskih satelita, stvorene su pretpostavke za dostupnost tih tehnologija diljem svijeta, što je poznatije kao tzv. CNN efekt. No, čak ni u tom slučaju nije se to bitnije odrazilo na suverenost zemalja pa ni tamo gdje su na vlasti bili autokratski režimi. U prilog tome govori i CNN-ov televizijski prijenos nasilja i masakra s trga Tienanmen koji nije ugrozio kinesku suverenost, kao što ni satelitski prijenos rata na ovim prostorima nije bitnije utjecao na suverenost Jugoslavije niti ju je ugrozio. Štoviše, može se sa sigurnošću kazati da je urodio takvim stupnjem reakcija svijeta do koje ne bi došlo da nije bilo takvog javnog priopćavanja. No, istodobno treba priznati kako su upravo informacijske tehnologije, i prije pojave kompjutora i Interneta, često bile izvorom ugrožavanja ljudskih prava i sloboda. Tako je već spomenuti slučaj masakra studenata na trgu Tienanmen 1989. poslužio kineskoj vladi za identifikaciju demonstranata, korištenjem snimki iz kamera postavljenih za kontrolu prometa.  
Na drugoj strani Internet je već pokazao neslućene mogućnosti pomicanja demokracije: olakšavajući građanima sudjelovanje u vlasti, šireći im pristup vladinim informacijama, jačajući građansko društvo kroz izgradnju mreža među pojedincima te proširujući pristup tradicionalnim medijima i promičući pluralizam.  Priznamo li te mogućnosti i iskoristimo li ih u tom smjeru, tada je zasigurno uloga Interneta u izgradnji demokratskog društva, jačanju povjerenja između građana i vlasti te promicanju pravne države i vladavine prava iznimnog i neprocjenjivog značenja.

Za razliku od drugih informacijskih tehnologija, Internet je već odavno nadišao nacionalne granice, koristeći se već postojećom informatičkom tehnologijom i komunikacijskom strukturom te omogućavajući tako najširem krugu ljudi diljem svijeta da komuniciraju globalno. Njemu vrlo često možemo zahvaliti što se svijest o ugrožavanju temeljnih ljudskih prava i sloboda sve više širi i izvan granica nacionalnih država, posebno kad je riječ o zemljama s totalitarnim režimima. Anonimnost koju on pruža presudnog je značenja za slobodu izražavanja i zaštitu privatnosti jer omogućava ljudima da izraze svoja politička, vjerska i druga uvjerenja bez bojazni za svoj tjelesni i duhovni integritet. 

S druge strane, mora se priznati da je ta nova tehnologija, nastala konvergencijom informatičke i telekomunikacijske, omogućila da se privatnost građana ugrozi na nove načine i u daleko većim razmjerima nego ikad prije. Te opasnosti vrebaju od javnog i privatnog sektora, pojedinaca i grupa koji na taj način žele nad ljudima i suparnicima ostvariti svoje nelegalne ciljeve – provodeći informacijski i komunikacijski nadzor nad ljudima i suparnicima, političkim neistomišljenicima, sindikalnim organizacijama, novinarima, kupcima, zaposlenicima i drugim osobama.  

Stoga ne iznenađuje sve češći zahtjevi da se taj virtualni svijet, često nazivan i kibernetičkim prostorom – cyberspace
, pravno uredi i uskladi s potrebama njegovih korisnika i javnih vlasti. Razlozi koji se pri tome navode su brojni: od navodne brige za sigurnost korisnika i njihovu privatnost do sprječavanja sve brojnijih zlouporaba putem tog medija. Pri tome valja imati na umu da taj virtualni svijet ne podliježe istim fizičkim ograničenjima i regulaciji kao tehnologije druge informacijske revolucije – telegraf, telefon, radio i televizija – koje su uglavnom nacionalno orijentirane  i čije je djelovanje pod državnim nadzorom, te se uređuju, ograničavaju  i usmjeravaju zakonodavstvom zemlje na čijem se teritoriju nalaze.  

Isto tako treba uzeti u obzir da zakonsko ograničenje prava i ponašanja odgovara svijetu u kojem se rijetke tehnološke i društvene promjene događaju nakon dužih razdoblja. Internet i današnja digitalna kultura ne podnose stalnost i nepromjenjivost. Svojstveni su im neprekidan rast, skokovite promjene i sve složenije inovacije i kombinacije. Trajnija kruta ograničenja u prikupljanju podataka, njihovoj obradi, dostupnosti i korištenju sputavaju optimalno funkcioniranje informacijskih sustava te ometaju njihovo moguće unapređivanje i razvijanje koje nije uvijek plod namjerne akcije i koje nije lako predvidjeti i unaprijed ograničiti. Istovremeno, takva prekomjerna ograničenja mogu dovesti i do ograničenja drugih prava i sloboda građana, npr. slobode izražavanja i prava na privatnost, kao i do neželjenog sprječavanja protoka informacija, što se može negativno odraziti na stvaranje i razvoj konkurentnog tržišta informacijskih usluga, kako unutar, tako i izvan nacionalnih granica.  

Nastanak i pojam privatnosti
Nastanak privatnosti
Privatnost ima korijene daleko u povijesti te se u većoj ili manjoj mjeri spominje već od davnina u različitim zemljama i kulturama. Tako npr. Biblija na brojnim mjestima upućuje na privatnost, a zaštita privatnosti u različitim aspektima postojala je i u hebrejskoj kulturi, staroj Grčkoj i drevnoj Kini. U početku se najčešće radilo o pravu pojedinca na nepovredivost doma. Tako se već oko 200. godine u Zborniku židovskih zakona – Mishni – štiti osoba od tuđeg zaviranja u svoju kuću. Kroz povijest privatnost se vrlo često povezivala s pravnom vlasništva i odnosima koji iz toga proizlaze za pojedinca, što je poznato još od vremena starih Atenjana. No unatoč tome što je riječ o temeljnom ljudskom pravu, poznatom i priznatom širom svijeta te danas zaštićenom brojnim deklaracijama, konvencijama i drugim međunarodnim i regionalnim ugovorima o ljudskim pravima, privatnost je tek nedavno, sredinom prošlog stoljeća, doživjela punu afirmaciju i prihvaćanje.  
Razloge tome treba ponajprije tražiti u netjelesnom karakteru tog prava i teškoćama njegova razgraničenja od drugih prava te relativno malom broju takvih povreda. Naime, tek nakon otkrića i šire primjene tehnologija druge informacijske revolucije – telegrafa, telefona, radija i televizije – u drugoj polovici 19. i početkom 20. stoljeća stvaraju se mogućnosti za šire narušavanje i zadiranje u privatnost ljudi. Na taj način tehnološki je razvoj u neposrednoj vezi s nastankom i razvojem prava privatnosti, te je u velikoj mjeri uvjetovao da se zaštita toga prava u razvijenim zemljama odvija gotovo istovremeno i u velikoj mjeri usklađeno.

Nakon II. svjetskog rata, vođeni sviješću o brojnim kršenjima ljudskih prava i sloboda za njegova trajanja, aktivnosti međunarodne zajednice sve se više usmjeravaju na to područje. Uslijedilo je priznavanje ljudskih prava i temeljnih sloboda Općom konvencijom Ujedinjenih naroda o ljudskim pravima iz 1948. i Europskom konvencijom o ljudskim pravima 1950. te brojnim drugim dokumentima i ugovorima međunarodnih i regionalnih organizacija. Istodobno s njihovom aktivnošću, nacionalna zakonodavstva počinju pružati zaštitu različitim aspektima privatnosti, počevši od zaštite osobnih podataka pa do puno šireg propisivanja koliko i kad se drugi mogu upletati u život pojedinaca. U početku se to odnosilo samo na javni sektor, ali se zaštita ubrzo proširila i na privatni sektor. Čak i tamo gdje se privatnost ne jamči ustavom, poput SAD-a, zakonodavstvo i sudska praksa u veliko su mjeri potvrdili njezino postojanje i praktično provodili njezinu zaštitu u svojim odlukama. 

Sam nastanak i razvoj prava na privatnost moguće je podijeliti u više povijesnih razdoblja. Tako npr. Amitai Etzioni u knjizi The Limits of Privacy opisuje tri faze u nastanku prava privatnosti. Prva faza obuhvaća razdoblje prije 1890. godine u kojem prevladava slab socijalni koncept privatnosti povezan s pravom vlasništva. Svaka povreda nečijeg subjektivnog osobnog prava smatrala se povredom vlasništva te osobe, koje je bilo dijelom prirodnog prava. Druga faza obuhvaća razdoblje od 1890. do 1965. Obilježena je esejom Samuela D. Warrena i Louisa D. Brandeisa, po nekima najutjecajnijim člankom ikad objavljenim, kojim su utvrdili i dokazali da se privatnost razlikuje od drugih prava, posebno prava vlasništva, te da je njezino postojanje očito i zato zaslužuje priznanje i pravnu zaštitu. U trećoj fazi, nakon 1965. godine, pravne osnove privatnosti utemeljene su sudskom praksom tj. slučajevima koji su se bavili pitanjima ljudske reprodukcije kao što su: Griswold v. Connecticut, 1965., Eisenstadt v. Baird, 1972. i Roe v. Wade, 1973. Odlukama vrhovnog suda SAD privatnost je priznata kao neotuđivo dobro, što je otvorilo put zakonodavnom priznavanju i široj zaštiti prava na privatnost. Međutim, taj se razvoj na tome ne zaustavlja jer je on podložan stalnim promjenama i preispitivanjima postojećeg zakonodavstva na području zaštite privatnosti, kako zbog novih tehnoloških inovacija tako i zbog novih društvenih odnosa koji nastaju pod njihovim utjecajem. Naime, razvojem i širim korištenjem informatičke tehnologije, sredinom prošlog stoljeća, koncept informacijske privatnosti postaje općeprihvaćen u zakonodavstvima brojnih zemalja. Štoviše, vrlo se često i sama privatnost poistovjećivala sa zaštitom podataka (data protection). 

Danas je ipak prihvatljivije stajalište kako je informacijska privatnost samo jedan oblik prava privatnosti, koje osim toga obuhvaća i neke druge aspekte. Tako se u izvještaju organizacije Privacy International pravi razlika između informacijske, tjelesne, komunikacijske i prostorne privatnosti. U takvoj podjeli informacijska privatnost uključuje uspostavu pravila upravljanja, prikupljanja i korištenja osobnih podataka kao što su kreditne informacije ili zdravstveni podaci; tjelesna se odnosi na fizičku zaštitu pojedinca od različitih postupaka kao što su testiranje na drogu ili pretraživanje; komunikacijska se odnosi na sigurnost i privatnost pošte, telefona, elektroničke pošte i drugih oblika komunikacije; dok se prostorna odnosi na određivanje granica nedopuštenog miješanja u obiteljsko i drugo okruženje (npr. radno mjesto ili javni prostor). Roger Clarke tome pridodaje i medijsku privatnost koja obuhvaća različite aspekte ljudskog ponašanja, a posebno one najosjetljivije poput seksualnih sklonosti i navika, političkih aktivnosti i vjerskih običaja, i to kako u privatnom tako i javnom životu čovjeka. Kako nove tehnologije sve više prodiru u različite sfere čovjekova života, smatram da su razlike između tih oblika privatnosti sve manje, te ih je zato teže razgraničiti.

Činjenica je ipak da su tek razvoj informatičke tehnologije i sve veća koncentracija, korištenje i protok osobnih podataka građana, u početku u javnom, a zatim i u privatnom sektoru, te mogućnost njihove zlouporabe, potaknuli šire aktivnost, kako na nacionalnom, tako i na međunarodnom planu. U novije vrijeme – pojavom Interneta, multimedijalnih baza podataka, elektroničkog poslovanja te sve većom konvergencijom informatičke i telekomunikacijske tehnologije, a u novije vrijeme i biotehnologije
 – otvaraju se nove mogućnosti zadiranja u privatnost građana, što je dovelo i do potrebe za regulacijom novonastalih odnosa kako bi se zaštita proširila na nova područja ljudskog rada i komuniciranja te uskladili postojeći i uspostavili novi, jedinstveni standardi zaštite privatnosti građana.  

Pojam privatnosti
Unatoč tome što je riječ o temeljnom ljudskom pravu, priznatom u zakonodavstvima gotovo svih zemalja svijeta, do danas ne postoji neka općeprihvaćena definicija privatnosti. Teškoće definiranja privatnosti proizlaze iz raznovrsnosti i bogatstva čovjekova intelektualnog i emocionalnog, osobnog i obiteljskog te privatnog i javnog života, kao i složenosti, raznovrsnosti i brojnosti odnosa u koje stupa s drugim osobama. Kao što je teško jednom definicijom obuhvatiti sve aspekte nečijeg privatnog života, jednako je teško definirati njegovo pravno na privatnost i odrediti što pojedincu po toj osnovi pripada. S druge strane, budući da je riječ o osobnom pravu čije je ostvarenje preduvjet slobode i jednakosti građana, razumljiv je interes svih da se ono prizna i zaštiti u svim zemljama na jedinstven način. To se ipak, s obzirom na različitost običaja, kultura, religija i moralnih standarda i shvaćanja te različit stupanj gospodarskog i drugog društvenog razvoja, čini danas gotovo neostvarivim. Stoga ne iznenađuje da do danas ne postoji jedinstvena definicija privatnosti kao ni zajednički pogled na sadržaj tog prava i njegovo jasno razgraničenje u odnosu prema drugim osobnim pravima građana. Dobrim dijelom i zbog toga što točan pojam i opseg prava privatnosti uvelike ovisi o vremenu, sredini, okruženju i kontekstu u kojem se taj pojam koristi. 

Za razliku od nekih drugih pravnih pojmova, privatnost je tek relativno nedavno prepoznata i priznata u zakonodavstvima pojedinih zemalja. Smatra se da su koncept privatnosti prvi razradili Brandeis i Warren u radu The Right to Privacy objavljenom u Harvard Law Review 1890. godine. Upozoravajući na potrebu pravne zaštite od sve brojnijeg ugrožavanja i zadiranja žutog tiska u intimni život ljudi oni su postavili temelje prava na privatnost, utvrdili razlike u odnosu prema drugim pravima i prvi odredili njezina ograničenja. Upozoravajući kako su u to vrijeme nedavna otkrića i poslovne metode doveli do zahtjeva za promjenama i prilagođavanjem pravne regulative, ukazali su na nužnost zaštite osobnosti i osiguranja pojedincima onoga što je sudac Cooley nazvao pravom biti ostavljen na miru. 

Tako široko i u biti negativno definiranje prava privatnosti kao prava čovjeka da bude ostavljen na miru, unatoč čestom citiranju u pravnoj literaturi, teško može zadovoljiti potrebu za stvarnim određenjem toga pojma. Zbog toga Schafer smatra kako i pored neizlječive nepreciznosti ove definicije, ima nečeg zavodljivog u pokušaju da se privatnost izjednači s neuznemiravanjem tj. s idejom sa se bude ostavljen na miru – ono što filozofi nazivaju negativnom slobodom. Izjednačavanjem tih pojmova je pogrešno i može dovesti do zablude. To dakako ni u kojem slučaju ne umanjuje značenje ili vrijednost njihova koncepta. Nakon njih brojni drugi autori su nastojali definirati ili pobliže odrediti privatnost. Neka poznatija određenja toga pojma jesu: 

· Privatnost je za Schoemana stanje ili uvjet ograničenog pristupa nekoj osobi. 

· Za Westin to je želja ljudi da slobodno biraju po kojim će uvjetima i u kojoj mjeri izložiti sebe, svoje stavove i svoje ponašanje drugima. 

· Prema Blousteinu privatnost je interes čovjekove ličnosti. Ona štiti nepovredivost osobe, čovjekovu neovisnost, dostojanstvo i integritet. 

· Za Clarka privatnost je interes koji pojedinac ima u zadržvanju svojeg osobnog prostora, slobodnog od upletanja drugih ljudi ili organizacija. 

· Michael privatnošću smatra pravo pojedinca da bude zaštićen od nedopuštenog zadiranja u njegov osobni život ili posao, ili njegove obitelji, neposrednim fizičkim mjerama ili objavljivanjem informacija. 

· Za Simonsa to je pravo pojedinca da odlučuje koliko će s drugima dijeliti – svoje misli, svoje osjećaje i podatke o svom osobnom življenju.  

· Gavison definira privatnost kao ograničeni pristup u smislu samoće, tajnosti i anonimnosti. 
· Za Devisea privatnost je pravo da zaštitimo sebe od upletanja vanjskog svijeta. To je mjera kojom se koristimo radi uspostave ograničenja na zahtjeve organizacija i ljudi. To je pravo koje prizivamo radi zaštite naše osobne slobode, naše autonomije i našeg identiteta.  

· Prema Gavelli pravo na privatnost jest osobno neimovinsko pravo, koje osobi daje apsolutnu (za svakog mjerodavnu) potpunu
 privatnu vlast glede vođenja vlastitog života te ovlast da svakoga isključi od protupravnog zadiranja u nj. 

· U Black's Law Dictionary pravo na privatnost jest pravo biti ostavljen na miru, pravo pojedinca da bude pošteđen od neopravdanog publiciteta i pravo na život bez neovlaštenog miješanja javnosti u stvari koje se javnosti nužno ne tiču. 

· U The Columbia Encyclopedia to je pravo biti ostavljen na miru bez neopravdanog smetanja od vlade, medija ili drugih institucija ili pojedinaca. 
Iz prethodnog možemo zaključiti samo o važnosti i složenosti tog pojma, no istovremeno svakoj od navedenih odrednica možemo naći i manjkavosti jer živimo u svijetu stalnih promjena. Stoga i nije moguće doći do općeprihvaćene definicije kojom bi se obuhvatila sva zadiranja u privatnost čovjeka jer ona predstavljaju povredu njegove osobe, njegova dostojanstva, slobode i individualizma, a svaki od tih pojmova za sebe već je teško definirati. Zato je teško očekivati da će se ikada doći do definicije koja bi u cijelosti obuhvatila sve aspekte čovjekove privatnosti, ne zadirući pri tome u druga njegova prava i slobode.  

Ne postoji jedinstveno mišljenje niti o sadržaju toga prava. Iz navedenih definicija vidimo da se, ovisno o potrebama i kontekstu i kojem se taj pojam koristi, privatnost može odnositi na najrazličitije aspekte čovjekova osobnog života. Tako se u Deklaraciji o sredstvima javnog priopćavanja i ljudskim pravima iz 1970. pravo na privatnost sastoji prvenstveno u mogućnosti da se živi prema vlastitom nahođenju uz minimalna upletanja. Odnosi se na privatni, obiteljski i kućni život, fizički i moralni integritet, čast i ugled, nepredstavljanje u krivom svjetlu, neobjavljivanje nepotrebnih i neugodnih podataka, neovlašteno objavljivanje privatnih fotografija, na zaštitu od špijunaže i neopravdanih  ili neprihvatljivih indiskrecija, na zaštitu od zlonamjernog korištenja privatnih razgovora, na zaštitu od širenja informacija priopćenih ili primljenih od pojedinaca u povjerenju
, dok je za Westina to zahtjev pojedinaca, grupa ili institucija da sami odrede kada, kako i u kojoj će mjeri informacije o njima biti saopćene drugima. 

Slični su i brojni drugi pokušaji da se odredi sadržaj tog prava. I oni se uglavnom kreću od preširokog tumačenja privatnosti, kao u Deklaraciji, pa do njezina određenja samo kroz neki njezin aspekt, najčešće informacijsku privatnost, kao što je kod Westina. Stoga ne iznenađuje da niti razgraničenje od drugih osobnih prava nije jasno određeno, pa tako ima i onih koji smatraju kako su u određenom smislu, sva ljudska prava aspekti prava na privatnost. Suprotno tome, postoje mišljenja kako su osobna prava sadržajno različita i priznata u drugo vrijeme, pa ih zato treba razgraničiti i pojmovno razlikovati. Objektom prava na privatnost trebale bi biti samo one stvari koje su u neposrednoj vezi s osobnim i obiteljskim životom čovjeka, a to su dom svake osobe (i život u njemu, kućni život), podaci o osobi i njezinom privatnom osobnom i obiteljskom životu, kao i dopisivanje i svi drugi oblici općenja jedne osobe s drugima. 

Bez obzira na različite stavove, jedinstveno je mišljenje da privatnost zaslužuje opće priznanje i zaštitu jer je riječ o neotuđivom pravu čovjeka, koje se može ograničiti samo iznimno, i to tuđim pravima i slobodama i zakonskim ograničenjima. Takva zaštita je nužna, kako iz općih, tako i iz osobnih razloga. Ona je pokazatelj demokratičnosti nekog društva, slobode građana i preduvjet ostvarenja brojnih drugih prava. Neke od važnijih osobnih razloga možemo naći u radu Lynn Gillam: Ethics, Privacy and Confidentiality. Smatra da je privatnost: prvo, oblik autonomije jer čovjeku daje kontrolu nad njegovim životom, a dio te kontrole odnosi se na to da zna što o njemu znaju drugi, što mu omogućava da djeluje u različitim društvenim okruženjima i s različitim stupnjem intimnosti u odnosu prema drugim ljudima; drugo, važna je za osobni identitet, jer je nužna pri njegovu kreiranju nas samih; treće, važna je za društvene odnose u koje stupamo, jer različite međuljudske odnose karakterizira različiti stupanj intimnosti. Štoviše, uspostavljanjem odnosa ili čineći bliskijima i intimnijima otkrivamo o sebi stvari koje bismo inače smatrali privatnima. 

Osim tih, osobnih razloga, opći razlozi u prilog cjelovite i sveobuhvatne zaštite privatnosti proizlaze iz zajedničkih interesa građana, odnosno interesa nacionalnih ili regionalnih zajednica. Neki od njih jesu: 1) ispravljanje nepravdi zbog kršenja ljudskih prava u prošlosti, radi čega su mnoge zemlje u Južnoj Americi, Južnoj Africi i Centralnoj Europi donijele novo zakonodavstvo kako do toga više ne bi došlo; 2) promicanje elektroničkog poslovanja, odnosno zaštite korisnika od zlouporaba njihovih osobnih podataka; i 3) nužnost usklađivanja zakonodavstava s pravnim sustavom Europske unije, bilo zbog želje za što skorijim priključenjem EU ili zbog usklađivanja sa strogim zahtjevima EU u pogledu protoka podataka izvan njezinih granica radi osiguranja daljnjeg nesmetanog poslovanja. U prilog cjelovitoj zaštiti privatnosti ide i niz drugih razloga osobne, političke, etičke i pravne prirode. 

Informacijska tehnologija i privatnost
Nov razvoj i postignuća u telekomunikacijama, medicini, biotehnologiji, naprednim ekspertnim sustavima i inteligentnim programskim rješenjima doveo je do velikih promjena u životu, načinu rada i komunikaciji među ljudima. Suvremeno društvo u gotovo svim segmentima – od trgovine, zdravstvene i socijalne skrbi do financijskih transakcija, energetskih postrojenja, zračnog i kopnenog prometa – sve se više oslanja na rad i korištenje novih tehnologija. Istodobno, to je popraćeno povećanom koncentracijom podataka koji se prikupljaju, obrađuju i analiziraju unutar informacijskih sustava ta distribuiraju i povezuju putem brzih kompjutorskih mreža i komunikacijskih kanala. Usporedno s padom cijena i golemim povećanjem brzine i kapaciteta informatičke tehnologije rastu mogućnosti njezine zlouporabe na gotovo svim područjima. 

Razvojem kompjutorskih mreža, posebno mreže nad mrežama ili mreže svih mreža – Interneta, pojam umreženog društva postaje sve više čovjekova zbilja, a virtualni svijet u kojem se ta komunikacija odvija postaje izvorom najraznovrsnijih podataka o ljudima. U tom svijetu čovjek je daleko manje oprezan nego u zbiljskom. Često ostavlja vrata svog kompjutora širom otvorena dopuštajući drugima da na njemu ostavljaju svoje tragove
 ili pak sam na tuđim sustavima ostavlja elektronički trag o svojoj prisutnosti, svojim navikama i interesima. Prividna nevidljivost i udaljenost stvara u njemu osjećaj anonimnosti i sigurnosti. pa ponekad daje i osobne podatke ili poduzima one radnje koje u fizičkom svijetu zasigurno ne bi. Prikupljanje, povezivanje i analiziranje takvih podataka i njegovih navika i interesa uz pomoć novih tehnologija te njihovo kombiniranje s već postojećim podacima omogućava stvaranje profila sve većeg broja ljudi. 

Razvoj novih tehnologija doveo je i do stvaranja takvih sustava koji omogućavanju masovno praćenje, nadzor i prisluškivanje naših komunikacija, njihovu trajnu pohranu na digitalnim medijima i povezivanje s drugim našim podacima. Sustav nadzora elektroničke pošte pod nazivom Carnivore razvijen je za potrebe FBI-a u SAD. Iako se tvrdi da će se koristiti isključivo za istražne radnje, mogućnosti zlouporabe izazvale su veliku bojazan i kritike američke javnosti
. Sličan sustav, Echelon, nastao je sporazumom Velike Britanije i SAD za vrijeme hladnog rata, s ciljem prikupljanja i razmjene obavještajnih podataka. Njegovim usavršavanjem stvoren je sustav za masovni nadzor komunikacija diljem svijeta bez obzira je li riječ o elektroničkoj pošti, fiksnoj ili mobilnoj telefoniji ili faksu. Tim sporazumom obuhvaćeni su također i Kanada, Australija i Novi Zeland. To je izazvalo i reakciju Europske unije kako bi se utvrdilo koristi li se taj sustav i za elektroničku špijunažu građana zemalja članica, dok se u Francuskoj istražuje njegovo korištenje za gospodarsku špijunažu. I druge zemlje razvijaju slične sustave ili se već njima koriste, a i tamo gdje ih još nema postoji interes vlasti za njih. Bojazan od takvih tehnologija i mogućnosti njihovih zlouporaba izražena je i u izvještaju Europskog parlamenta pod nazivom An Appraisal of the Technologies of Political Control i u izvještaju Komisije za ljudske slobode Europskog parlamenta Assessing the Technologies od Political Control iz 1997., u kojima se izražava zabrinutost što se mnoge od tih tehnologija koriste za praćenje aktivnosti disidenata, aktivista za ljudska prava, novinara, studentskih vođa, manjina, sindikalnih vođa i političkih oponenata. 

Osim za progon političkih neistomišljenika, te se tehnologije mogu iskoristiti i za stvaranje kompleksnih dosjea o građanima, ne samo od strane državnih institucija, radoznalih hakera ili zlonamjernih kriminalaca već i za potrebe privatnog sektora koji se njima sve češće koristi u komercijalne svrhe. Naime, sve je veći broj tvrtki i pojedinaca tzv. informacijskih brokera, koji na taj način ostvaruju značajan profit prodajom osobnih podataka do kojih su došli najčešće nesmotrenošću korisnika njihovih usluga ili kupaca. Od takvih aktivnosti nisu izuzeti ni maloljetnici od kojih se, zbog njihove lakovjernosti, lako dobivaju podaci o obiteljskim prilikama
. Tržište osobnih informacija, skriveno od pogleda javnosti, već je 1999. po nekim procjenama premašilo vrijednost od 1,5 milijardi dolara. Osim za marketinške potrebe, takvi podaci mogu dovesti i do tzv. krađe identiteta, pri čemu se najčešće zlorabe za počinjenje raznih kaznenih dijela poput kompjutorske prevare. Istovremeno, sve je veća količina osobnih podataka koji se o Internet korisnicima prikupljaju na brojnim web stranicama, što nije popraćeno adekvatnim mjerama zaštite
.
Otkrivaju se tako i mogućnosti stvaranja tzv. podatkovnih rajeva (data heaven) ili kriminalnih podatkovnih rajeva (criminal data heaven), u manje razvijenim zemljama s nepostojećom ili nedostatnom zakonskom regulativom. Takve zemlje za svoje djelovanje odabiru i iz njih svoje ciljeve ostvaruju razni kriminalci i njihove organizacije. Takve rajeve podataka, s golemim bankama podataka koje sadrže i najosjetljivije osobne informacije s najrazličitijih područja ljudske djelatnosti, poput financija trgovine, prometa, kulture, zakonodavstva, moguće je iskoristiti bilo kad i u bilo koju svrhu od strane pojedinaca, grupa ili javne vlasti. 

Brojni jednostavniji ili jeftiniji sustavi audio, video i komunikacijskog nadzora, namijenjeni prisluškivanju i praćenju zaposlenika i drugih osoba ili presretanju njihove elektroničke komunikacije, sve se više koriste na radnim i javnim mjestima, a moguće ih je nabaviti i putem Interneta. Nadzor i prisluškivanje zaposlenika od poslodavaca poprimilo je u visokorazvijenim zemljama masovne razmjere. Tako je istraživanje koje je provela 2000. godine American Management Association, organizacija koja okuplja gotovo 700.000 tvrtki, pokazalo da 73,5 posto kompanija snima i provjerava komunikaciju i aktivnosti zaposlenika na radnom mjestu, što je triput više nego 1997. godine. Osim prisluškivanja telefonskih razgovora i pregledavanja elektroničke pošte, nadziru se i navike zaposlenika na Internetu. Pravdajući to razlozima sigurnosti i tajnosti poslovanja te krađom vremena
, sve češće dolazi do otpuštanja radnika na temelju prikupljenih informacija.  

Niti informatička industrija nije se suspregnula od zadiranja u privatnost svojih korisnika odnosno kupaca. Korporacija Intel, najveći svjetski proizvođač softvera, u svoje su proizvode stavljali identifikacijske brojeve, što je moglo dovesti do njihova povezivanja s identitetom korisnika
. Takvi pokušaji izazvali su negodovanje brojnih udruga za ljudska prava i šire javnosti diljem svijeta, što je, barem po navodima predstavnika tih tvrtki, uskoro dovelo do prestanka takve prakse. 

Dodatni problemi koji mogu prouzročiti zadiranje u privatnost korisnika informatičke i komunikacijske tehnologije proizlaze iz pogrešaka u programima, sigurnosnih slabosti komunikacijskih protokola na Internetu te skrivenih mogućnosti postojećih programa. Tako se npr. sofisticirana programska rješenja, zasnovana na umjetnoj inteligenciji, čija je prvenstvena namjena pomoći korisniku u radu, sve češće koriste i za druge namjene ugrožavajući privatnost ostalih korisnika Interneta. Takvi su npr. inteligentni agenti, programi koji za korisnika prikupljaju informacije iz njegova mrežnog okruženja, najčešće s Interneta. U svom djelovanju oni su vrlo pokretljivi jer u pravilu nisu vezani za tehničku ili programsku platformu na kojoj rade, mogu uzajamno djelovati s drugim takvim programima, a njihov korisnik ne mora ni znati kuda se oni pri tome kreću. Na prvi pogled to izgleda kao vrlo efikasno rješenje novonastalih problema prouzročenih informacijskim zagađenjem, jer omogućava efikasno pretraživanje Interneta i prikupljanje traženih podataka. Međutim, njihovo korištenje može dovesti i do neželjenih posljedica kao što su: neovlašteno pribavljanje poslovnih tajni, povreda autorskog prava, zadiranje u privatnost, neovlašteni pristup tuđim kompjutorskim sustavima i presretanje komunikacija. U svijetu stalnih tehnoloških promjena sve je teže predvidjeti koliko će neka nova inovacija pomoći, a koliko odmoći korisnicima. Tome pridonose i samo proizvođači, posebno softvera, koji nedovoljno testiraju nove proizvode prije nego što ih puste na tržište.  

Pored tih tehnoloških aspekata, postoje i brojni drugi trendovi koji pridonose kršenju privatnosti kao što su: 1) globalizacija – koja uklanja zemljopisna ograničenja protoku podataka; 2) konvergencija – koja vodi ukidanju tehnoloških barijera između sustava, posebno informacijskih sustava koji na taj način međusobno surađuju te izmjenjuju i obrađuju različite oblike podataka; 3) multimedijalni – koji spajaju različite oblike prijenosa i istraživanja podataka i slika tako da se informacije prikupljene u određenom obliku mogu lakše prevesti u neki drugi oblik. Tome svakako treba dodati različite pojavne oblike kompjutorskog kriminala i sve veću glad za podacima kako u javnom, tko i u privatnom sektoru.

Unatoč tome što se Orwellove crne vizije društva u kojem će građani biti masovno nadzirani nisu ostvarile, mogućnosti suvremene tehnologije daleko nadmašuju njegova predviđanja. Štoviše, dosadašnja praksa ukazuje da je Orwell pogriješio jer se nadzor ne ograničava samo na aktivnost javnih vlasti, već je podjednako prisutan i u privatnom sektoru.
Razvoj zaštite privatnosti
Nakon Drugog svjetskog rata, vođeni saznanjima o brojnim kršenjima ljudskih prava i temeljnih sloboda tijekom njegova trajanja, aktivnosti međunarodnih organizacija sve se više usmjeravaju na područje zaštite ljudskih prava i temeljnih sloboda donošenjem Opće konvencije o ljudskim pravima 1948.
 i Međunarodne konvencije o građanskim i političkim pravima 1966.
 Ujedinjenih naroda te Konvencije o zaštiti ljudskih prava i temeljnih sloboda Vijeća Europe iz 1950.
 Tim je konvencijama potvrđeno neotuđivo pravo svakog pojedinca na slobodu mišljenja, slobodu izražavanja te na druge temeljne slobode i prava građana, kao i pravo na poštovanje privatnosti. 

Interes za zaštitu privatnosti povećao se početkom šezdesetih godina prošlog stoljeća. Obilježen je prijelazom s druge na treću generaciju kompjutora, što je označilo novo razdoblje i početak svestranog korištenja informatičke tehnologije u obradi osobnih podataka građana. Do tada podacima već preopterećen informacijski sustavi rješenje toga problema sve više traže u primjeni novih tehnologija i prelasku na nov način rada i obrade podataka. 

Istovremeno to je bilo popraćeno povećanim brojem zlouporaba izvršenih na informatičkoj tehnologiji ili uz njenu pomoć. Uz financijske manipulacije, pažnju privlače informacijski sustavi unutar kojih se prikupljaju i obrađuju osobni podaci građana. Iz toga je proisteklo i jedno od temeljnih ne samo pravnih već i etičkih pitanja današnjice – pitanje zaštite podataka tj. informacijske privatnosti građana. Za Westina to je zahtjev pojedinca, grupe ili institucije za određivanjem kada, kako i što obuhvaćaju informacije o njima koje se priopćavaju drugima. S obzirom na to da je riječ o temeljnom pravu čovjeka i građanina na slobodno raspolaganje o odlučivanje o vlastitim osobnim podacima, kao i o pravu na pristup tim podacima, ne iznenađuje da je već početkom sedamdesetih godina započela aktivnost na zaštiti informacijske privatnosti. Rezultat je to spoznaje da velike banke podataka, koje sadrže podatke o pojedincima, zahvaljujući mogućnostima koje je donio brz razvoj kompjutorske tehnologije, mogu nekontrolirano koristiti (zloupotrebljivati) i državne i javne institucije u pojedinim zemljama, i privatne kompanije i korporacije, banke, javne i kreditne ustanove, pa čak i pojedinci.

Interes pojedinaca i društva da se zaštite od takvih zlouporaba doveo je, nakon međunarodnog priznanja prava čovjeka na privatnost pedesetih godina, do daljnjih aktivnosti različitih organizacija i udruženja, kao što su Ujedinjeni narodi, OECD, Vijeće Europe, G8 i Međunarodno udruženje za kazneno pravo. Te su se aktivnosti odvijale usporedno i u velikoj mjeri koordinirano na međunarodnom i na nacionalnom planu. Za potrebe ovog rada osvrnut ćemo se ukratko samo na aktivnosti Vijeća Europe i Europske zajednice.  

Aktivnosti međunarodnih i regionalnih organizacija
Pod utjecajem već donesenih zakona te izvještaja nekih nacionalnih odbora
, proistekla su dva važna međunarodna dokumenta, čije se donošenje u velikoj mjeri odvijalo istodobno i usklađeno jer su radne grupe surađivale. To su: Smjernice koje reguliraju zaštitu privatnosti i međunarodni protok osobnih podataka, koje je donijela Organizacija za ekonomsku suradnju i razvoj (OECD), a 1980. usvojilo ih je svih 29 država članica i Europska konvencija o zaštiti pojedinaca u pogledu automatske obrade osobnih podataka, koju je donijelo Vijeće Europe 1980. a usvojena je naredne 1981. godine.  Uspostavljajući posebna pravila i načela koja se odnose na korištenje osobnih podataka, ta dva dokumenta imala su izrazit utjecaj na donošenje zakona u pojedinim zemljama te i danas čine osnovu pravnog reguliranja privatnosti građana. Tim se pravilima zahtijeva da se osobni podaci prikupljaju pošteno i zakonito; koriste samo za svrhe zbog kojih se prikupljaju; da su adekvatni, relevantni i u opsegu koji odgovara svrsi zbog koje se prikupljaju; zatim točni i ažurni, dostupni subjektu podataka i sigurni te uništeni nakon ispunjenja svrhe zbog koje su prikupljeni. 

Zajedničko je tim preporukama i smjernicama da se njima upućuje na prednosti, ali i upozorava na opasnosti od nove informatičke tehnologije, te zauzima stav kako se u reguliranju novonastalih odnosa kaznenopravne sankcije trebaju primijeniti samo u najozbiljnijim i najtežim slučajevima, dok prednosti treba dati drugim pravnim i izvanpravnim mjerama. Ti su prijedlozi ponajprije bili usmjereni na provođenje i usklađivanje zakonodavnih reformi na području ustavnog, upravnog i građanskog prava, dok se mogućnost kaznenopravne regulacije tog područja spominje tek u Europskoj konvenciji o zaštiti pojedinaca u pogledu automatske obrade podataka, koji je 1981. usvojilo Vijeće Europe. Naime, u toj se konvenciji, unatoč obvezi da u svoja zakonodavstva unesu utvrđena osnovna načela, ostavlja zemljama članicama da odluče kako će osigurati pravnu zaštitu privatnosti i kojim će se pravnim sredstvima u tom pogledu koristiti. 

Daljnja aktivnost Vijeća Europe uslijedila je u razdoblju od 1985. do 1989. kada je posebna komisija stručnjaka s područja kompjutorskog kriminaliteta (Select Commitee of Experts on Computer-Related Crime) raspravljala o problemima kompjutorskog kriminaliteta i zajedno s Europskom komisijom za probleme kriminala (Commitee on Crime Problems) pripremila Preporuku broj R(89)9. Preporuku je 13. rujna 1989. usvojilo Ministarsko vijeće (Commitee of Ministers) Vijeća Europe. U njoj se predlažu temeljna načela koja bi zemlje članice trebale uzeti u obzir kada donose zakone koji se odnose na zaštitu privatnosti. Tim se načelima nalaže zemljama članicama da: a) pravnu zaštitu privatnosti prvenstveno utemelje na upravnopravnoj i građanskopravnoj zaštiti, a kaznenopravnu samo u slučajevima kada su u pitanju ozbiljnija djela kod kojih se drugačijom regulacijom ne može postići cilj; b) strogo poštuju načelo zakonitosti u pogledu određenosti zakonskih opisa i propisa; c) izbjegavaju sankcioniranje sličnih situacija koje su opisane u zakonskom biću djela (zakonska bića s tzv. generalnom klauzulom); d) kažnjavanju samo ona djela koja je počinitelj izvršio svjesno i namjerno; e) manje povrede privatnosti kažnjavaju samo na temelju tužbe žrtve odnosno za to ovlaštenog tijela. Prijedlozima se posebno preporučilo da se kaznenopravna zaštita privatnosti osigurava samo za određena djela izvršena s namjerom. 

Osim navedene konvencije i preporuke, Vijeće Europe je do danas donijelo i niz preporuka i rezolucija koje s odnose na zaštitu privatnosti građana na specifičnim područjima djelatnosti koja su od općeg interesa.  

Europska zajednica preporučila je zemljama članicama da ratificiraju tu konvenciju Vijeća Europe, što je učinjeno preporukom od 29. srpnja 1981. (Recommendation to the Member States to sign the Council of Europe Convention). Godine 1995. Vijeće i Europski parlament usvajaju Direktivu 95/46/EC o zaštiti pojedinaca u pogledu obrade osobnih podatka i kretanja takvih podataka. Zemlje članice bile su dužne implementirati je u roku od tri godine, a najkasnije do listopada 1998. Direktiva se odnosi samo na podatke o fizičkim osobama, bez obzira na to jesu li podaci prikupljeni ručno ili elektronički. Osim zaštite podataka njome se uspostavljaju pravila u pogledu slobodnog kretanja elektroničkih podataka izvan granica Europske unije. Iako se osigurava nesmetan protok podataka među zemljama članicama, radi stvaranja jedinstvenog tržišta, usklađivanja zakonodavstava o zaštiti podataka i nesmetanog odvijanja elektroničkog poslovanja, to je kretanje bitno ograničeno prema drugim zemljama. Naime, prijenos je moguć samo ako se jamči adekvatna pravna i tehnička zaštita podatka. Nadalje, važno je istaknuti razliku koja je napravljena između kontrolora i obrađivača podataka
, jer se otvara niz drugih pitanja u pogledu nadležnosti i odgovarajuće zaštite. U suvremenim uvjetima rada postavlja se pitanje kako će se postupiti ako se kontrolor nalazi u nekoj zemlji članici, a obrađivač ima sjedište i podatke obrađuje izvan granica Europske unije, ili obratno. Problem se javlja i kod velikih korporacija koje imaju svoje tvrtke registrirane u drugim zemljama, a podatke obrađuju u korporacijama. Neka su to od pitanja koje će trebati riješiti, pa ne iznenađuje da se ta direktiva unatoč predviđenom roku još uvijek implementira unutar Unije. 

Kako neke zemlje ne ispunjavaju te uvjete jer nemaju cjelovit zakon o zaštiti podataka, to je izazvalo bojazan da će se slobodan protok iz zemalja koje nisu članice Unije ograničiti ili pak potpuno spriječiti. Iako je u međuvremenu postignut sporazum između EU i SAD, pod nazivom Safe Harbor, po kojem članice mogu odobriti takav prijenos podataka ako tvrtke osiguraju odgovarajuću zaštitu, nedoumice oko njegova provođenja još uvijek traju. 

Da bi se osiguralo efikasno provođenje te direktive, svaka zemlja članica mora imati komisionara koji će provoditi direktivna pravila. Zemlje koje ne usklade svoje zakonodavstvo ili ne osiguraju odgovarajući stupanj tehničke zaštite podataka neće moći obavlja ti poslove koji podrazumijevaju prijenos osobnih podataka izvan granica Europske unije. 

Nakon cjelovite zaštite informacijske privatnosti Europska zajednica odlučila je proširiti tu zaštitu i na područje komunikacijske privatnosti. Tako je radi zaštite podataka na području telekomunikacija – telefonije, digitalne televizije, mobilnih mreža i drugih komunikacijskih sustava – bilo predviđeno da se Direktiva dopuni novom pod nazivom ISDN Data Protection Directive. Vijeće je usvojilo zajednički stav o toj direktivi 12. rujna 1996. Nakon duge rasprave Europski parlament i Vijeće suglasili su se o njezinoj konačnoj verziji i usvojili Telecommunications Data Protection Directive, koja je stupila na snagu u prosincu 1997. Rok za njezinu implementaciju bio je, kao i kod opće Direktive i zaštiti podataka, listopad 1998, no ta implementacija u nekim zemljama još uvijek traje. Direktiva sadrži detaljniju regulaciju zaštite privatnosti na području telekomunikacija, kojom se osigurava sigurnost, zaštita tajnosti komunikacija, korištenje podataka o prometu i plaćanju, detaljno specificiranje usluga, upozoravanje i ograničavanje identifikacije korisnika usluga i rukovanje podacima o telefonskim brojevima. Istovremeno, uvodi se niz obveza pružateljima usluga u telekomunikacijama. Također je predviđeno da zemlje članice mogu ograničiti učinak odredbi te direktive ako je to u interesu javnog reda i javne sigurnosti.

U srpnju 2000. Europska komisija je predložila da se prethodna direktiva zamijeni novom Direktivom o obradi osobnih podataka i zaštiti privatnosti u elektroničkom komunikacijskom sektoru kako bi se prilagodila i njezine odredbe dopunile u skladu s novim i predviđenim napretkom u elektroničkim komunikacijskim uslugama i tehnologijama. Time bi se prethodna direktiva proširila na sve elektroničke komunikacijske usluge i mreže, uključujući mobilnu telefoniju i Internet, a proširile bi se i ovlasti korisnika usluga u pogledu kontrole podataka i privatnosti. Na taj način privatnost i briga za njezinu zaštitu sve se više seli u područje telekomunikacija i privatni sektor, jer je i broj zlouporaba koji se tu javljaju sve veći.  

Reforme nacionalnih zakonodavstava
Istodobno s aktivnošću međunarodnih i regionalnih organizacija odvijala se i aktivnost brojnih zemalja na donošenju zakona o zaštiti podataka. Treba naglasiti da izvještaji i studije nekih nacionalnih komisija nisu bili samo osnova za donošenje zakona o zaštiti podataka u pojedinim zemljama nego su također i pridonijeli pojašnjenju samog koncepta privatnosti i razvoju prava zaštite podataka. 

Prvi takav zakon donesen je u njemačkoj pokrajini Hessen 1970., a zatim 1973. u Švedskoj, 1974. u Sjedinjenim Američkim Državama, 1977. u Saveznoj Republici Njemačkoj, 1978. u Austriji, Danskoj, Francuskoj i Norveškoj 1979. i 1982. u Luksemburgu, 1981. u Irskoj i Izraelu, 1982. u Australiji i Kanadi, 1984. u Velikoj Britaniji, 1987. u Finskoj, 1988. u Irskoj, Japanu i Nizozemskoj, 1991. u Portugalu, 1992. u Belgiji i Švicarskoj, 1992. i 1995. u Španjolskoj i 1997. u Italiji i Grčkoj. Dodatni zakoni o zaštiti podataka mogu se naći u mnogim zakonodavstvima (npr. Kanade, Savezne Republike Njemačke, Švicarske ili Sjedinjenih Američkih Država) kao i u mnogim posebnim zakonima koji reguliraju zaštitu privatnosti u područjima posebnog interesa (npr. u području telekomunikacija, policijskih podataka, ili online usluga). U nekim je zemljama radi zaštite privatnosti došlo i do ustavnih promjena, kao npr. u Brazilu (čl. 5 (0) X), Nizozemskoj (čl. 10.), Portugalu (čl. 25.) i Španjolskoj (čl. 18.4.). 

Od sedamdesetih godina, kada su počele zakonodavne reforme na području informacijske privatnosti, moguće je razlikovati dva različita pristupa zaštiti: opći ili cjelovit pristup i područni pristup. 

Opći pristup 
podrazumijeva donošenje sveobuhvatnog zakona o zaštiti osobnih podataka koji se temelji na osnovnim načelima utvrđenim u već spomenutim Smjernicama OECD-a iz 1980. i Europskoj konvenciji Vijeća Europe iz 1981. Karakterističan je za zemlje Europe. Primjenjuje se i u Australiji, Novom Zelandu, Hong Kongu i Kanadi. Takvim zakonima određuju se stroga pravila u pogledu prikupljanja, obrade i prijenosa podataka, kako u javnom tako i u privatnom sektoru. O provođenju zakona brine se posebni javni službenik – povjerenik ili ombudsman. Nadalje, tim se zakonima uređuje zaštita pojedinaca, a neki kao subjekt zaštite određuju i pravne osobe, kao što su sindikati i tvrtke...: svi daju pravo pristupa subjektu podatka, ali postoje razlike u postupcima ispravljanja netočnih podataka i u stupnju angažiranja državnog autoriteta  za zaštitu osobnih podataka. Donošenje takvog, sveobuhvatnog zakona ne isključuje donošenje posebnih zakona ili propisa kojima se zaštita pruža ne određenim, specifičnim područjima. Napokon, kao što smo već naveli, i samo Vijeće Europe donijelo je niz preporuka kojima se posebna zaštita pruža osobnim podacima u djelatnostima koje su od posebnog interesa, odnosno gdje se takvi podaci mogu zlorabiti u većoj mjeri. 

Područni pristup 
podrazumijeva donošenje posebnih zakona kojima se uređuju pojedini aspekti privatnosti odnosno područja ili djelatnosti u kojima se pokaže veća potreba ili interes za njezinom zaštitom. Karakterističan je za SAD, a primjenjuje se i u nas. Ne postoji jedan opći zakon , već se prema potrebi, najčešće kad se već uoče zlouporabe, donosi poseban zakon ili dopunjuje neki postojeći kojim se regulira to područje. Tako su npr. u SAD doneseni The Federal Wiretrap Statue, Electronic Communications Privacy Act, Privacy Protection Act kao i neki drugi zakoni. Problem je s tim pristupom da zaštita najčešće kasni, kao što je to slučaj sa zdravstvenim i genetičkim podacima u SAD, jer taj pristup zahtjeva da se novo zakonodavstvo donosi sa svakom novom tehnološkom inovacijom. Najčešće se ne postoji niti poseban službenik ili ured koji nadgleda provođenje zakona i zaštitu privatnosti, već je to prepušteno građanima i njihovim udrugama ili mamim pravnim osobama.  

Ta dva pristupa moguće je kombinirati s različitim oblicima samoregulacije. Samoregulacija podrazumijeva uspostavljanje pravila ponašanja i standarda od strane tvrtki i raznih udruženja proizvođača, pružatelja usluga (korisnika podataka) te udruga kupaca i drugih korisnika čiji se podaci prikupljaju. Polazi se od pretpostavke kako upravo ti subjekti imaju najveću korist od toga da se ojača povjerenje u Internet i elektroničko poslovanje, pa je očigledan njihov interes da se pruži zaštita potencijalnim kupcima odnosno korisnicima njihovih usluga. Unatoč naporima brojnih organizacija i nevladinih udruga, prema nekim podacima, takav oblik regulacije nije polučio ozbiljnije rezultate jer nedostaju efikasni mehanizmi za sankcioniranje onih koji to zlorabe. No, u kombinaciji s opisanim postupcima samoregulaciju na treba izostaviti, jer je već i sam zahtjev da se na svim stranicama Interneta na kojima se prikupljaju osobni podaci građana obvezno moraju navesti uvjeti i način njihova korištenja (politika privatnosti), obveza za onog koji takve podatke prikuplja i značajan doprinos jačanju svijesti o opasnostima koje prijete pojedincima kada daju svoje podatke drugima. 

Tome treba dodati i nastojanja industrije da razvije takve tehnologije koje će jamčiti sigurnost korisnicima i tako zaštitu privatnosti staviti u njihove ruke. Tehnička samopomoć zasigurno je jedna od bitnih komponenti zaštite privatnosti i sigurnosti komuniciranja na Internetu. To se u prvom redu odnosi na korištenje raznih kriptografskih proizvoda, zatim usluga koje korisnicima omogućavaju anonimnost, kao i niza besplatnih programa kojima se većoj ili manjoj mjeri štiti privatnost pri komuniciranju ili drugom korištenju informatičke tehnologije. Iako se primjenom takvih tehnologija ne može u cijelosti jamčiti privatnost podataka, mrežnog rada i komuniciranja, može se u kombinaciji s cjelovitom pravnom zaštitom i samoregulacijom ipak postići zadovoljavajući stupanj sigurnosti i privatnosti korisnika.  
Iz prethodnoga može se zaključiti da se pitanjima zaštite privatnosti pristupilo uglavnom jedinstveno, regulirajući ih pravno na jedan od dva opisana načina, bilo donošenjem jednog općeg zakona ili posebnih zakona i propisa na pojedinačnim područjima. Međutim, treba upozoriti na jednu specifičnost koja se odnosi na kaznenopravnu regulaciju. Naime, dok su zemlje običajnog prava rijetko posezale za kaznenim sankcijama, zemlje kontinentalnog prava činile su to češće. Budući da je to protivno samoj ultima ratio funkciji kaznenog prava, neki, poput priznatog pravnog stručnjaka za pitanja kompjutorskog kriminala Siebera, smatraju kako je u tom pogledu potrebno provesti dekriminalizaciju.  

Ne ulazeći u opravdanost kaznenopravnog sankcioniranja takvih povreda i složenost i ambivalentnost odnosa između prava čovjeka i kaznenog prava, smatram da je takvo mišljenje djelomično točno, i to ako je riječ o javnom sektoru i informacijskoj privatnosti. Naime, smanjeni broj zloporaba, što je bitan argument takve tvrdnje, u prvom se redu može zahvaliti uspostavljenim standardima i povećanoj tehničkoj zaštiti informacijskih sustava u javnom sektoru. To ne vrijedi kada je riječ o privatnom sektoru zato što na tom području niti pravna regulacija niti samoregulacija ne daju zadovoljavajuće rezultate, a upitna je i obveza provođenja sigurnosnih mjera. U prilog tome govori i već spomenuto tržište informacijama o građanima i njihovim navikama koje je već 1999. premašilo iznos od 1,5 milijardi dolara. S druge strane, smatram kako zemlje bez općeg zakona o privatnosti ne mogu efikasno odgovoriti na takve izazove, a posebno se to odnosi na manje razvijene i informacijski polupismene zemlje koje uz to još nemaju niti jasno utvrđene tehničke standarde zaštite informacijskih sustava. 

Stanje u Republici Hrvatskoj
Ustavom Republike Hrvatske jamči se pravo privatnosti svakom njezinom građaninu. Tako Ustav određuje pravo na prostornu privatnost (čl. 34.), informacijsku (čl. 37.) i komunikacijsku (čl. 36.) privatnost, a prihvatimo li koncept privatnosti u širem kontekstu, tada i tjelesnu (čl. 23.) privatnost. Za potrebe ovog rada osvrnut ćemo se samo na komunikacijsku i informacijsku privatnost, jer za sada informatička tehnologija nije u većoj mjeri utjecala na ugrožavanje tjelesne i prostorne privatnosti. 

Komunikacijska privatnost zajamčena je člankom 36. Ustava RH kojim se određuje da je sloboda i tajnost dopisivanja i svih drugih oblika općenja zajamčena i nepovrediva i da se samo zakonom mogu propisati ograničenja nužna za zaštitu sigurnosti države ili provedbu kaznenog postupka. (čl.36.) Pri tome nije važan način na koji se komunikacija odvija, sredstva koja se pri tome koriste ili oblik i sadržaj samih podataka koji se razmjenjuju. 
Komunikacijska privatnost uživa kaznenopravnu zaštitu. U tradicionalnom načinu komuniciranja kažnjiva je povreda tajnosti pisama i drugih pošiljaka (čl. 130. KZ). Neka ograničenja tog ustavnog prava nalazimo u Zakonu o kaznenom postupku (čl. 221. ZKP). U virtualnom svijetu sankcionirano je neovlašteno snimanje i prisluškivanje (čl. 131. KZ)
, pri čemu treba upozoriti na stavak 2. kojim je predviđeno kažnjavanje neovlaštenog prisluškivanja ili snimanja tuđe poruke u računalnom sustavu. U slučaju da se digitalna poruka ne nalazi u samom sustavu, odnosno njegovoj memoriji, već u prijenosu komunikacijskim kanalima (telefonskih, satelitskih ili dr. veza) njezinim pribavljanjem mogla bi biti ispunjena zakonska obilježja kaznenog djela nedozvoljene uporabe osobnih podataka
 ako je došlo do njihova prikupljanja protivno uvjetima određenim zakonom. Budući da se samo zakonom mogu propisati ograničenja nužna za zaštitu sigurnosti države ili provedbu kaznenog postupka, neka ograničenja prava na komunikacijsku privatnost propisana su Zakonom o kaznenom postupku koji predviđa slučajeve odnosno mjere kojima se povremeno ograničavaju određena ustavna prava, a moguće ih je poduzeti na temelju sudbenog naloga, i to samo u slučajevima propisanim zakonom (čl. 180. i 181. ZKP). Slična ograničenja odnosno mjere postoje i u Zakonu o unutarnjim poslovima, a poduzimaju se radi zaštite sigurnosti države. 
Iz prethodnog bismo mogli zaključiti da je komunikacijska privatnost u cijelosti zajamčena i zaštićena našim zakonodavstvom. Smatram da i jest kada je riječ o tradicionalnim oblicima komunikacije, bilo pisane ili govorne. Međutim, komunikacijska privatnost ne podrazumijeva samo tajnost komunikacije već i slobodu građana da odluče kada će i s kim komunicirati. U fizičkom svijetu to i ne predstavlja veći problem zbog troškova i ograničenja tradicionalnih oblika i sredstava komunikacije. U virtualnom svijetu takve prepreke gotovo da i ne postoje, pa sve češće privatni sektori ili zlonamjerni pojedinci šalju velike količine elektroničke pošte (tzv. spam). Zanemarimo li sigurnosni aspekt, tj. mogućnost prenošenja kompjutorskih virusa, već i svakodnevno primanje velikog broja poruka koje ne želimo i ne očekujemo zasigurno jest zadiranje u našu privatnost. Budući da takav način komuniciranja, reklamiranja i nuđenja proizvoda smanjuju troškove poslovanja, a elektroničke adrese velikog broja ljudi nije problem naći ili kupiti, takvi oblici zadiranja u privatnost sve su češći. Ako je riječ o fizičkim osobama, ne vjerujem da je to moguće spriječiti, ali takav način rada moguće je ograničiti pravnim osobama. 

Pitanje koje je proteklih godina izazvalo dosta nesuglasica u svijetu odnosi se na pravo zaposlenika na komunikacijsku privatnost dok je na radnom mjestu. Razlog je tome što se pri komunikaciji koristi oprema poslodavca iz čega proizlaze i određena njegova prava. Zanemarimo li sada pitanje krađe vremena i troškove koji iz toga proizlaze za poslodavca, smatram da se, do cjelovitog rješenja tog pitanja u Zakonu o radnim odnosima, prema takvoj komunikaciji treba odnositi kao i prema svakoj drugoj osobnoj komunikaciji, neovisno o mjestu s kojeg se odvija i sredstvima koja se koriste. 

 Informacijska privatnost jamči se člankom 37. Ustava RH koji određuje da se svakom jamči sigurnost i tajnost osobnih podataka, a brani se uporaba osobnih podataka suprotno utvrđenoj svrsi njihova prikupljanja te se bez privole ispitanika osobni podaci mogu prikupljati, obrađivati i koristiti samo uz uvjete određene zakonom.  

Informacijska privatnost također uživa kaznenopravnu zaštitu jer je najčešće riječ o tajnim podacima koje prikupljaju pravne osobe, a ti su podaci službena, poslovna ili profesionalna tajna. Njihovim otkrivanjem, odnosno odavanjem, mogu biti ispunjena zakonska obilježja kaznenog djela neovlaštenog objavljivanja profesionalne tajne (čl. 132. KZ), odavanja službene tajne (čl. 351. KZ) ili izdavanja i neovlaštenog pribavljanja poslovne tajne (čl. 295. KZ). Štoviše, Kazneni zakon iz 1998. uvodi novo kazneno djelo nedopuštene uporabe osobnih podataka (čl. 133. KZ) koje se temelji na slobodama i pravima iz čl. 37. Ustava RH. Tako je sankcionirano nezakonito prikupljanje, obrađivanje i korištenje osobnih podataka ili kad se zakonito prikupljeni podaci koriste suprotno zakonom dozvoljenoj svrsi njihova prikupljanja. Budući da se Ustavom ne jamči samo tajnost već i sigurnost osobnih podataka, Kaznenim zakonom sankcionirani su i slučajevi neovlaštene izmjene, brisanja, oštećivanja, uništavanja ili činjenja neupotrebljivim tuđih automatski obrađenih podataka, kao i neovlašten pristup tuđim zaštićenim podacima. Poseban oblik ograničenja informacijske privatnosti predstavlja tzv. sravnjivanje osobnih podataka koje omogućava stvaranje profila neke osobe usporedbom policijskih baza podataka s drugim bazama. Unatoč kontrolnim mehanizmima nad primjenom te mjere smatram kako su mogućnosti njezine zloporabe iznimno velike jer je gotovo nemoguće provjeriti jesu li ti podaci naknadno doista i izbrisani, kao što je predviđeno zakonom. Isti je slučaj i s tjelesnim pregledima osumnjičenika pri kojem se analizira njegov temeljni genetski materijal (DNA). Unatoč ograničenjima u pregledu osobe prema kojoj se te mjera može poduzeti i nadzora nad njenim provođenjem već i sama mogućnost stvaranja tzv. genetičkih baza podataka djeluje zastrašujuće jer se njihovom analizom može utvrditi ne samo sadašnje ili prošlo stanje već i predispozicije i eventualno buduće zdravlje osobe. Stoga ne iznenađuje da je u nekim zemljama već u postupku donošenje zakona o genetičkoj privatnosti.  

Iako je Ustavnom predviđeno da se zakonom uređuje zaštita podataka te nadzor nad djelovanjem informatičkih sustava u državi (čl. 36. st. 2), takav zakon do danas nije donesen, a ne postoje ni jasni i utvrđeni standardi tehničke zaštite i sigurnosti podataka kao u drugim zemljama. Štoviše, upitna je i obveza privatnog sektora na provođenje sigurnosnih mjera kada je riječ o osobnim podacima građana.  

Zakon o zaštiti tajnosti podataka samo po nazivu podsjeća na spomenute zakone o zaštiti podataka koji u većini europskih zemalja postoje već desetljećima te ih ni u kojem slučaju ne može nadomjestiti. Osim što po strukturi i sadržaju ne odgovara takvim zakonima, on je u prvom redu namijenjen javnim tijelima, što se vidi iz njegova sadržaja. Osim toga, propisi o tajnosti, unatoč javnopravnom karakteru takve zaštite ne odgovaraju prirodi samih osobnih podatak, ponajprije zato što su usmjereni na zaštitu korisnika podataka, a ne subjekta, tj. onoga na koga se ti podaci odnose. Također, otvaraju se i mogućnosti da se nešto proizvoljno proglasi ili ne proglasi tajnom, ili da se to propusti učiniti. To je posebno izraženo kada je riječ o privatnom sektoru, koji tako postaje stalna potencijalna opasnost za informacijsku privatnost građana. Nadalje, sve češće pojedinci na svojim Internet stranicama prikupljaju tuđe osobne podatke. Budući da taj zakon ne obvezuje fizičke osobe, zaštita takvih podataka je upitna. Na računa takve pravne zaštite osobnih podataka propisima o poslovnoj tajni moglo bi se navesti i niz drugih kritika.   

Već i sam područni pristup zaštiti osobnih podataka, nesvojstven europskim zakonodavstvima, u zemljama koje ga prakticiraju pokazao je svoje negativne strane. To se ponajviše odnosi na kašnjenje pravne regulacije na novim područjima, što je naročito izraženo u ovo doba stalnih i brzih tehnoloških promjena. Osim toga, takav pristup može dovesti i do ograničenja komunikacije i razmjene podataka s Europskom unijom zbog visokih standarda koje su zemlje članice postavile za razmjenu podataka s drugim državama. Nepostojanje općeg zakona o zaštiti podataka posredno utječe i na pravnu sigurnost građana. Budući da su propisi kojima se štiti privatnost građana razasuti u nizu različitih zakona, pojedincu je teško u svakom konkretnom slučaju znati koliki stupanj zaštite uživa, odnosno kada i kome smije dati svoje podatke, a da time ne ugrozi svoju privatnost. 

Unatoč takvom, po mojem mišljenju nezadovoljavajućem, stanju, osoba čije je pravo na privatnost protupravno povrijeđeno djelovanjem neke druge fizičke ili pravne osobe, osim javnopravne uživa i privatnopravnu zaštitu.

No pitanje je u koliko će se mjeri ta zaštita u praksi doista i ostvarivati s obzirom na specifičnosti i mogućnosti informatičke tehnologije, velik broj učinjenih i malen broj otkrivenih zloporaba te nisku razinu informatičke pismenosti  korisnika. Posebno se to odnosi na privatni sektor, njegovu sve veću glad za podacima i sve brojnija zadiranja pojedinaca i grupa u informacijsku i komunikacijsku privatnost građana.  

Zaključak
Virtualni čovjekov svijet postaje sve važniji dio života i djelovanja pojedinaca, njihovih organizacija i suvremenih društvenih zajednica. Stvara ga i stalno unaprjeđuje neprekidno revolucioniranje informatičke tehnologije. To je naročito izraženo u posljednjih nekoliko desetljeća koja su obilježena svestranim povezivanjem informatičke tehnologije s telekomunikacijskim dostignućima i materijalnim poslovanjem ljudi. Nastankom i širenjem Interneta – globalne informacijsko-komunikacijske mreže – razvijena je temeljna infrastruktura virtualnog svijeta koji povezuje i spaja ljude, integrira gospodarstvo te širi kulturu i obrazovanje čovječanstva.  

Za razliku od zbiljskog, taj svijet ne poznaje vremenska i prostorna ograničenja, podložan je stalnim promjenama i tehnološkim inovacijama, a zakonodavna regulacija samo je ograničena dometa. Štoviše, pretjerana zakonska ograničenja, osim sprječavanja nepoželjnog, mogu sputavati i onemogućavati željeni informacijski razvoj i slobodnu razmjenu podataka. Na taj način stalne tehnološke inovacije, raznolikost i dinamičnost tog promjenjivog svijeta neočekivano lako pretvaraju propisana ograničenja u suvišne, pa i štetne mjere. Takav razvoj prate i novi oblici zadiranja u privatnost, pa se i problemi njezine zaštite pomiču sve više od tjelesne i prostorne na područje informacijske i komunikacijske privatnosti. 

Uspon i sve veću složenost (kaotičnu složenost) tog umreženog društva, kako se taj proces uobičajeno naziva, postojano prati i sve veća potreba da se pravodobno i sveobuhvatno pravno regulira na način koji osigurava nesmetano kretanje informacija i optimalno ostvarivanje čovjekovih prava i interesa. Važnu i sve značajniju ulogu u tom razvoju ima određivanje i zaštita čovjekove privatnosti. Dijelom se ona usmjerava i regulira aktivnostima i instrumentima međunarodnih organizacija, a dijelom nacionalnih zakonodavstava. Pravni poredci pri tome primjenjuju jedan od dva opisana pristupa: opći ili područni. Budući da pravni sustavi nisu toliko fleksibilni da se istom brzinom prilagođavaju i mijenjaju kao virtualni svijet, područni pristup zaštiti podataka ne odgovara suvremenim potrebama zaštite privatnosti građana i nesmetanom kretanju podataka te ga je potrebno što prije zamijeniti odnosno nadopuniti općim, sveobuhvatnim pristupom. 

Započeti proces globalizacije i stvaranja jedinstvenog europskog tržišta nužno vode ka uklanjanju zakonodavnih podjela i razlika. Tako privatnost od političkog i etičkog sve više postaje gospodarskim pitanjem i ekonomskim interesom, ponajprije usmjerenim na stvaranje uvjeta za nesmetano odvijanje elektroničkog poslovanja i funkcioniranje jedinstvenog tržišta. Sasvim je izvjesno da će u skoroj budućnosti povezana i usklađena zakonodavna djelatnost s podjednakim intenzitetom zahvatiti i sva druga područja globaliziranih ljudskih težnji, odnosa i djelovanja. Danas naglašenu i zapravo dominantnu ulogu ima informacijska i komunikacijska privatnost, takva pravna utemeljenost i zaštita pojedinaca koja im osigurava da u procesima globalizacije ostvare svoje materijalne i druge interese, a da ujedno sačuvaju za sebe sve ono što ne žele podijeliti s drugima. 

Prijelaz Republike Hrvatske u informacijsko društvo zahtijeva neprekidno usklađivanje našeg zakonodavstva s promjenama u virtualnom svijetu i stalno preispitivanje ravnoteže između više istovremeno suprotstavljenih i komplementarnih interesa: prava na privatnost i slobodnog proteka informacija, zatim prava na privatnost i informacijskih potreba javnog i privatnog sektora te odnosa prava na privatnost i drugih osobnih prava i sloboda građana. Istovremeno, potrebno je što prije primijeniti opći pristup zaštiti podataka i uskladiti naše zakonodavstvo s visokom standardima iz navedenih direktiva Europskog parlamenta. 
Zaključno možemo reći da pravna regulativa u virtualnom svijetu, ma koliko obuhvatna bila, nije dovoljan instrument zaštite privatnosti građana. Kako se taj svijet razvija, istom brzinom javljaju se i novi oblici zadiranja u privatnost građana koje pravo teško može na vrijeme sankcionirati. Na taj način briga i odgovornost za privatnost sve više prelazi u ruke pojedinaca, o čijem znanju i svijesti ovisi u kolikoj će mjeri svoj osobi život sačuvati za sebe ili ga podijeliti s drugima.  
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Na temelju članka 88. Ustava Republike Hrvatske, donosim 

ODLUKU 
O PROGLAŠENJU ZAKONA O ZAŠTITI OSOBNIH PODATAKA 
Proglašavam Zakon o zaštiti osobnih podataka, koji je donio Hrvatski sabor na sjednici 12. lipnja 2003. 

Broj: 01-081-03-2253/2 Zagreb, 18. lipnja 2003. 

Predsjednik Republike Hrvatske Stjepan Mesić, v. r. 
I. TEMELJNE ODREDBE
Članak 1.
Ovim se Zakonom uređuje zaštita osobnih podataka o fizičkim osobama te nadzor nad prikupljanjem, obradom i korištenjem osobnih podataka u Republici Hrvatskoj. 

Svrha zaštite osobnih podataka je zaštita privatnog života i ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i korištenju osobnih podataka. 

Zaštita osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizičkoj osobi bez obzira na državljanstvo i prebivalište te neovisno o rasi, boji kože, spolu, jeziku, vjeri, političkom ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rođenju, naobrazbi, društvenom položaju ili drugim osobinama. 
Članak 2.
Pojedini izrazi u ovom Zakonu imaju sljedeće značenje: 

1. Osobni podatak je svaka informacija koja se odnosi na identificiranu fizičku osobu ili fizičku osobu koja se može identificirati (u daljnjem tekstu: ispitanik); osoba koja se može identificirati je osoba čiji se identitet može utvrditi izravno ili neizravno, posebno na osnovi identifikacijskog broja ili jednog ili više obilježja specifičnih za njezin fizički, psihološki, mentalni, gospodarski, kulturni ili socijalni identitet. 

2. Obrada osobnih podataka je svaka radnja ili skup radnji izvršenih na osobnim podacima, bilo automatskim sredstvima ili ne, kao što je prikupljanje, snimanje, organiziranje, spremanje, prilagodba ili izmjena, povlačenje, uvid, korištenje, otkrivanje putem prijenosa, objavljivanje ili na drugi način učinjenih dostupnim, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje, te provedba logičkih, matematičkih i drugih operacija s tim podacima. 

3. Zbirka osobnih podataka je svaki skup osobnih podataka koji je dostupan prema posebnim kriterijima, bilo centraliziranim, decentraliziranim, ili raspršenim na funkcionalnom ili zemljopisnom temelju i bez obzira na to da li je sadržan u računalnim bazama osobnih podataka ili se vodi primjenom drugih tehničkih pomagala ili ručno. 

4. Voditelj zbirke osobnih podataka je fizička ili pravna osoba, državno ili drugo tijelo koje utvrđuje svrhu i način obrade osobnih podataka. Kada je svrha i način obrade propisan zakonom, istim se zakonom određuje i voditelj zbirke osobnih podataka. 

5. Korisnik je fizička ili pravna osoba, državno ili drugo tijelo kojem se osobni podaci mogu dati na korištenje radi obavljanja redovitih poslova u okviru njegove zakonom utvrđene djelatnosti. 

6. Privola ispitanika je slobodno dano i izričito očitovanje volje ispitanika kojom on izražava svoju suglasnost s obradom njegovih osobnih podataka u određene svrhe. 

7. Službenik za zaštitu osobnih podataka je osoba imenovana od strane voditelja zbirke osobnih podataka koja vodi brigu o zakonitosti obrade osobnih podataka i ostvarivanju prava na zaštitu osobnih podataka. 

Pojedine radnje ili skupine radnji obuhvaćene izrazom »obrada« osobnih podataka u točki 2. ovoga članka mogu se posebno izdvojiti i navoditi u pojedinim odredbama ovoga Zakona kada se te odredbe ne odnose na čitavu obradu u smislu točke 2. ovoga članka već na točno određene pojedine radnje u obradi. 
Članak 3.
Odredbe ovoga Zakona primjenjuju se na obradu osobnih podataka od strane državnih tijela, tijela lokalne i područne (regionalne) samouprave te pravnih i fizičkih osoba, predstavništava i podružnica stranih pravnih osoba i predstavnika stranih pravnih i fizičkih osoba koje obrađuju osobne podatke. 
Odredbe ovoga Zakona ne primjenjuju se na obradu osobnih podataka koju provode fizičke osobe isključivo za osobnu primjenu ili za potrebe kućanstva. 

Članak 4.
Odredbe ovoga Zakona odnose se na sve zbirke osobnih podataka bez obzira jesu li predmet automatske ili ručne obrade. 
II. OBRADA OSOBNIH PODATAKA
Članak 5.
Voditelj zbirke osobnih podataka smije obrađivati osobne podatke samo uz uvjete određene ovim Zakonom i posebnim zakonima. 

Članak 6.
Osobni podaci mogu se prikupljati u svrhu s kojom je ispitanik upoznat, koja je izričito navedena i u skladu sa zakonom i mogu se dalje obrađivati samo u svrhu u koju su prikupljeni, odnosno u svrhu koja je podudarna sa svrhom prikupljanja. Daljnja obrada osobnih podataka u povijesne, statističke ili znanstvene svrhe neće se smatrati nepodudarnom, pod uvjetom da se poduzmu odgovarajuće zaštitne mjere. 

Osobni podaci moraju biti bitni za postizanje utvrđene svrhe i ne smiju se prikupljati u većem opsegu nego što je to nužno da bi se postigla utvrđena svrha. 

Osobni podaci moraju biti točni, potpuni i ažurni. 

Osobni podaci moraju se čuvati u obliku koji dopušta identifikaciju ispitanika ne duže no što je to potrebno za svrhu u koju se podaci prikupljaju ili dalje obrađuju. Odgovarajuće mjere zaštite za osobne podatke koji se pohranjuju na duže razdoblje za povijesnu, statističku ili znanstvenu uporabu propisuju se posebnim zakonima. 

Za postupanje u skladu s odredbama ovoga članka odgovoran je voditelj zbirke osobnih podataka. 
Članak 7.
Osobni podaci smiju se prikupljati i dalje obrađivati: 
– uz privolu ispitanika samo u svrhu za koju je ispitanik dao privolu, ili 
– u slučajevima određenim zakonom, ili 
– u svrhu izvršavanja zakonskih obveza voditelja zbirke osobnih podataka, ili 
– u svrhu sklapanja i izvršenja ugovora u kojem je ispitanik stranka, ili 
– u svrhu zaštite života ili tjelesnog integriteta ispitanika ili druge osobe u slučaju kada ispitanik fizički ili pravno nije u mogućnosti dati svoj pristanak, ili 
– ako je obrada podataka nužna radi ispunjenja zadataka koji se izvršavaju u javnom interesu ili u izvršavanju javnih ovlasti koje ima voditelj zbirke osobnih podataka, ili 
– ako je ispitanik sam objavio te podatke. 
U slučaju iz stavka 1. podstavka 1. i 7. ovoga članka ispitanik ima pravo u svako doba odustati od dane privole i zatražiti prestanak daljnje obrade njegovih podataka, osim ako se radi o obradi podataka u statističke svrhe kada osobni podaci više ne omogućuju identifikaciju osobe na koju se odnose. Osobni podaci koji se odnose na maloljetne osobe smiju se prikupljati i dalje obrađivati u skladu s ovim Zakonom i uz posebne mjere zaštite propisane posebnim zakonima. 
III. OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA
Članak 8.
Zabranjeno je prikupljanje i daljnja obrada osobnih podataka koji se odnose na rasno ili etničko podrijetlo, politička stajališta, vjerska ili druga uvjerenja, sindikalno članstvo, zdravlje ili spolni život i osobnih podataka o kaznenom i prekršajnom postupku. 

Iznimno, podaci iz stavka 1. ovoga članka mogu se prikupljati i dalje obrađivati: 

– u slučajevima iz članka 7. stavka 1. podstavaka 1., 3., 5. i 7, ili 

– ako se obrada provodi u okviru djelatnosti ustanove, udruženja ili bilo kojeg drugog neprofitnog tijela s političkom, vjerskom ili drugom svrhom te pod uvjetom da se obrada isključivo odnosi na njihove članove te da podaci ne budu otkriveni trećoj strani bez pristanka ispitanika. 

U slučaju iz stavka 2. ovoga članka, obrada podataka mora biti posebno označena i zaštićena. 
Uredbom Vlade, uz prethodno pribavljeno mišljenje Agencije za zaštitu osobnih podataka, propisat će se način pohranjivanja i posebne mjere tehničke zaštite podataka iz stavka 2. ovoga članka. 

Članak 9.
Prije prikupljanja bilo kojih osobnih podataka, voditelj zbirke osobnih podataka ili izvršitelj obrade dužan je informirati ispitanika čiji se podaci prikupljaju o identitetu voditelja zbirke osobnih podataka, o svrsi obrade u koju su podaci namijenjeni, o korisnicima ili kategorijama korisnika osobnih podataka te da li se radi o dobrovoljnom ili obveznom davanju podataka i o mogućim posljedicama uskrate davanja podataka. U slučaju obveznog davanja osobnih podataka navodi se i zakonska osnova za obradu osobnih podataka. 

Prije davanja osobnih podataka na korištenje drugim korisnicima voditelj zbirke osobnih podataka dužan je o tome informirati ispitanika. 

Informacije iz stavka 1. i 2. ovoga članka daju se ispitaniku neovisno o tome prikupljaju li se osobni podaci neposredno od ispitanika ili iz drugih izvora. 

Iznimno, informacije iz stavka 1. i 2. ovoga članka ne moraju se dati ispitaniku ako se za potrebe obrade u statističke svrhe ili u svrhe povijesnog ili znanstvenog istraživanja osobni podaci daju na korištenje ili se prikupljaju iz postojećih zbirki osobnih podataka, ili ako je obrada osobnih podataka izričito određena zakonom. 
IV. POVJERAVANJE POSLOVA OBRADE OSOBNIH PODATAKA
Članak 10.
Voditelj zbirke osobnih podataka može na temelju ugovora pojedine poslove u svezi s obradom osobnih podataka u okvirima svojeg djelokruga povjeriti drugoj fizičkoj ili pravnoj osobi (u daljnjem tekstu: izvršitelj obrade). 

Poslovi u svezi s obradom osobnih podataka mogu se povjeriti samo izvršitelju obrade koji je registriran za obavljanje takve djelatnosti i koji osigurava dovoljna jamstva u pogledu ostvarivanja odgovarajućih mjera zaštite osobnih podataka. 

Ugovorom iz stavka 1. ovoga članka uređuju se međusobna prava i obveze voditelja zbirke osobnih podataka i izvršitelja obrade, a osobito se obvezuje izvršitelja obrade: 

– da obavlja poslove samo na temelju naloga voditelja zbirke osobnih podataka, 
– da ne smije osobne podatke davati na korištenje drugim korisnicima, niti ih smije obrađivati za bilo koju drugu svrhu osim ugovorene, 

– da osigura provođenje odgovarajućih tehničkih, organizacijskih i kadrovskih mjera zaštite osobnih podataka sukladno odredbama ovoga Zakona. 
V. DAVANJE PODATAKA KORISNICIMA
Članak 11.
Voditelj zbirke osobnih podataka ovlašten je osobne podatke dati na korištenje drugim korisnicima na temelju pisanog zahtjeva korisnika ako je to potrebno radi obavljanja poslova u okviru zakonom utvrđene djelatnosti korisnika. 

Pisani zahtjev mora sadržavati svrhu i pravni temelj za korištenje osobnih podataka te vrstu osobnih podataka koji se traže. 

Zabranjeno je davanje osobnih podataka na korištenje drugim korisnicima za čiju obradu, odnosno korištenje nisu ovlašteni prema odredbama članka 7. i članka 8. stavka 2. ovoga Zakona te ako je svrha za koju se osobni podaci traže na korištenje suprotna odredbi članka 6. stavka 1. i 2. ovoga Zakona. 

Osobni podaci obrađeni u znanstveno-istraživačke i statističke svrhe ne smiju omogućiti identifikaciju osobe na koju se osobni podaci odnose. 

U slučaju iz stavka 1. ovoga članka, voditelj zbirke osobnih podataka vodi posebnu evidenciju o osobnim podacima koji su dani na korištenje, korisniku osobnih podataka i svrsi za koju su osobni podaci dani. 

Članak 12.
Osobni podaci mogu se koristiti samo u vremenu koje je nužno za ostvarenje određene svrhe, osim ako posebnim zakonom nije određeno duže razdoblje. 

Protekom vremena iz stavka 1. ovoga članka osobni podaci moraju se brisati, ako se posebnim zakonom što drugo ne odredi. 

Odredbe ovoga Zakona o davanju osobnih podataka na korištenje odnose se i na razmjenu osobnih podataka između državnih tijela, osim ako je posebnim zakonom drugačije određeno. 
VI. IZNOŠENJE OSOBNIH PODATAKA IZ REPUBLIKE HRVATSKE
Članak 13.
Zbirke osobnih podataka, odnosno osobni podaci sadržani u zbirkama osobnih podataka smiju se iznositi iz Republike Hrvatske u svrhu daljnje obrade samo ako država ili međunarodna organizacija u koju se osobni podaci iznose ima odgovarajuće uređenu zaštitu osobnih podataka, odnosno osiguranu adekvatnu razinu zaštite. 

Prije iznošenja osobnih podataka iz Republike Hrvatske, voditelj zbirke osobnih podataka dužan je, u slučaju kada postoji osnova za sumnju o postojanju odgovarajuće uređene zaštite osobnih podataka odnosno osigurane adekvatne razine zaštite, pribaviti mišljenje Agencije za zaštitu osobnih podataka. 

Adekvatna razina zaštite koju pruža država ili međunarodna organizacija procjenjuje se s obzirom na okolnosti u svezi s iznošenjem osobnih podataka a posebno s obzirom na vrstu podataka, svrhu i trajanje obrade, zemlju u koju se podaci iznose, zakonske odredbe koje su na snazi u toj zemlji te profesionalna pravila i sigurnosne mjere koje se primjenjuju u toj zemlji. 

Iznimno od stavka 1. ovoga članka, osobni podaci sadržani u zbirkama osobnih podataka smiju se iznositi iz Republike Hrvatske u države ili međunarodne organizacije koje ne osiguravaju adekvatnu razinu zaštite u smislu stavka 2. ovoga članka samo u slučajevima:
– ako je ispitanik dao privolu za iznošenje podataka koji se na njega odnose samo u svrhu za koju je ispitanik dao privolu, ili 

– ako je iznošenje nužno u svrhu zaštite života ili tjelesnog integriteta ispitanika, ili 

– ako voditelj zbirke pruži dovoljna jamstva glede zaštite privatnosti i temeljnih prava i sloboda pojedinaca, koja mogu proizlaziti iz ugovornih odredaba, za koja Agencija za zaštitu osobnih podataka utvrdi da su odgovarajuća u skladu s važećim propisima kojima se uređuje zaštita osobnih podataka, ili 

– ako je iznošenje podataka potrebno radi izvršenja ugovora između voditelja zbirke osobnih podataka i ispitanika ili provedbe predugovornih mjera poduzetih na zahtjev ispitanika, ili 
– ako je iznošenje podataka potrebno za zaključivanje ili izvršenje ugovora između voditelja zbirke osobnih podataka i treće osobe a koji je u interesu ispitanika, ili ako je iznošenje podataka potrebno ili određeno zakonom radi zaštite javnog interesa ili radi uspostave, ostvarenja ili zaštite potraživanja propisanih zakonom, ili ako se iznošenje podataka obavlja iz evidencije koja je sukladno zakonu ili drugom propisu namijenjena pružanju informacija javnosti i koja je javnosti ili svakoj osobi koja može dokazati pravni interes otvorena za uvid, podaci se mogu iznositi u onoj mjeri u kojoj su ispunjeni zakonom propisani uvjeti za uvid u pojedinom slučaju. 

VII. ZBIRKE OSOBNIH PODATAKA, EVIDENCIJE I SREDIŠNJI REGISTAR
Članak 14.
Voditelj zbirke osobnih podataka za svaku zbirku osobnih podataka koju vodi, uspostavlja i vodi evidenciju koja sadrži temeljne informacije o zbirci, a osobito sljedeće: 

1. naziv zbirke, 

2. naziv, odnosno osobno ime voditelja zbirke i njegovo sjedište, odnosno adresu, 

3. svrhu obrade, 

4. pravni temelj uspostave zbirke podataka, 

5. kategorije osoba na koje se podaci odnose, 

6. vrste podataka sadržanih u zbirci podataka, 

7. način prikupljanja i čuvanja podataka, 

8. vremensko razdoblje čuvanja i uporabe podataka, 

9. osobno ime, odnosno naziv korisnika zbirke, njegovu adresu, odnosno sjedište, 

10. naznaku unošenja, odnosno iznošenja podataka iz Republike Hrvatske s naznakom države, odnosno međunarodne organizacije i inozemnog korisnika osobnih podataka te svrhe za to unošenje, odnosno iznošenje propisano međunarodnim ugovorom, zakonom ili drugim propisom, odnosno pisanim pristankom osobe na koju se podaci odnose, 

11. naznaku poduzetih mjera zaštite osobnih podataka. 

Članak 15.
Način vođenja evidencije iz članka 14. ovoga Zakona i obrazac te evidencije propisuje se uredbom Vlade, uz prethodno mišljenje Agencije za zaštitu osobnih podataka. 

Članak 16.
Evidencije iz članka 14. ovoga Zakona dostavljaju se Agenciji za zaštitu osobnih podataka i objedinjavaju se u Središnjem registru kojeg vodi Agencija za zaštitu osobnih podataka. 

U Središnjem registru ne moraju se objedinjavati evidencije o zbirkama osobnih podataka koje vode nadležna državna tijela u okviru aktivnosti obrade osobnih podataka radi državne sigurnosti, obrane i suzbijanja pojava koje su Strategijom nacionalne sigurnosti Republike Hrvatske određene kao sigurnosni rizik (korupcija, organizirani kriminal, terorizam). 

Članak 16.a
Voditelji zbirki osobnih podataka koji zapošljavaju do pet zaposlenika i voditelji zbirki osobnih podataka koji su imenovali službenika za zaštitu osobnih podataka i o tome izvijestili Agenciju za zaštitu osobnih podataka, nisu obvezni u Središnji registar iz članka 16. stavka 1. ovoga Zakona dostaviti evidencije iz članka 14. ovoga Zakona za zbirke osobnih podataka koje vode na temelju propisa iz područja radnog prava, ako se podaci iz zbirke osobnih podataka ne iznose iz Republike Hrvatske. 

Članak 17.
Voditelji zbirki osobnih podataka dužni su prije uspostave zbirke osobnih podataka dostaviti Agenciji za zaštitu osobnih podataka obavijest o namjeravanoj uspostavi zbirke osobnih podataka zajedno s podacima iz članka 14. ovoga Zakona, a također i o svakoj daljnjoj namjeravanoj obradi tih podataka, prije poduzimanja bilo kakvih aktivnosti obrade. 

Obveza dostavljanja prethodne obavijesti Agenciji za zaštitu osobnih podataka utvrđena u stavku 1. ovoga članka ne odnosi se na uspostavu zbirki osobnih podataka u slučaju kada poseban zakon određuje svrhu obrade, podatke ili kategorije podataka koji se obrađuju, kategoriju ili kategorije ispitanika, korisnike ili kategorije korisnika kojima će podaci biti otkriveni te vrijeme u kojem će podaci biti pohranjeni. 

U slučaju iz stavka 2. ovoga članka, voditelji zbirki osobnih podataka dužni su podatke o uspostavi zbirki osobnih podataka, kao i promjene podataka o zbirci osobnih podataka dostaviti Agenciji za zaštitu osobnih podataka, najkasnije u roku od 15 dana od dana uspostave ili promjene. 

Evidencije iz Središnjeg registra dostupne su javnosti. 

Agencija za zaštitu osobnih podataka objavit će u »Narodnim novinama« ili na drugi prikladan način evidencije iz Središnjeg registra. 

Članak 18.
Osobni podaci u zbirkama osobnih podataka moraju biti odgovarajuće zaštićeni od slučajne ili namjerne zlouporabe, uništenja, gubitka, neovlaštenih promjena ili dostupa. 

Voditelj zbirke osobnih podataka i korisnik dužni su poduzeti tehničke, kadrovske i organizacijske mjere zaštite osobnih podataka koje su potrebne da bi se osobni podaci zaštitili od slučajnog gubitka ili uništenja i od nedopuštenog pristupa, nedopuštene promjene, nedopuštenog objavljivanja i svake druge zlouporabe te utvrditi obvezu osoba koje su zaposlene u obradi podataka, na čuvanje tajnosti podataka. 

Članak 18.a
Voditelj zbirke osobnih podataka može imenovati službenika za zaštitu osobnih podataka. Službenik za zaštitu osobnih podataka vodi brigu o zakonitosti obrade osobnih podatka i ostvarivanju prava na zaštitu osobnih podataka te surađuje s Agencijom za zaštitu osobnih podataka u vezi s provedbom nadzora nad obradom osobnih podataka. 
VIII. PRAVA ISPITANIKA I ZAŠTITA PRAVA
Članak 19.
Voditelj zbirke osobnih podataka dužan je najkasnije u roku od 30 dana od podnošenja zahtjeva, svakom ispitaniku na njegov zahtjev, odnosno njegovih zakonskih zastupnika ili punomoćnika: 

1. dostaviti potvrdu o tome da li se osobni podaci koji se odnose na njega obrađuju ili ne, 
2. dati obavijest u razumljivom obliku o podacima koji se odnose na njega čija je obrada u tijeku te o izvoru tih podataka, 

3. omogućiti uvid u evidenciju zbirke osobnih podataka te uvid u osobne podatke sadržane u zbirci osobnih podataka koji se odnose na njega te njihovo prepisivanje, 

4. dostaviti izvatke, potvrde ili ispise osobnih podataka sadržanih u zbirci osobnih podataka koji se na njega odnose, a koji moraju sadržavati i naznaku svrhe i pravnog temelja prikupljanja, obrade i korištenja tih podataka, 

5. dostaviti ispis podataka o tome tko je i za koje svrhe i po kojem pravnom temelju dobio na korištenje osobne podatke koji se odnose na njega, 

6. dati obavijest o logici bilo koje automatske obrade podataka koja se na njega odnosi. 

Članak 20.
Voditelj zbirke osobnih podataka dužan je na zahtjev ispitanika, odnosno njegovih zakonskih zastupnika ili punomoćnika dopuniti, izmijeniti ili brisati osobne podatke ako su podaci nepotpuni, netočni ili neažurni te ako njihova obrada nije u skladu s odredbama ovoga Zakona. 

Neovisno o zahtjevu ispitanika, u slučaju ako voditelj zbirke osobnih podataka utvrdi da su osobni podaci nepotpuni, netočni ili neažurni, dužan ih je sam dopuniti ili izmijeniti. 

O izvršenoj dopuni, izmjeni ili brisanju osobnih podataka voditelj zbirke osobnih podataka dužan je najkasnije u roku od 30 dana izvijestiti osobu na koju se osobni podaci odnose i korisnike osobnih podataka. 

Članak 21.
Ispitanik ima pravo usprotiviti se obradi osobnih podataka u svrhe marketinga i u tom se slučaju osobni podaci koji se na njega odnose ne smiju obrađivati u tu svrhu. 

Voditelj zbirke osobnih podataka dužan je ispitanika unaprijed obavijestiti o namjeravanoj obradi osobnih podataka u svrhe marketinga i o pravu da se takvoj obradi usprotivi. 

Članak 22.
Troškove iz članka 19., 20. i 21. ovoga Zakona snosi voditelj zbirke osobnih podataka, ako posebnim zakonom nije drugačije propisano. 

Članak 23.
Obveze i prava utvrđena odredbama članka 9. i 19. ovoga Zakona mogu se ograničiti na način i pod uvjetima utvrđenim posebnim zakonima ako je to potrebno radi zaštite sigurnosti države; obrane; javne sigurnosti; radi prevencije, istrage, otkrivanja i gonjenja počinitelja kaznenih djela ili povreda etičkih pravila za određene profesije; radi zaštite važnoga gospodarskog ili financijskog interesa države, kulturnih dobara te radi zaštite ispitanika ili prava i sloboda drugih, u opsegu koji je nužan za ostvarivanje svrhe radi koje je ograničenje određeno. 

Obveze i prava utvrđena odredbama članka 19. i 20. ovoga Zakona mogu se ograničiti posebnim zakonima ako se osobni podaci obrađuju isključivo u svrhu znanstvenog istraživanja ili ako su prikupljeni isključivo u svrhu utvrđivanja statistike i pohranjeni na duže razdoblje isključivo za statističku uporabu. 

Članak 24.
Svatko tko smatra da mu je povrijeđeno neko pravo zajamčeno ovim Zakonom može podnijeti zahtjev za utvrđivanje povrede prava Agenciji za zaštitu osobnih podataka. 

O povredi prava Agencija za zaštitu osobnih podataka odlučuje rješenjem. 

Rješenje Agencije za zaštitu osobnih podataka je upravni akt. 

Protiv rješenja Agencije za zaštitu osobnih podataka žalba nije dopuštena, ali se može pokrenuti upravni spor. 

Članak 25.
Agencija za zaštitu osobnih podataka može, na traženje osobe koja je podnijela zahtjev za utvrđivanje povrede prava, privremeno rješenjem zabraniti obradu podataka na koje se zahtjev odnosi do pravomoćnog okončanja postupka. 

Protiv rješenja iz stavka 1. ovoga članka nije dopuštena žalba, ali se može pokrenuti upravni spor. 
Članak 26.
Za štetu koja je ispitaniku nastala zbog obrade osobnih podataka protivno odredbama ovoga Zakona odgovara voditelj zbirke osobnih podataka, sukladno općim propisima o naknadi štete. 

Pravo na naknadu štete od voditelja zbirke osobnih podataka ispitanik može tražiti i u slučaju neovlaštenog korištenja, odnosno neovlaštenog davanja na korištenje njegovih osobnih podataka drugim korisnicima ili fizičkim i pravnim osobama. 

Pravo na naknadu štete iz stavka 1. i 2. ovoga članka ostvaruje se pred sudom opće nadležnosti. 
IX. NADZOR NAD OBRADOM OSOBNIH PODATAKA
Članak 27.
Za obavljanje nadzora nad obradom osobnih podataka ovim se Zakonom osniva Agencija za zaštitu osobnih podataka. 

Agencija ima svojstvo pravne osobe. 

Sjedište Agencije je u Zagrebu. 

Članak 28.
U obavljanju poslova utvrđenih ovim Zakonom Agencija je samostalna i odgovara Hrvatskom saboru. 

Sredstva za rad Agencije osiguravaju se u državnom proračunu Republike Hrvatske. 

Ustrojstvo i način rada Agencije uređuje se Statutom Agencije koji potvrđuje Hrvatski sabor. 

Članak 29.
Radom Agencije rukovodi ravnatelj kojeg na prijedlog Vlade Republike Hrvatske imenuje i razrješava Hrvatski sabor. 

Ravnatelj Agencije ima zamjenika. 

Zamjenika ravnatelja imenuje i razrješava Hrvatski sabor na prijedlog Vlade Republike Hrvatske. 

Ravnatelj Agencije i zamjenik ravnatelja obavljaju poslove u Agenciji profesionalno. 

Za ravnatelja Agencije i zamjenika ravnatelja može biti imenovan hrvatski državljanin visoke stručne spreme, s najmanje 10 godina radnog iskustva. 

Ravnatelj Agencije i zamjenik ravnatelja imenuju se na četiri godine i mogu biti ponovno imenovani. 

Na ravnatelja Agencije i zamjenika ravnatelja odnose se odredbe Zakona o obvezama i pravima državnih dužnosnika. 

Plaća ravnatelja Agencije i zamjenika ravnatelja određuje se kao za ravnatelja državne upravne organizacije i zamjenika ravnatelja državne upravne organizacije. 

Članak 30.
Agencija ima svoju stručnu službu. 

Na zaposlene u stručnoj službi Agencije primjenjuju se opći propisi o radu. 

Članak 31.
Agencija je dužna podnijeti izvješće o svojem radu Hrvatskom saboru na njegov zahtjev, a najmanje jednom na godinu. 

U izvješću Agencija objavljuje cjelovitu analizu stanja u području zaštite osobnih podataka te postupaka pokrenutih na temelju odredaba ovoga Zakona i naloženih mjera te podataka o stupnju poštivanja prava građana u obradi osobnih podataka. 

Članak 32.
Agencija obavlja sljedeće poslove kao javne ovlasti: 

– nadzire provođenje zaštite osobnih podataka, 

– ukazuje na uočene zloupotrebe prikupljanja osobnih podataka, 

– sastavlja listu država i međunarodnih organizacija koje imaju odgovarajuće uređenu zaštitu osobnih podataka, 

– rješava povodom zahtjeva za utvrđivanje povrede prava zajamčenih ovim Zakonom, 

– vodi središnji registar. 

Pojedina važnija rješenja Agencija može objaviti u »Narodnim novinama«. 

Agencija nadzire provođenje zaštite osobnih podataka na zahtjev ispitanika, na prijedlog treće strane ili po službenoj dužnosti. 

Agencija je dužna razmotriti sve zahtjeve koji se odnose na utvrđivanje povrede prava u obradi osobnih podataka i izvijestiti podnosioca zahtjeva o poduzetim mjerama. 

Agencija ima pravo pristupa osobnim podacima sadržanim u zbirkama osobnih podataka, neovisno jesu li evidencije o tim zbirkama objedinjene u središnji registar ili nisu, ima pravo pristupa spisima i drugoj dokumentaciji koja se odnosi na obradu osobnih podataka, kao i sredstvima elektronske obrade te ima pravo prikupljati sve informacije potrebne za izvršavanje njenih nadzornih dužnosti, bez obzira na stupanj njihove tajnosti. 

Voditelj zbirke osobnih podataka, korisnik ili izvršitelj obrade dužni su omogućiti Agenciji pristup spisima i drugoj dokumentaciji kao i sredstvima elektronske obrade te na pisani zahtjev Agencije dostaviti tražene spise i drugu dokumentaciju. 
Članak 33.
Osim poslova iz članka 32. ovoga Zakona, Agencija obavlja i sljedeće poslove: 

– prati uređenje zaštite osobnih podataka u drugim zemljama i surađuje s tijelima nadležnim za nadzor nad zaštitom osobnih podataka u drugim zemljama, 

– nadzire iznošenje osobnih podataka iz Republike Hrvatske, 

– izrađuje metodološke preporuke za unapređenje zaštite osobnih podataka i dostavlja ih voditeljima zbirki osobnih podataka, 

– daje savjete u svezi s uspostavom novih zbirki osobnih podataka, osobito u slučaju uvođenja nove informacijske tehnologije, 

– daje mišljenja, u slučaju sumnje, smatra li se pojedini skup osobnih podataka zbirkom osobnih podataka u smislu ovoga Zakona, 

– prati primjenu organizacijskih i tehničkih mjera za zaštitu podataka te predlaže poboljšanje tih mjera, 

– daje prijedloge i preporuke za unapređenje zaštite osobnih podataka, 

– surađuje s nadležnim državnim tijelima u izradi prijedloga propisa koji se odnose na zaštitu osobnih podataka, 

– po primitku obavijesti voditelja zbirke osobnih podataka daje prethodno mišljenje o tome predstavljaju li određeni načini obrade osobnih podataka specifične rizike za prava i slobode ispitanika. U slučaju sumnje o postojanju specifičnih rizika, voditelj zbirke osobnih podataka mora zatražiti mišljenje Agencije, 

– obavlja i druge poslove određene zakonom. 

Članak 34.
Ukoliko prilikom obavljanja nadzora utvrdi da su povrijeđene odredbe zakona kojima se uređuje obrada osobnih podataka, Agencija ima pravo upozoriti ili opomenuti voditelja zbirke osobnih podataka, korisnika i izvršitelja obrade na nezakonitosti u obradi osobnih podataka te rješenjem: 

– narediti da se nepravilnosti uklone u određenom roku, 

– privremeno zabraniti prikupljanje, obradu i korištenje osobnih podataka koji se prikupljaju, obrađuju ili koriste suprotno odredbama zakona, 

– narediti brisanje osobnih podataka prikupljenih bez pravne osnove, 
– zabraniti iznošenje osobnih podataka iz Republike Hrvatske ili davanje na korištenje osobnih podataka drugim korisnicima ako se osobni podaci iznose iz Republike Hrvatske ili se daju na korištenje drugim korisnicima suprotno odredbama ovoga Zakona, 

– zabraniti povjeravanje poslova prikupljanja i obrade osobnih podataka izvršiteljima obrade ako izvršitelj obrade ne ispunjava uvjete u pogledu zaštite osobnih podataka, ili je povjeravanje navedenih poslova provedeno suprotno odredbama ovoga Zakona, 

Protiv rješenja Agencije iz prethodnog stavka nije dozvoljena žalba, ali se može pokrenuti upravni spor. 

Osim mjera iz stavka 1. ovoga članka, Agencija može predložiti pokretanje postupka kaznene ili prekršajne odgovornosti pred nadležnim tijelom. 

Članak 35.
Ravnatelj Agencije, zamjenik ravnatelja te zaposlenici stručne službe Agencije dužni su kao profesionalnu tajnu, odnosno kao drugu odgovarajuću vrstu tajne sukladno zakonu kojim se uređuje tajnost podataka, čuvati sve osobne i druge povjerljive podatke koje saznaju u obavljanju svojih dužnosti. 

Obveza iz stavka 1. ovoga članka traje i po prestanku obnašanja dužnosti ravnatelja Agencije i zamjenika ravnatelja, odnosno po prestanku radnog odnosa u stručnoj službi Agencije. 

X. KAZNENE ODREDBE
Članak 36.
Novčanom kaznom od 20.000,00 do 40.000,00 kuna kaznit će se za prekršaj: 

1. izvršitelj obrade koji prekorači granice svojih ovlasti ili osobne podatke prikuplja i obrađuje za drugu namjenu osim ugovorene ili ih daje na korištenje drugim korisnicima ili ne osigura provođenje ugovorenih mjera zaštite osobnih podataka (članak 10. stavak 3.), 

2. voditelj zbirke osobnih podataka koji osobne podatke daje na korištenje protivno odredbi članka 11. ovoga Zakona, 

3. voditelj zbirke osobnih podataka koji ne uspostavi evidenciju koja sadrži temeljne informacije o zbirci osobnih podataka ili evidenciju vodi nepotpuno (članak 14.), 

4. voditelj zbirke osobnih podataka ili korisnik koji nije osigurao odgovarajuću zaštitu osobnih podataka (članak 18.), 
5. voditelj zbirke osobnih podataka, korisnik ili izvršitelj obrade koji onemogući Agenciju u obavljanju radnji iz članka 32. stavka 5. i 6. ovoga Zakona, 

6. voditelj zbirke osobnih podataka, korisnik ili izvršitelj obrade koji ne postupi po naredbi ili zabrani Agencije (članak 34. stavak 1.), 

7. ravnatelj Agencije, zamjenik ravnatelja te zaposlenici stručne službe Agencije koji otkriju povjerljive podatke koje saznaju u obavljanju svojih dužnosti (članak 35.). 

Za prekršaj iz stavka 1. ovoga članka kaznit će se i odgovorna osoba u pravnoj osobi novčanom kaznom od 5.000,00 do 10.000,00 kuna. 

XI. PRIJELAZNE I ZAKLJUČNE ODREDBE
Članak 37.
Vlada Republike Hrvatske će u roku od 60 dana od dana stupanja na snagu ovoga Zakona podnijeti Hrvatskom saboru prijedlog za imenovanje ravnatelja Agencije i zamjenika ravnatelja. 

Agencija je dužna u roku od 30 dana od dana imenovanja ravnatelja Agencije, donijeti Statut i dostaviti ga na potvrdu Hrvatskom saboru. 

Članak 38.
Vlada Republike Hrvatske donijet će uredbe iz članka 8. stavka 4. i članka 15. ovoga Zakona u roku od šest mjeseci od dana stupanja na snagu ovoga Zakona. 

Članak 39.
Zbirke osobnih podataka i evidencije ustrojene do stupanja na snagu ovoga Zakona uskladit će se s njegovim odredbama u roku od godine dana od dana stupanja na snagu ovoga Zakona. 

Voditelji zbirki osobnih podataka dužni su evidencije iz članka 14. ovoga Zakona dostaviti Agenciji, u roku od 18 mjeseci od dana stupanja na snagu ovoga Zakona. 

Članak 40.
Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim novinama«. 
PITANJA

KOMPJUTORSKI KRIMINALITET I INFORMACIJSKI SUSTAVI

1. Koja je razlika između informacijske i informatičke revolucije ?

2. Koji je cilj, koje su funkcije i što čini strukturu informacijskog sustava ?

3. Što je informacijski sustav u funkcionalnom, a što u tehničkom smislu ?

4. Što su inteligentni agenti i do kojih negativnih posljedica može doći njihovim korištenjem?

5. Što je informacijsko-komunikacijski sustav ?

6. Što su komunikacijski protokoli ?

7. Što je elektroničko poslovanje ?

8. Koji zakoni čine pravni okvir za razvoj elektroničkog poslovanja u RH?

9. Što je elektronička trgovina i koje vrste elektroničkog trgovanja postoje s obzirom na dobra ?

10. Koji su aspekti elektroničkog trgovanja s obzirom na subjekte ?

11. Što je elektronička vlast  i koji joj je cilj ?

12. Koje su prednosti i područja primjene elektroničke vlasti ?

13. Koji su najčešći ciljevi napada na Internetu ?

14. Koje su vrste napada s obzirom na volju napadača ?

15. Koja je razlika između aktivnih i pasivnih napada?

16. Što je društveni inženjering ?

17. Što je maskiranje ili varanje ?

18. Što je uskraćivanje usluga (DOS) ?

19. Što su maliciozni programi i koji su ?

20. Što je trojanski konj ?

21. Što je spyware ?

22. Što je adware ?

23. Što je hoax ?

24. Što je kompjutorski vandalizam ?

25. Što su i čemu služe biometrijske metode ?

26. Što je kriptologija ? 

27. Što je kriptografija ?

28. Što je kriptografski algoritam i kako se dijele kriptografski sustavi ?

29. Koje se metode zaštite temelje na kriptografiji ?

30. Što je i čemu služi digitalni certifikat ?

31. Što je i čemu služi digitalni potpis ?

32. Je li pitanje digitalnog potpisa i digitalnog certifikata pravno uređeno u RH ?

33. Što je i čemu služi steganografija ?

34. Na kojim su se područjima i kada odvijale izmjene zakonodavstava u svezi s informatičkom tehnologijom?

35. Kakvu pravnu zaštitu uživa softver u RH ?

36. Koje su prednosti autorskopravne zaštite kompjutorskih programa ?

37. Koji su nedostaci patentnopravne zaštite kompjutorskih programa ?

38. Koji su nedostaci ugovornopravne zaštite kompjutorskih programa ?

39. Što je kompjutorski kriminalitet ?

40. Kakva može biti uloga kompjutorskih sustava pri izvršenju kaznenih djela ?

41. Što je «tamna brojka» kompjutorskog kriminala ?

42. Što obuhvaća fenomenologija kompjutorskog kriminala ?

43. Što je «krađa vremena» i je li sankcionirana u našem zakonodavstvu ? 

44. Što je neovlašten pristup, je li kažnjiv u RH i pod kojim uvjetima ?

45. Što je kompjutorska špijunaža i kako je to riješeno u zakonodavstvu RH ?

46. Što je kompjutorska sabotaža i kako je to riješeno u zakonodavstvu RH ?

47. Što je kompjutorska prijevara i kako je to riješeno u zakonodavstvu RH ?

48. Što je kompjutorsko krivotvorenje i kako je to riješeno u zakonodavstvu RH ?

49. Što je softversko piratstvo i je li kažnjivo u RH ?

50. Što su to kaznena djela sadržaja i na što se odnose ?

51. Što obuhvaća etiologija kompjutorskog kriminala ?

52. Koji je bio cilj donošenja Konvencije o kibernetičkom kriminalu ?

53. Koja su kaznena djela propisana Konvencijom o kibernetičkom kriminalu ?

54. Što je kibernetički prostor (Cyberspace) ?

55. Što je «računalni sustav» prema kaznenom zakonodavstvu RH ?

56. Što je «računalni podatak» prema kaznenom zakonodavstvu RH ?

57. Na što se odnosi inkriminacija «zloporabe naprava» u našem zakonodavstvu ?

58. Na što se odnosi «računalno krivotvorenje» u našem kaznenom zakonodavstvu?

59. Na što se odnosi «računalna prijevara» u našem kaznenom zakonodavstvu ?

60. Koja su kaznena djela sadržaja sankcionirana u našem zakonodavstvu?

61. Koje su funkcije i što obuhvaća sigurnosna strategija ?

62. Koje radnje obuhvaćaju administrativne i organizacijske mjere zaštite ?

63. Koji je cilj analize rizika ?

64. Koja je razlika između statičke i dinamičke ranjivosti sustava ?

65. Što treba predvidjeti sigurnosnim programom i koje komponente obuhvaća ?

66. Na što se odnosi ljudska sigurnost ?

67. Na što se odnosi komunikacijska sigurnost ?

68. Na što se odnosi operativna sigurnost ?

69. Koji su pravni problemi glede primjene sigurnosnih mjera ?

70. Koji su pravni problemi glede primjene kriptografije ?

PRIVATNOST U VIRTUALNOM SVIJETU

1. Što je informacijska revolucija ? 

2. Koja je uloga Interneta u promicanju demokracije ?

3. Kakvu ulogu ima anonimnost na Internetu ?

4. Nastanak prava na privatnost ?

5. Što je privatnost ?

6. Koji su aspekti prava na privatnost ?

7. Što je informacijska privatnost ?

8. Što je komunikacijska privatnost ?

9. Na što se odnosi tjelesna i prostorna privatnost ?

10.  Što je medijska privatnost ?

11. Što obuhvaća pravo na privatnost ?

12.  Privatnost i sustavi masovnog nadzora.

13.  Što su informacijski brokeri ?

14.  Što je «podatkovni raj» ?

15.  Koji opći trendovi utječu na privatnost ?

16.  Na što se odnosi zaštita podataka (data protection) ?

17.  Kakvi pristupi zaštiti podataka postoje u svijetu ?

18.  Što znači samoregulacija kada je riječ o informacijskoj privatnosti ?

19.  Informacijska privatnost u kaznenom zakonodavstvu.

20.  Komunikacijska privatnost u našem zakonodavstvu.

21.  Što je spam ili spamming ?

22.  Privatnost na radnom mjestu.
ZAKON O ZAŠTITI OSOBNIH PODATAKA

1. Što je osobni podatak ?

2. Što je obrada osobnih podataka ?

3. Što je zbirka osobnih podataka ?

4. Tko je voditelj zbirke osobnih podatka ?

5. Tko može biti korisnik osobnih podataka ?

6. Što znači pojam «privola ispitanika» u našem zakonodavstvu ?

7. Na koga se primjenjuje Zakon o zaštiti osobnih podataka ?

8. Na koga se ne primjenjuje Zakon o zaštiti osobnih podataka ?

9. Kada se moraju provesti posebne mjere tehničke zaštite osobnih podataka ?

10. Koja je svrha zaštite osobnih podataka ?

11. Koja su osnovna načela predviđena Zakonom o zaštiti osobnih podataka ?

12. U kojim se slučajevima smiju prikupljati i obrađivati osobni podaci ?

13. Koje je podatke zabranjeno prikupljati, odnosno koji se mogu prikupljati samo iznimno ?

14. Kada je moguće iznošenje osobnih podataka van RH ?

15. Koje su obveze voditelja zbirki osobnih podataka ?

16.  Koja su prava ispitanika (subjekta podataka) ?

17.  Kada se mogu prava ispitanika ograničiti ?

18.  Tko obavlja nadzor na osobnim podacima u RH ?

19.  Koje poslove obavlja Agencija za zaštitu osobnih podataka u RH ?

� kovanica Williama Gibsona prvi put upotrijebljena u njegovoj futurističkoj knjizi Neuromancer, u kojoj je opisana kompjutorska mreža budućnosti na koju se ljudi spajaju svojim umovima. Po nekima tim se pojmom označava ukupnost svih podataka na svim kompjutorima i svim mrežama u svijetu i njihova međusobna povezanost i komunikacija. No najčešće taj se termin koristi za Internet i virtualni svijet koji se putem njega odvija.  





� Spajanje znanosti o informatici i znanosti o životu - računala i gena - u jedan tehnološki i komercijalni obrat. Pretkazuje početak novog doba u svjetskoj povijesti.


� Riječ je, kao i kod svih ostalih osobnih, neimovinskih prava, o privatnoj vlasti koja je bezgranična i isključiva, ali samo pojmovno, ne i praktički jer je izvršavanje te vlasti stegnuto u granice koje joj ostavljaju tuđa prava i zakonska ograničenja. 





� U Republici Hrvatskoj Deklaracija je prihvaćena Zaključcima o prihvaćanju akta Savjeta Europe o slobodi izražavanja i informiranja, NN br. 7/91. Slično određenje sadržaja privatnosti nalazimo i u našem Zakonu o javnom priopćavanju iz 1996. U čl. 2. st. 10. privatnost je osobni i obiteljski život. Pravo na poštivanje privatnosti razumijeva, prije svega, pravno na život po vlastitom izboru i opredjeljenju. Odnosi se na privatni, obiteljski i kućni život, fizički i moralni integritet, čast i ugled, na neobjavljivanje nepotrebnih i neugodnih podataka i neovlašteno objavljivanje privatnih fotografija, na zaštitu od špijunaže i neopravdanih ili neprihvatljivih indiskrecija, na zaštitu od zlonamjernoga korištenja privatnih razgovora, na zaštitu od širenja informacija priopćenih ili primljenih od pojedinca u povjerenju.  


� Prilikom pristupa nekim web stranicama na kompjutor korisnika prenosi se tzv. cookie (Client-side persistent information), tj. tekstualna informacija koja ima dvojaku ulogu. S jedne strane, tim se informacijama nastoji pretraživanje učiniti što efikasnijim, dok se s druge strane, ti podaci najčešće upotrebljavaju za marketinške svrhe, jer se njima koriste prilikom narednog posjeta istoj web stranici kako bi se unaprijed znalo područje zanimanja i sklonosti korisnika. No, zabrinjavajuća je mogućnost da se prilikom posjeta bilo kojoj drugoj stranici iskoriste isti podaci da bi se dobile informacije o korisniku koje se mogu zloupotrijebiti tj. koristiti u neke druge, a ne marketinške svrhe. Kako ne bi došlo do takvog kršenja privatnosti, može se koristiti neki od brojnih besplatnih kompjutorskih programa koji su najčešće javno vlasništvo (public domain – besplatni) ili shareware (besplatni za korištenje, ali samo na određeno vrijeme).


� Sustav Carnivore ima softver koji pregledava i lovi pakete, standardne jedinice prometa na Internetu, dok se oni prenose putem mreže pružatelja usluga na Internetu.


� Tvrtka GeoCities, poznati pružatelj besplatnih usluga na Internetu, okrivljena je za prikupljanje podataka od djece mlađe od trinaest godina bez pristanka roditelja koje je u takvim slučajevima nužno.  


� Stručnjaci CERT-a (Computer Emergency Response Team) proveli su u siječnju 1999. godine eksperiment tijekom kojeg su, uz dopuštenje vlasnika, simulirali različite oblike napada na živa internetska web mjesta, ne uništavajući niti kradući pritom njihove podatke. Rezultati su se pokazali više nego zabrinjavajućima: samo oko dva posto web mjesta uspjelo je uopće otkriti odnosno zapaziti napade, a tek oko dva promila moglo je točno utvrditi što je zapravo učinjeno.


� U literaturi se krađom vremena (time-theft) naziva neovlašteno korištenje kompjutorskih sustava za osobne potrebe od strane inače ovlaštenih korisnika kompjutorskog sustava.  


� Microsoft je morao modificirati operativni sustav Windows 98 kada je otkriveno da se njima tvrtka tajno koristila za sastavljanje goleme baze podataka o kompjutorskim korisnicima. Identificirajući broj u programu moglo se čak koristiti za praćenje dokumenata kreiranih na kompjutoru, čime je zapravo stvoren tzv. digitalni otisak prsta. Intel je bio umiješan u sličan spor jer je serija njegovih mikroprocesora imala identifikacijski broj koji se mogao daljinski očitati.


� Članak 12. Nitko neće biti izložen samovoljnom miješanju u njegovu privatnost, obitelj, dom i korespondenciju, niti napadu na njegovu čast i ugled. Svatko ima pravo na zakonsku zaštitu od takvih upletanja ili napada. 


� Članak 17. istovjetan je članku 12. Opće konvencije o ljudskim pravima.  


� Članak 8. – Pravo na poštivanje privatnog i obiteljskog života 


1. Svatko ima pravo na poštivanje svojeg privatnog i obiteljskog života, svojeg doma i svoje korespondencije. 


2. Javna vlast neće se miješati u ostvarivanje ovog prava, osim kada je to u skladu sa zakonom i ako je u demokratskom društvu to nužno radi interesa nacionalne sigurnosti, javne sigurnosti ili gospodarske dobrobiti zemlje, radi sprječavanja nereda ili zločina, radi zaštite zdravlja ili morala, ili radi zaštite prava i sloboda drugih.  


Republika Hrvatska donijela je 1997. Zakon o potvrđivanju konvencije za zaštitu ljudskih prava i temeljnih sloboda i protokola (NN 18/97).


� Tako je već 1970. u Velikoj Britaniji poseban državni odbor, poznat kao Youngerov odbor, proučavao pitanja privatnosti i njezine zaštite. Odbor je završio s radom 1972. godine i ustanovio opća načela za rad kompjuteriziranih informacijskih sustava. 





� Kontrolor je svaka fizička ili pravna osoba, javna vlast, agencija ili drugo tijelo koje samostalno ili u suradnji s drugima određuje svrhu i sredstva obrade osobnih podataka, dok je obrađivač svaka fizička ili pravna osoba, javna vlast, agencija ili drugo tijelo koje obrađuje osobne podatke za potrebe kontrolora.  





� Članak 131. KZ: 


(1) Tko neovlašteno i kriomice snimi drugoga filmski, televizijski, videokamerom ili fotoaparatom, kaznit će se novčanom kaznom ili kaznom zatvora do jedne godine. (2) Kaznom iz stavka 1. ovoga članka kaznit će se tko posebnim napravama neovlašteno prisluškuje ili snimi razgovor ili izjavu koji mu nisu namijenjeni ili tko omogući nepozvanoj osobi da se upozna s razgovorom ili izjavom koja je neovlašteno prisluškivana ili snimana ili tko neovlašteno prisluškuje ili snimi tuđe poruke u računalnom sustavu. (3) Ako kazneno djelo iz  stavka 1. i 2. ovoga članka počini službena osoba u obavljanju službe ili javne vlasti, kaznit će se kaznom zatvora od tri mjeseca do tri godine. (4) Kazneni postupak za kazneno djelo iz stavka 1. i 2. ovoga članka pokreće se povodom prijedloga. (5) Posebne naprave kojima je počinjeno djelo iz stavka 2. ovoga članka oduzet će se.  


� Članak 133. KZ: (1) Tko bez privole građana protivno uvjetima određenima u zakonu, prikuplja, obrađuje ili koristi njihove osobne podatke ili te podatke koristi suprotno zakonom dozvoljenoj svrsi njihova prikupljanja, kaznit će se novčanom kaznom od stopedeset dnevnih dohodaka ili kaznom zatvora od šest mjeseci.  


(2) Kazneni postupak za kazneno djelo iz stavka 1. ovoga članka pokreće se povodom prijedloga. 





� Tako osobi čija je privatnost povrijeđena stoje na raspolaganju: zahtjev za prestanak povrede (kvazinegatorijski zahtjev), zahtjev za popravljane neimovinske (nematerijalne) štete nenovčanim i/ili novčanim zadovoljenjem, zahtjev za utvrđenje, a i zahtjev zbog stjecanja bez osnove.





